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Свима који су на било који начин били угрожени 
због осетљивих података које је (над)државни апарат водио о њима 


УВОДНА РЕЧ АУТОРА 


Биометријски системи идентификације и њихове друштвене импликације 
већ неколико година су спорна тема у светској јавности, поготово у земљама 
западне демократије. Ова тема је у нашој земљи постала актуелна после на- 
јаве увођења нових електронских личних карти и централизоване базе био- 
метријских података. Нажалост, по том питању се у нашој јавности појавио 
велики број дезинформација, пласираних како од стране неких пропонена- 
та биометријског система (који су тврдили да је то део наших међународних 
обавеза, да скоро све земље ЕУ имају биометријске личне карте, да су оне 
ултимативан услов за успостављање електронске управе итд) тако и кроз 
реакцију неких недовољно информисаних опонената (који су тврдили да је 
у питању бесконтактна технологија, да омогућава перманентно праћење, па 
чак и да је чип радиоактиван итд). С обзиром на чињеницу да је ово озбиљ- 
на проблематика, њој се мора приступати темељно и критички, а не повр- 
шно. Ова студија је формирана управо на критичким постулатима, са ци- 
љем да се о биометријским системима идентификације у широј јавности 
почне расправљати на стручној и научној основи. 

Основни нацрт студије формиран је још почетком јула месеца 2006. го- 
дине, на захтев Светог архијерејског синода Српске православне цркве (до- 
кумент бр.1102 / зап. 778 од 20. јуна 2006). Свуда у слободном свету прве реак- 
ције и стручне студије из ове области су дошле на иницијативу невладиних 
организација које се боре за очување права на приватност и академских кру- 
гова (углавном из области компјутерског права), док је у Србији прва ини- 
цијатива за сагледавање тог проблема дошла из Цркве. Наиме, подстакнути 
захтевима једног броја верника који су ову проблематику пратили на свет- 
ском нивоу, епископи СПЦ су тражили стручна мишљења о предлогу новог 
Закона о личној карти Републике Србије. То је био разлог да и ја (у својству 
стручног сарадника на информационим делатностима Православног бого- 
словског факултета у Београду) од стране Светог архијерејског синода зва- 
нично добијем у задужење израду стручног мишљења по том питању. 

С обзиром да је предлог спорног закона већ био у парламентарној про- 
цедури, по добијању захтева за стручно мишљење нисам имао на распола- 
гању довољно времена за детаљну опсервацију и анализу. Да бих дао ре- 
левантан и објективан став, а узимајући у обзир расположиви временски 
оквир, саставио сам једну концизну студију која је обухватала појам био- 


метријских система идентификације, проблематику имплементације елек- 
тронских биометријских личних карата на националном нивоу, посебан 
фактографско-аналитички осврт на стање у свету и специфичност случаја 
Републике Србије. За реализацију тог задатка прикупио сам научне студије 
реномираних светских академских установа, стручне извештаје парламен- 
тарних тела западних земаља, мишљења највећих светских информатичких 
стручњака, критичке публикације најпознатијих организација које се боре 
за приватност грађана, чланке познатих рачунарских часописа, медијске из- 
вештаје и званична саопштења различитих министарстава. Та првобитна 
студија је имала нешто више од двадесет страна А4 формата и сумарни за- 
кључак на три стране, који се према начелном концепту биометријске иден- 
тификације грађана на обавезујућем нивоу односио негативно уз напомену 
да је цео пројекат у случају Републике Србије додатно оптерећен процеду- 
ралним пропустима који имплицирају политички волунтаризам. 

Студија која је пред Вама представља значајно проширење тог првобит- 
ног материјала, како у погледу обима и детаљности тако и у погледу струк- 
туре – обимом и структуром она је петоструко већа и детаљнија. Разлози за 
то су вишеструки. 

Први разлог за њено проширивање лежи у чињеници да је у међувреме- 
ну (14. јула 2006.) Закон о личној карти изгласан у Парламенту Србије. Пре- 
ма тој легислативи, нова документа су требала да почну да се издају крајем 
јануара месеца 2007. године, док би постојеће легитимације (којима није ис- 
текао рок важења) важиле највише 5 година од тренутка ступања Закона на 
снагу (осам дана по објављивању у Служебном гласнику Републике Србије 
бр. 62/2006, што значи највише до половине 2011. године). Иако словом За- 
кона није прецизирано, њиме се фактички уводи и централна база биомет- 
ријских података, као кључни технолошки супстрат за извођење комплетног 
пројекта. Управо том кључном аспекту је посвећено мало пажње у нашој 
јавности, што је разлог да у овој студији буде детаљније обрађен. 

Други разлог је потреба за обрађивањем неколико веома битних струч- 
них скупова и округлих столова из ове области који су се у Србији одржа- 
ли непосредно после доношења Закона. Ови скупови су донели нова запа- 
жања и отворили простор за јавну дебату која је изостала пре парламентар- 
не процедуре. 

Трећи разлог је доношење Устава (које је уследило неколико месеци по- 
сле изгласавања поменутог закона), с обзиром да неки чланови истог дају 
одређени простор за иницијативу за оцену уставности спорних тачака Зако- 
на. Нажалост, у тренутку писања ове студије рад Уставног суда Србије још 
увек је блокиран, због чега иницијатива за проверу уставности закона чека 
на тренутак његовог поновног фунционисања. 

Четврти разлог је одигравање неколико веома битних догађаја на свет- 
ском нивоу који су потврдили безбедносне закључке и претпоставке наведе- 
не у закључку првобитне студије. Уз то, у међувремену се појавило неколи- 


ко занимљивих научних студија објављених у западном свету, које додатно 
откривају битне појединости које до сада нису биле познате и дају додатну 
потврду ставовима критички оријентисаних академских грађана. 

И најзад, на петом месту (иако не по важности) је потреба за што детаљ- 
нијим упознавањем не само наше академске јавности, већ и ширих слојева 
друштва, са проблематиком имплементације биометријских система иден- 
тификације превасходно у контексту решења усвојеног у нашој земљи и ње- 
гових импликација на друштвени живот, поготово уколико је приступ не- 
критички. 


Апсолутна је потреба да разговор на ову тему почне да се води у једном 
академском тону, ван било каквих интересних сфера и површних квалифи- 
кација. Нажалост, многи интелектуалци постављају питање: зашто се уоп- 
ште пише и поклања пажња обичном систему идентификације, па макар 
он био и крајње софистициран2 Зашто толико пажње поклањати биометриј- 
ским личним картама када су оне само технолошки напреднија итерација 
претходног решења2 Није ли то антицивилизацијски и лудистички став7 
Оваква питања, уколико су добронамерна, настала су или из необавештено- 
сти или из непрепознавања суштине проблема. Наиме, саме биометријске 
личне карте као видљива манифестација биометријског система су најма- 
њи проблем, мада не безначајан. Далеко већа проблематика је везана за њи- 
хову позадину која је за просечног грађанина „невидљива“, у виду центра- 
лизоване базе биометријских података. Са друге стране, техничка позадина 
овог система је само пројава проблема концептуалне природе који се тиче 
односа државе и грађана. Стога горе постављена питања треба да изгледају 
другачије. Да ли пројекат биометријске идентификације грађана ослоњен 
на централну базу биометријских података задире у правноцивилизацијске 
тековине, каква је претпоставка невиности2 Да ли се складиштењем биоме- 
тријских отисака свих грађана у базу података шаље порука да смо сви сум- 
њиви док се не докаже супротног Да ли је ово први корак ка својеврсном 
Паноптикону и (над)држави тоталног надзора2 Какве су импликације на 
слободу грађана у будућности, у смислу неговања опортунистичког етоса 
ка технократским инстанцама, чија се моћ оваквим пројектима повећава7 
То су права питања на које ова студија тражи одговор, због чега је акценат 
на друштвеним импликацијама, а не чисто технолошким манама или преи- 
мућствима, мада ни оне нису запостављене. 

За сагледавање овог проблема у свим његовим димензијама потребно 
је и мало визионарског духа. Проблем није толико у томе шта овај пројекат 
јесте данас, већ у ономе у шта он лако може да прерасте сутра. Ово је прави 
разлог због кога се академски грађани широм света деценијама боре против 
сличних концепата, знајући да већ сутра можда неће бити у могућности да 
се изборе за друштво слободних грађана јер ће температура тоталитарног 
окружења можда бити доведена до тачке кључања, а виталне функције ко- 
лективног критичког апарата савременог друштва онеспособљене. 


Циљ студије је у обрађивању тематике биометријских система иденти- 
фикације на начин који је примерен научној методологији, с обзиром да тре- 
нутно не постоји ни једна нама позната критичка студија ове тематике ура- 
ђена од стране српског аутора која би имала комплетну критичку апаратуру. 
У складу са овим циљем је и жеља да се академска јавност укључи у дебату 
у вези са адекватном имплементацијом идентификационог система у Репу- 
блици Србији, с обзиром на велики број критика које су упућене владином 
предлогу. У том контексту, ову студију треба посматрати као позив академ- 
ским грађанима да покажу своју одговорност по овом питању, али и позив 
владајућим структурама друштва за заједничко и конструктивно одређива- 
ње према овој проблематици. 

Студија је конципирана тако да полази од најбитнијих терминолошких 
одређења везаних за биометријске системе идентификације, систематско из- 
лагања теоријских аспеката и њихово довођење у везу са реалним светом. 
Други део студије се односи на критичку анализу биометријских система 
идентификације. Трећи део представља фактографско-аналитички преглед 
имплементације биометријских система идентификације у свету. Четврти 
део студије представља фактографску, аналитичку и критичку студију ста- 
ња у Републици Србији, са посебним нагласком на хронологију грађанског 
отпора. У додацима на крају студије изнети су делови изабраних научних 
студија, закључци стручних скупова, препоруке стручних тела и релевант- 
ни чланци. Финални закључак студије је формиран у таксативном облику. 
Методолошки гледано, ова студија у себи садржи доста фактографског мате- 
ријала, али искључиво као подлогу за аналитички и критички приступ који 
је суштински, пошто суве чињенице без промишљања не дају пуно. 

Зарад прегледнијег критичког апарата, изостављене су информације о 
тачном датуму приступања свакој појединачној интернет адреси, иако пре- 
ма прихваћеним конвенцијама тај податак треба да стоји уз сваку референцу. 
Уместо конкретног навођења датума приступања, доступност свих наведе- 
них линкова у критичком апарату је проверена током децембра месеца 2006. 
године (а за неколико линкова и током јануара 2007). Уз то, сви коришћени 
материјали су ускладиштени у архивама аутора студије и издавача. 

Надам се да ће, у облику и обиму у коме је написана, ова студија бити 
од користи не само академској расправи о проблематици биометријских си- 
стема идентификације, већ да ће њени закључци имати утицаја и на конкрет- 
ну имплементацију система идентификације у Републици Србији. Такође се 
надам да ће спорни закон бити поново размотрен, како у Парламенту Србије 
тако и на Уставном суду, те да ће се одлуке о њему доносити у складу са на- 
учним чињеницама и потребама нашег друштва. 


Следујући научној лојалности, желим да се захвалим својим рецензен- 
тима (по хронолошком реду добијања рецензије) и да појединачно наведем 
њихов допринос овој студији. 


Мр Драган Спасић, стручњак за сертификациона тела и дигиталне 
(електронске) сертификате, је дао важне сугестије у вези са пожељном тер- 
минолошком супституцијом у неколико случаја, две битне корекције и не- 
колико допуна везаних за област е-овомегитеп!-а. У контексту коришћених 
референци, указао је на неколико веома битних Интернет адреса на којима 
су се налазиле студије и стручни часописи од великог значаја за овај рад. 

Информатички стручњак Никола Марковић, председник Друшшва за 
информашику Србије, је указао на потребу консеквентног испуњавања неко- 
лико методолошких принципа за израду ове студије. Дао је и предлоге по 
питању одређених места која захтевају терминолошку разраду и појашње- 
ње. Уз то, садржајности студије је допринео допунским информацијама у 
вези са ставом институције којом председава и тренутном законском подло- 
гом када је реч о заштити података о личности у Републици Србији. 

Политиколог Александар Павић, један од оснивача невладине органи- 
зације За живош без жила, је указао на велики број материјала из англосак- 
сонске праксе (са посебим акцентом на Кеа! 10 Асђ, упутио на неке од во- 
дећих британских политиколошких часописа и дао важне сугестије из по- 
литиколошког аспекта у вези са биометријским пројектом у Републици Ср- 
бији. Уз то, самоиницијативно је предузео и део рада око коректуре, превео 
неколико важних докумената са енглеског језика који су инкорпорирани у 
последњем делу књиге и абстракт студије на енглески језик. 

Дејан Николић, директор београдске канцеларије фирме Р-5есите и 
стручњак за безбедност информационих система, је дао неколико битних 
опсервација из његове уже области. 

Адвокат Драгољуб Ђорђевић, потпредседник Управног одбора Адво- 
катске коморе Србије, је указао на две терминолошке допуне и исправке 
из области правне теорије, као и на тренутно постојећи законски оквир у 
Републици Србији када је заштита података у питању. 

Историчар Александар Раковић, управник Информационо-документа- 
ционог центра Православног богословског факултета у Београду, је дао 
више важних сугестија приликом формирања критичког апарата студије. 

Др Ксенија Кончаревић, професор руског језика на Православном 
богословском факултету, је превела абстракт студије на руски језик. 


Од посебног значаја за израду овог рада биле су студије и чланци 
професора Роџера Кларка (Аустралијски национални универзитет) и 
стручни извештаји Лондонске школе економије и политичких наука (С ЗЕ). 


Свима које сам навео, али и онима који имају заслуге за ово дело, а које 
сам можда заборавио, на овај начин се од срца захваљујем. 


О Богојављењу, 2007. тодине, 
Оливер Субошић 


Влоте се 5узгетв о Тдепшсаћоп: 
А Стиса! 5таду 


АВЗУТКАСТ: Тће торте от бтоте те зузгет5 ог 1депићсаноп ћаз бееп а соп- 
томегзта] опе т сјоба! рибис орплоп тог (ће раз! земега! уеат5; тп Зета 1 
затед сштепсу а5 зооп а ће вомегптеп! аппоџпсед ће тигодиспоп оГа пе 
суре о 1депићсапоп сагд5 пеа [о а сега! дагабазе. ТесћттсаПу зреајпе, ће 
еззепсе о ће ргобјети Пез ргеслвеју тп ФЋе сетта! дагабазе а5 ће тм1а ће Тоџп- 
дапоп ог (ће зучјет. Ноч/емег, ће (есћииса! баскотоџипа, аућоџоћ ппротап! 
(от ипдег апа то Фе ргобјет, 15 тегеју а зштасе тапнезгапоп ог а сопсерш - 
а! ргобјет деа та у/ић ће гејапопзћтр бегееп (ће згаге апа 15 стшхеп5. Поез 
ће збоппо о оте те ћпзегргптв оГаП ће сшхепз та сетта! дагађазе зепа 
ће теззаве !;ћаг ме аге а! ипдег зизртстоп ипШ  ргомеп обћегм15е72 Мућа! аге (ће 
ргобјет агеаз аззостаједа млић Фа5 сопсере т Фе бгоадег зепзе2 15 15 питодис- 
поп а ћгаг згер (оу/ага а (ога] зигуеШапсе зта(е2 Мућаг аге ће сопсге!е ехатр1е5 
оР бтоте тс зузгет ппрјететаноп т оћег рапз оГ ће у/опјд, апа мћаг аге (ће 
а егтепсез бећуееп Фет Мућа! 15 ће пех! ехојипопагу згер оГ фћезе зузгепл5 
1 апстиса! тпрјетептаноп 15 аПочед (одау2 Тћезе аге јиз! зоте ог ће дџез- 
поп (0 мћећ ап апзчет тау бе обфатеа опју Штоџпоћ а списа! геарргалза] о 
бтотле0тс зузгеп5 о 1деп ћсаноп Гот уапоиз азрес!5, бетоге а Кот (е ве- 
ситу, птогтанопа1, ефтса! апа Геза! азрес!5. 


КЕУ УУОВр5: броте св, тдепићсаноп, ашћепшсаноп, сета боте с дата- 
Базе, удепшу фћећ, зесшту, ћоћ! аватпз! (егтопзта, поће (0 рпуасу, ргогеспоп ог 
регзопа! дага, Тога] зигуеШапсе, ејестоптс зегм1сез, буоте те 1депићсапоп сагд5, 
оте с раззрогн5, зоста! тарисапопз5. 


Биометрические системњ! идентификации: 
критическое рассмотрение 


АВЗТКАСТ: Биометрические системБг идентификации уже неколко лет 
авлаотса предметом оживленнњтх дискуссин и споров в мировон обшце- 
ственности. В Республике Сербии даннал тема стала актуалнои сразу же 
после заавленил властеи о намерении ввести в обиход нове паспорта с 
централљнои базон биометрических даннњтх. Сушественнал проблематика 
в технологическом отношении свазвгваетса как раз с централБноин базон как 
с невидимои основои системљг. Однако, техническии фон, несмотра на всто 
его важност дла пониманил даннои проблематики, авллетса лишњ пролв- 
лением проблемњг концептуалвнои природњт, касатотцеиса отношениа меж- 
ду государством и гражданами. Здесђ возникает несколбко клзочевБгх воп- 
росов: дает ли накопление биометрических отпечатков палђцев всех граж- 
дан в централБнои базе даннљгх основание ведвинутђ предположение о 
том, что все мг сомнителњнвг, пока не будет доказано противоположное7 
Каковвг проблематичнвте точки данного концепта в более широком смвгсле7 
Ивллетсл ли его введение первешм шагом на пути к государству тоталБного 
контрола2 В чем состолт конкретнвге специфические особенности внедре- 
нил биометрических систем в разнњгх странах мира и в каких отношенилх 
наблодаотса дифференциалњнњте чертгг Что будет следутошеин иттераци- 
ви данињтх систем, если сегодна будет позволено их некритическое внедре- 
ние Зто лишњљ частђ вопросов, на которвге можно ответитђ лишљ критичес- 
ким перерассмотрением биометрических систем идентификации с разнњтх 
аспектов, в первуто очередњ с точки зренил безопасности, а также из инфор- 
мационнои, зтическои и торидическои перспективљл. 


КЛОЧЕВБТЕ СЛОВА: биометрика, идентификациал, автентификациа, цен- 
тралљнаа база биометрических даннњгх, кража идентичности, безопасностр, 
борба против терроризма, право на приватност, охрана даннњтх о личности, 
тоталбнБи контролб, злектроннвге сервисњ, биометрические паспорта, био- 
метрические заграничнвте паспорта, облцественнвте импликации. 


ЛИСТА СКРАЋЕНИЦА 


ВЕТК — Раштсе-Епитапџе! 5ећилиг, Кобепо Тамапо, Јане! Годве, Копаја Нијоегз # а! 
Втотетс« т Еигоре - Тгепа Кероп 2006 


Е1091813.2 — ЕТ015, 03.2: А чиду оп РК! апа Флотеттс5 
ЕТ)1803.6 — ЕТ015, 03.6: Зиду оп Т0 Роситеп:; 


НСТСТ — Ноџзе ог Соттопв 5степсе апа Тесћпојогу Сопиттее, 
Тдепту Сага Тесћпо!огтех: бстепићс Адулсе, Казк апа Елгаепсе 


Е5Е1Р – Гопдоп Зсћоо1 оГ Есопопис5 апа Роса! 5слепсе, 
Тће Таепту Ртојест, Ап ахзезтет ој ће ОК Таепту Сатах ВИ апа п“ 
трпсапоп“ 


МВП) — Патпеп Пеззитог, Сћизеорће Сћатрод, Јопаз Елећтага, Апдггеј Пгугајто, 
Миштоаа! Втотет тс« јог Тадепту Поситет Згате-ој-тће-Ат 


МЕСС — Запа то Соптшее оп Сшхепзћр апа Ппплоганоп, 
А папопа! лаепту сата јот Сапада2 


К55 – Кизне Вап!, Рама Гуоп, Рама Мигакапи Моод, Спуе Моги5, Сћапез Каађ, 
А Керот оп ће Зитуешапсе Зостету 


ТЕРМИНОЛОГИЈА, ИСТОРИЈАТ И ТЕОРИЈСКИ 
КОНЦЕПТИ БИОМЕТРИЈСКИХ СИСТЕМА 
ИДЕНТИФИКАЦИЈЕ 


Уобичајено је да се наметљиве и дехуманизоване технологије (попут 
генетског тестирања и манипулације, еугенике) прво пробијају у кон- 
тексту економских добитака и немогућности њиховог одбијања. Попу- 
ларне метафоре за овај процес су „танки крај клина“ и жаба скувана у 
води која се постепено загрева. 

Ковег СТатке, „Стр-Вазеа П): Ргопшзе апа Ре!“ 


Да би се проблематика биометријских система идентификације те- 
мељно обрадила, потребно је кренути од основне терминологије. 
Терминологија везана за ову област је широко прихваћена, осим у 
неколико случајева, који ће бити посебно назначени у критичком 
апарату. Поред терминологије, потребно је обратити пажњу и на 
историјат биометријских метода идентификације, јер се тиме стиче 
права представа о њиховој генези. И на крају, потребно је обрадити 
теоријске аспекте ове проблематике у техничком смислу, јер је без 
њиховог познавања немогуће кренути у критичку анализу. 
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1.1 ПОЈАМ И ИСТОРИЈАТ БИОМЕТРИЈСКИХ МЕТОДА ИДЕНТИФИКАЦИЈЕ 


Појам „биометрија“ може имати различита значења зависно од контекста 
у коме се користи. Етимологија речи говори да је у питању мерење биоло- 
шких особина одређеног организма (од грч. имен. о (ос –— живот и гл. џе- 
того (поимен. 1) игтотатс) – мерити (поимен. мерење)). 

Појам идентификација (од лат. удепшћсаге – установљење идентично- 
сти, истоветности) у савременом друштву одражава повезаност одређеног 
податка о личности са њом самом. Из наведеног произилази да су биоме- 
тријске методе идентификације грађана базиране на мерењу одређених свој- 
става организма специфичних за сваког човека, зарад потврђивања његовог 
идентитета у друштено-институционалном смислу. 

Ове методе су у свом рудиментарном облику биле познате и древним 
народима, какви су Сумерци и Египћани. ! С тим у вези, у време фараона су 
узимане физичке карактеристике поданика,г док су у Вавилонском царству 
трагови отисака прстију на глиненој табли коришћени приликом склапања 
послова.“ Својеручни потпис, који представља основу за сваку пословну 
трансакцију и потврду аутентичности документа, такође се користи векови- 
ма. Током прошлог века класична дводимензионална слика лица, креирана 
помоћу фотографског апарата, уводи се у велики број земаља као саставни 
део најбитнијих докумената. Отисци прстију у криминалистици први пут 
почињу да се користе у 19. веку, док у 20. веку њихова употреба у оквиру у 
криминалистичких база података доживљава праву експанзију.“ 

Крајем 20. и почетком 21. века листа биометријских података и начин 
њихове обраде значајно се проширују, због могућности које су понудиле са- 


| Јинап Азћбошт, 7ле Зостета! трисапопх ој ће Уае Зсае Ттодиспоп ој Ваотетсх апа Јаеп- 
ту Мапагетет, Васкотоџпа рарег [ог ће Епгозајепсе Ореп Еогшт ЕЗОР 2006, Минхен 2006, стр. 4. 
Студија је преузета са адресе: угугу,.зга(еуга!сћ.ого/пеу// 2006 Ш Љ1отен е5-апа Чеп у-тапасетеп рад. 

2 бипоп 6. Памлез, „Топсћ те В!о Вгоћег: Но ротеше (есћпојову зуШ  Риазве Пезћ апа тасћте“, 
Рпуасу пиегпапопа], 1996. Чланак је преузет са адресе: ћир/Лмум.рпуасуниегпапопа!.ого/агисје. 
зћ топа [347]=х-347-61904. 

3 Мапе 5ћгоћ,, „Ттап5 Тазтап 5тапдагф взаНоп Фог В!отеш ев“, ауторизовано излагање комесара 
за приватност Новог Зеланда у оквиру групне теме, Конвенциони центар, Велингтон, Нови 
Зеланд, 1. октобар 2004, стр. 1. Документ је преузет са адресе: улум.рпуасу.ого.п2/ Пезгоге/ ос ез/ 
652009.ра. 

4 Мајсолт Стотргоп, „Влоте св апа Риуасу: Тће Епа ов Тће Мома ав Уе Клољ И ог Тће МУЋЕ- 
ке Каоће ог Рпуасу2“, ауторизована и публикована верзија излагања аустралијског комесара за 
приватност на конференцији Влоте ев – Зесшту апа Ашћеписаноп, Сиднеј, 20. март 2002, стр. 4. 
Документ је преузет са адресе: ћИр:/луугу.рпуасу.вом.ашпеу//зреесћез/вр8Опогев.рад. – Аутор наво- 
ди да је француски полицајац Алфонс Бертиљон (АЈрћопзе Вегшоп) први искористио биометриј- 
ски отисак за потребе полицијских органа 1879. године. Бертиљон је тада сугерисао да се за преци- 
зну идентификацију људи могу користити мере различитих делова тела. 

З Топу Випуап, „УУ е Епгоре чјеерг“, ЕСКМ Езвауз по. 1, 2005, стр. 4. Есеј је преузет са адресе: 
ћор://уууууу. за езуатсћ.ого/пем//2005/осесјлезвау-11.рат. – Највећу базу података отисака прстију данас 
поседује ЕВГ и она броји око 45 милиона отисака везаних за криминалне досијее или места злочина. 
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времене информационе технологије. Данашњи комерцијално расположиви 
биометријски системи идентификације могу имати могућност обраде слике 
лица из неколико перспектива, дигиталног отиска прстију (са фиксирањем 
кључних тачака и превоја),“ облика руке, шаке и прстију, својеручног потпи- 
са у дигиталном облику (који поред простог графичког облика може инкор- 
порирати и специфичну динамику писања)! и скена очне рожњаче.“ Најса- 
временији биометријски системи идентификације иду корак даље и обухва- 
тају могућности генерисања тродимензионалног модела лица, препознава- 
ње распореда вена, анализу ДНК структуре, детекцију мириса и специфич- 
них хемијских својстава коже за сваког човека." Иако одређени број аутора 
тврди да се и гласовна компонента може користити као поуздана биометриј- 
ска информација,!" то пракса и многи стручњаци поричу." 

Узевши све наведено у обзир, биометријске податке можемо поделити 
на оне који одређује физиолошку компоненту (тј. пасивну, у коју спадају 
фиксиране особине организма какве су отисци прстију, скен рожњаче итд) 
и на оне који одређује компоненту понашања (тј. активну, у коју спадају пот- 
пис, динамика тела и сл). 

Гранични тип биометрије је тзв. „мека“ (507) биометрија, која даје био- 
лошке информације помоћу којих се не може направити прецизна разлика 
у односу на друге људе (пол, боја очију и косе, висина итд), али се често 


6 Рапиеп Реззтог, Сћизеорће Сћатрод, Јопаз Езећтагћ, Апатгеј Пгугајјо, Миш тоада! Ваотетс« 
Јог Таепту Роситет 51апе-ој-тће-Атт, Кезеатсћ Кероге, РЕЗ 341–08.05, Мегзатоп 2.0, 2006, стр. 70. Сту- 
дија је преузета са адресе: ћИруЛууу/.ештореапђтоте св ла Гол тавез/тезошсе/90 264 е.рае. У да- 
љем тексту МВ1). 

7 Ковег Статке, „Влоте св апд Рмуасу“, верзија од 15. априла 2001. Рад је преузет са адресе: 
ћор/луугу/.апи.ед и .аш/реорје/Ковегт. Сјаке/ ОУ /Влоте ев А. 


8 Зиштоп (0. Раме, нав. дело. 

9 Раштсе-Елитапџе! Зећтиг, Еобепо Тауапо, Јане оде, Еопаја Нијвепв 8: а1., Вготете« т Еигоре 
- Тепа Кероп 2006, Брисел 2006, стр. 23. Студија је преузета са адресе: ћиру/Лутлм.еџтореапбтотентсв. 
шолтавез/тезошсеу/ 112 165 е.раћ. У даљем тексту ВЕТК. 


10 Исто, 22. 


1 У оквиру међународне конференције „5тап е-гоуеттеп! 2006, ЕЈек топзји Чепшег 1 вегу5] 
е-Оргаџе“, одржане 25–26. октобра 2006. у хотелу Птегкопшпепта! у Београду, на округлом столу 
под називом „ЕЈек топзј 1депше! џ е-Оргам1 1 ха ша рпуашовн!“, др Владо Делић, експерт за прево- 
ђење гласа у рачунарски текст (и обрнуто) са Факултета техничких наука у Новом Саду, поставио 
је питање да ли је гласовна компонента валидан биометријски податак за идентификацију одређене 
особе. Представник Белгије, професор Дени де Кок (Јатпу Ре Соск), један од аутора пројекта ВЕГ- 
РС (Ве!гатап Е!естотс Т0 Сага Ртојест), категорично је одбацио ту могућност, наводећи практичан 
пример да његов глас и глас његовог оца преко телефона не разликује чак ни његова мајка. 
Посебан проблем гласовне компоненте је несталност која зависи од здравственог стања органи- 
зма (прехладе, промуклости итд.) које често може варирати (прим. О.С). 

12 ЕТрД, 03,2: А зчтду оп РКГапа ћотеттс«, стр. 21. Студија је преузета са адресе: 
ћору луг Да 5. плећа 5-де рего4-2-20052006/432/. У даљем тексту #101503. 2. – 21015 (Киште ој. 
Таепту т ће Ттјоттапоп 5остету) је пројекат ЕУ чији конзорцијум чине престижне европске ака- 
демске установе, истраживачки центри и информационе компаније. 
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користе као комплементаран скуп информација. Додатно, треба знати да 
су неки биометријски подаци више, а неки мање променљиви током време- 
на (фацијални подаци спадају у прву категорију, док скоро непроменљива 
ДНК структура спада у другу).“ 

Најновији експерименти везани за биометријску идентификацију грађа- 
на, који се изводе у неким британским и америчким градовима, интерактивно 
комбинују сигнал камера високе резолуције које су постављене на јавним ме- 
стима (тзв. ССТУ – СТохеа Сттсин ТУ) са алгоритмима за препознавање лица, 
специфичних покрета и динамике кретања. Циљ је, према речима владиних 
службеника, да се једног дана добије систем за интерактивно препознавање 
сваког пролазника и сузбијање иошенцијалних криминалних активности. 

Поред тога што се могу узимати нови видови података, у спрези са ин- 
формационим технологијама стари биометријски подаци постају далеко сло- 
женији. Примера ради, слика у дигиталном формату се најчешће узима из не- 
колико перспектива и носи са собом одређени број фацијалних информаци- 
ја (размак између зеница, физичке карактеристике носа, јагодица и слично); 
својеручни потпис у стандардном облику подразумева само графички облик 
на неком материјалу, док се у рачунарском биометријском систему често ме- 
ри и динамика потписа, редослед слова, специфичан притисак; отисак прста 
у дигиталном формату прецизно фиксира и одређени број карактеристичних 
тачака и превоја, без којих је немогућа аутоматска обрада итд. 

С тим у вези, многи стручњаци биометријске системе идентификације 
у савременом свету гледају само у ужем смислу, одбацујући њихове „прет- 
ке“ у рудиментарном облику. Такве савремене системе дефинишу као аушо- 
машизоване, углавном рачунарске сисшеме, који корисше различиша физио- 
биолошка својсшва и/или мерења понашања људско! шела која се моту кори- 
стшиши за конкрешну иденшификацију одређене особе.“ 

У овој студији ће се надаље о биометријским системима идентификаци- 
је говорити управо у контексту аутоматизованих рачунарских система, с обзи- 


8 Исто, 18. 


4 А. Масћае! Егооткп, Тће Џпеаху Саже јог Мапопа! ПО Сатах, Ртаћ, Оптуетану ор М!апи 
Зећоо! ог Га, март 2004, стр. 6. Студија је преузета са адресе: ћир://регзопа] Ја лат. еди/ 
~Коотакт/агисјез101.рае. 


5 Кизне ВаЦ, Рама Туоп, Рау1д Мигакати Мооад, Спуе Могв, Сћапез Ваађ, А Кером оп те 
Зигуешапсе 5бостећу, Е! Кероп, 2006, стр. 24. Извештај је преузет са адресе: ћир/Ллуугуу/л1с0. во. 
шелр]оаа/осштел/  Бгагу/дата ргогесПоп/ргасиса] аррпсаноп/зитуеШапсе зостегу АШ терог 
2006.рат. У даљем тексту Ж58. – У питању је извештај сачињен за британског комесара за инфор- 
мације у септембру 2006. године. 





16 Мате Ууацап5, „Уућа( аге отеше зузгегл57“. Чланак је преузет са адресе: ћир/Ллумлу,стррте. 
са/еплад5-тезоштсеЉтоте се Над уућа!-аге-65. – Текст је састављен испред Сапафап Гтетпет Ро- 
псу апа Рибћс Ттетехг Спте (СТРТС), установљене у оквиру Правног факултета Универзитета у 
Отави. 


7 Исто. 
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ром да је то де Тасто биометријски систем идентификације који се данас уво- 
ди или предлаже за увођење у неким земљама света." Из наведеног разлога, 
студија неће узимати у обзир методе идентификације који биометрију не ме- 
моришу у електронском облику погодном за аутоматску обраду. 


1.2 ИДЕНТИФИКАЦИЈА, АУТЕНТИФИКАЦИЈА И АУТЕНТИФИКАЦИЈА ИДЕНТИТЕТА 


Пре било какве конкретне анализе, потребно је направити додатне терми- 
нолошке дистинкције везане за област идентификације. Сам појам „иденти- 
тет“ није лако дефинисати, јер се у томе не слажу ни све доктрине. Инфор- 
матички стручњаци ширег образовања с правом говоре о томе да је иден- 
титет метафизички појам, те да не може незамршено бити повезан само са 
физичким својствима." Стога повезивање идентитета у искључивој вези са 
физичким својствима представља својеврсан редукционизам са материјали- 
стичким предзнаком. Различите философске доктрине имају различит по- 
глед на ово питање, док се теолошки ставови по питању идентитета такође 
разликују и зависе од религије и деноминације.7 Ипак, за потребе ове студи- 
је, морамо се ограничити на идентитет онако како га гледају државне инсти- 
туције, који као такав мора бити осиромашен свог пуног значења, јер данас 
у друштвено-правном смислу другачије тешко може бити дефинисан. 

У контексту тако одређеног идентитета, информације о личности се че- 
сто разлажу на три компоненте: ашрибушивну (име и презиме, датум и место 
рођења, место пребивалишта...), биотрафску (детаљи везани за запослење, 
школску спрему, финансијске трансакције...) и биомешријску (лични биоме- 
тријски подаци попут слике, потписа, отисака прстију...).7' По питању наведе- 
них података, могла би се увести и другачија класификација, у смислу иода- 
шака о личности и личних подашака, која се често користи када се прави раз- 
лика између биометрије (која је лична особеност, тј. лични податак) и других 
типова података (који говоре о личности, али нису физички део ње саме).= 


18 Конкретне имплементације биометријских система у свету су обрађене у 3. поглављу. 


19 Чкерћеп Мавоп, „15 Феге а пеед [ог !Фепшу сагда7“, стр. 3. Чланак је преузет са адресе: 
ћир луг у/.сотрзесопте.сот/Тее агисјез/сјв ТОсагав.раћ. 


20 Примера ради, Западна и Источна Црква су одувек имале различит поглед на питање иден- 
титета. Прва је (следујући традицији чији је родоначелник био блажени Августин) антрополошку 
основу идентитета проналазила у индивидуи и њеној самосвести, док је друга (следујући кападо- 
кијској богословској традицији, чији је један од утемељивача био свети Василије Велики) то по- 
сматрала у контексту заједнице и односа са другим као конститутивног чиниоца за личност. За 
дубље разматрање ове проблематике погледати предавања Ј. Зизиуласа објављена у оквиру збор- 
ника Догмашске шеме, Беседа, Нови Сад, 2001. 


21 Сађтег Осе ЏК, Јаетту јуаид: А бтаду, Лондон 2002, стр. 9. – Ово је одређење које је дато 
у званичној студији владиног кабинета Велике Британије. Студија је преузета са адресе: 
ћорулууууу адаепшусагдв. во а К/доууоад 514 #гапд-тером. рад. 


22 Вовег СТатке, „В!оте тев апа Рпуасу“. 
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У том контексту, идјеншификација представља процес у коме се помоћу 
одређеног броја мање или више дистинктивних података једнозначно утвр- 
ђује идентитет одређене особе у конкретном друштву (тј. ко је та особа). 

Аушеншификација (потврда аутентичности) представља процес у коме 
се успоставља одређени степен сигурности у складу са тврђењем одређене 
особе зарад постизања различитих циљева. 3 Иако дефиниција делује пома- 
ло сложено, у пракси процес аутентификације сви користимо. Најбољи при- 
мер је провера овлашћења одређене особе за неку радњу, без уласка у кон- 
кретни идентитет те особе. У контексту пословања, рецимо, то може бити 
провера да ли је особа овлашћена да продаје одређене производе, да ли мо- 
же да заступа одређену фирму, да ли има довољан број година да би купила 
одређени производ (за цигарете или алкохолна пића граница је најчешће 18 
година, рецимо). Суштина је, дакле, у ономе за штша је одређена особа овла- 
шћена, а не ко је та особа. У српском језику није обичај да се за овај процес 
користи појам „аутентикација“, мада се у неким круговима користи.“ Иако 
је то граматичко, а не техничко питање, оно ипак може унети забуну прили- 
ком упоредног разматрања тог концепта. Уз то, вреди и напоменути разли- 
ку између аутентификације и аушоризације у контексту коришћења рачунар- 
ског система – прва представља својеврсно „пријављивање“ на систем, док 
друга представља ниво овлашћења које корисник има после пријављивања. 

Аушеншификација иденшишеша (код аутора који су наклоњени употре- 
би биометријских система наилази се на појам „верификација“)= је процес 
провере у коме се успоставља одређени степен сигурности да је конкретна 
особа управо та за коју тврди да јесте. Дакле, то је идентификовање одре- 
ђене особе уз помоћ процеса аутентификације, односно процес аутентифи- 
кације у коме је сама потврда везана за идентитет личности. Ово је могуће 


23 Исто. 


24 Погледати о томе у часопису Матице српске Језик данас, бр. 17, у чланку под називом „Језич- 
ке недоумице“, на стр. 29. Часопис је преузет са адресе: ћир Луи лпансазгрзка.ога.ушд ом оад/ 
дапав17.рае. 

25 Такво погрешно терминолошко решење налази се у брошури урађеној за потребе Мини- 
старства унутрашњих послова Републике Србије, представљеној на конференцији У О ТМЕО 2006, 
аутора Зипатса Мезе, Мојкап Микопе, под називом „ЕЈек топзк 1депште! отадапа 1 товиспоз! пјево- 
уе рштпепе“, Београд 2006. Публикација се налази се на листи УЏ ТМЕО 2006 радова на адреси: 
ћир. едгив у овса.ога.уштадоу12006 ћип. – У наведеном раду се користи појам „аутентикаци- 
ја“ уместо „аутентификација“. То, наравно, није нека крупна грешка, с обзиром да не мења сушти- 
ну ствари и очигледно је настала под утицајем текстова на енглеском језику. Проблем је што може 
унети забуну приликом поређења различитих стручних студија на српском језику из ове тематике. 
У наведеном проспекту се такође примећује честа употреба терминологије коју користе компани- 
је које производе биометријске системе идентификације (примера ради: појам „верификација“ 
уместо „аутентификација идентитета“). 

26 Бовет СТатке, „Влотеш св апа Рпуасу“. 


27 МВГР, стр. 10. 
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учинити помоћу више аутентификатора било да је то преко нечега што осо- 
ба зна (РК код, лозинка), нечега што она ради (то је релевантно код проце- 
са где се захтева својеручни потпис), нечега што има (идентификациони до- 
кумент са одговарајућим подацима) или нечега што је њено лично својство 
(биометрија, за коју неки критички настројени аутори у овом контексту ко- 
ристе термин „аутентификација ентитета“).= 


1.3 НАЧИН ОСТВАРИВАЊА БИОМЕТРИЈСКИХ СИСТЕМА ИДЕНТИФИКАЦИЈЕ У ПРАКСИ 


У биометријским системима идентификације подаци могу бити смештени 
и обрађивани комбиновањем различитих метода. У мањем броју случајева, 
они се налазе само у одвојеној бази података, док у предмету коју корисник 
поседује као лични документ постоји одређени кључ (податак) за приступ 
делу базе која се једнозначно односи на њега. У случају зтат карти,“ на 
меморију микроконтролера су често смештени и биометријски подаци који 
могу (а не морају) бити дуплирани и у позадинској бази.“ Сама позадинска 
база може бити реализована на локалном нивоу (рецимо, у фирми где запо- 
слени ради) или у ширем виду (на нивоу друштвеног сектора, рецимо). 
Предмет који користимо приликом идентификације (било ког да је ти- 
па) се у стручној литератури зове гокеп> (тај материјални носилац подата- 
ка је, рецимо, лична карта, возачка дозвола, пасош, било у каквом да су о6- 
лику). Биометријски систем идентификације уопште не мора бити базиран 
на (океп-има, јер се биометријски подаци могу директно узимати на лицу 


28 Ковег СТатке, „ЈаепићсаНоп апа Ашћеписаноп РЕапдатептајв“, верзија од 22. августа 2003. 
Чланак је преузет са адресе: ћИр:/Луу/,апи.еди.ашреор!е/Ковег.Сјагке/Л о М/срсоз0908 ћи. 


29 таг карте зависно од сложености могу имати само меморијски чип или пак микропро- 
цесор са меморијом. Ове потоње представљају минијатуран рачунар, због чега и имају име 
„паметне карте“, док оне које имају само меморију можемо слободно назвати и „глупе“, јер 
могу само да памте податке, али не и да их обрађују. Нажалост, разлика између ове две техно- 
логије се ретко прави у колоквијалном говору. Друга веома битна дистинкција коју треба има- 
ти на уму је разлика између контактних и бесконтактних технологија. Технологија бесконтакт- 
них чипова се најчешће базира на радио вези којом се подаци шаљу (нема физичког контакта 
са читачем), док је за читање података са контактних зтал чипова потребан физички контакт 
са читачем. Основне стандарде за зтап карте дефинише Т5ОЛЕС (тетпапопа! Отгатгапоп 
Јог Зтапдаатагапоп / Тиетпапопа! Е!естогесћтса! Соттмоп). Мако се често може чути да су 
зтаг карте практично непробојне, у стручној литератури се редовно наводе три могућа нивоа 
напада, од којих се напад на логичком нивоу криптоанализе и убацивања „тројанаца“ показао 
као најопаснији. Међутим, треба навести и да су реакције произвођача опреме углавном брзе 
и адекватне, у смислу имплементирања великог броја сигурносних мера. Погледати о томе: Е1- 
155, 23.6: 5шау оп 10 Роситет, стр. 44. Студија је преузета са адресе: ћир/лумм Ла 5.пе / 
ћа: 5-де /рег108-2-20052006/436/. У даљем тексту 2#101803.6. 


30 Вовег СТакке, „Стр-Вавеа Тр: Ргопиве апд Реп“, верзија од 27. септембра 1997. Рад је преу- 
зет са адресе: ћиру//луууу/.апи.еди.ашреорје/ Ковет. Сјаке/ о УЛ рСагда597 ћи. 


3! Ковег СТакке, „В!оте св апа Рпуасу“. 
32 А. Мпсћае! Егоотктп, нав. дело, стр. 3. 
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места и сравњивати са позадинском базом биометријских података. Тако- 
ђе, може постојати и супротан случај постојања искључиво (оКкеп-а (доку- 
мента) без икакве базе биометријских (или других) података ван њега. 

У случају када се приликом идентификације претражује позадинска ба- 
за, користи се метод упоређивања биометрије који се означава као 1:п (,/е- 
дан према више“). То значи да се идентитет особе проналази тако што пре- 
траживачки алгоритам упоређује биометријски узорак особе узет на лицу 
места са узорцима свих грађана који су претходно снимљени у бази. 

Уколико не постоји позадинска база биометријских података, тада има- 
мо случај 1:1 („један према један“) идентификације, тачније аутентификаци- 
је идентитета са коришћењем биометрије као „јаког“ механизма за потврду.“ 
У том случају се врши упоређивање између биометријског отиска особе на 
лицу места и податка агрегираног у (оКеп-у (тј. микрочипу на карти)“ То 
практично значи да биометријски подаци суштински не одлазе ван електрон- 
ске карте имаоца података нити постоје на неком другом месту осим на самој 
карти грађанина, те да је ималац карте и теоријски и практично потпуни и од- 
говорни власник својих биометријских података у електронском облику. 

Дакле, у зависности од ова два модела, приликом провере идентитета 
(рецимо, узимањем отиска прста на скенеру) подаци се могу упоређивати: 
1) пролазом кроз комплетну базу података чија величина зависи од броја ко- 
рисника; 2) само са претходно унетим подацима за одређену особу који се 
налазе на (оКеп-у (микроконтролеру карте, рецимо); 3)комбинованим начи- 
ном, уколико један од претходно наведених закаже из неког разлога. 

Приликом идентификације помоћу биометријских података у неким на- 
учним студијама се наводе два регулаторна принципа. 

Први је тзв. иозишивна иденшификација. Она се користи када треба 
спречити појаву да више корисника има један идентитет, јер се подразуме- 
ва да не постоје две особе са идентичним биометријским подацима. Циљ је, 
дакле, потврдити ко јесше одређена особа. 

Неташивна иденшификација се користи када треба потврдити да одређе- 
на особа није та са којом се врши поређење, што се користи код спречавања 
да једна особа има више идентитета под једним биометријским податком.37 

Системи базирани на првом принципу и теоријски и практично могу 
бити у оквиру 1:1 идентификације и то на добровољној основи (јер се упо- 


33 Исто. 
34 МВГР, стр. 10. 


35 Ворег Стагке, „Ашћепсаноп: А Зи сјепну Езећ Моде! го Епађје е-Визтез5“, верзија од 26. де- 
цембра 2001. Рад је преузет са адресе: ћИр/Лмуу.апи.еди.ашреорје/Вовег. Сјагке/ ЕС/АшћМоде] Лет. 


36 МВТР, стр. 10. 
37 Исто. 
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редо може користити и алтернативни модел идентификације). Други прин- 
цип подразумева позадинску базу података тј. обавезујући пролаз 1: и нај- 
чешће нема алтернативни модел идентификације. 3" 


1.4 ФАКТОРИ БЕЗБЕДНОСТИ БИОМЕТРИЈСКИХ СИСТЕМА ИДЕНТИФИКАЦИЈЕ 


У случају постојања позадинске базе података (систем 1:п), фактор безбед- 
носног ризика коришћења базе података је одређен комплексношћу систе- 
ма, бројем корисника базе, опсегом осетљивих информација које се чува- 
ју у њој, степеном повезаности са осталим рачунарима (понајпре Интерне- 
том), као и примамљивошћу података за спољни упад. Додатно, питање 
броја људи који су укључени у рад система“ и квалитета криптографске за- 
штите који се примењује на податке (квалитет система енкрипције/декрип- 
ције података)“! су такође једнако битни параметри. 

Готово сви информатички стручњаци се слажу да је најсигурнији сис- 
тем (по питању безбедности и приватности биометријских података грађа- 
на) онај у ком подаци не напуштају карту. Прецизније речено, то је систем 
у коме не постоји позадинска централна база података и у коме је ималац 
карте потпуни и одговорни власник биометрије у електронском облику.“ 
То би према претходно изложеним пропозицијама био концепт 1:1 „јаке“ 
аутентификације идентитета.“ 


38 Исто. 


39 Гопдоп 5ећоо! оР Есопопис5 апа Роннса! 5слепсе (1 5Е), Тле Таепту Ртојест, Ап азхегхетет ој. 
те ОК 1аепту Сатавг ВИ апа их трпсапопх, Метзјоп 1.09, Лондон, јун 2005, стр. 188. Студија је 
преузета са адресе: ћир/Ллулу.свгс Лве.ас иКк/ласагалдепшугерог..раћ. У даљем тексту 25Е1Р. 


40 Исто, 191. 


4 Вовег СТакке, „Мезваве Тгапопуваоп Зесшту“, верзија од 11. маја 1998. Рад је преузет са 
адресе: ћир/Лулуу/.апи.еди.ашреорје/Ковег.СјаткеЛ Стургозесућит!; додатно погледати и: Вгапко 
МКкпомт, „Ри до зоштић родагака“, РС, бр. 128, РС Ргезз, Веоггад, 2007. – Шифровање (енкрип- 
ција) је механизам којим се информација претвара у шифровану форму, док је дешифровање (де- 
крипција) обрнут процес и служи за враћање шифроване у читљиву форму. Ове конверзије се из- 
вршавају преко специјалног податка који се зове кључ, који може бити различите дужине (зависно 
од које постоје јаке и слабе шеме шифровања). Симешрични алгоритми у криптографији користе 
исти кључ за шифровање/дешифровање (тзв. шајни кључ), док асимешрични алгоритми (или поне- 
где у литератури алоришми јавног кључа) користе различите кључеве за шифровање и дешифро- 
вање података. Симетрична шема је постојала у свом основном облику још пре 2000 година. Код 
ње је одувек највећи проблем био то што тајни кључ морају поседовати обе стране, које се прет- 
ходно морају познавати – уколико тајни кључ дође у посед треће стране, онда су сигурносне мере 
уништене. Асиметрична шема је пронађена током 70-их година 20. века и базира се на принципу 
парова кључева, где је један тзв. привашни кључ (који зна само власник поруке), а други јавни (ко- 
ји могу и треба да знају сви који желе да комуницирају са власником приватног кључа). Власник 
пара кључева слободно може објавити свој јавни кључ, који ће пошиљаоци порука користити да 
помоћу њега шифрују поруке. После шифровања поруке јавним кључем једино ће ималац одгова- 
рајућег приватног кључа моћи да је прочита. 


82 МВГР, стр. 29. 
83 ТЈ. аутентификације идентитета са биометријским механизмом потврде. 
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1.5 Однос БИОМЕТРИЈСКИХ И НЕБИОМЕТРИЈСКИХ ЕЛЕКТРОНСКИХ КАРТИ 


Биометријске карте не треба мешати са свим врстама електронских карти 
нити пак са картицама са машински читљивом зоном.“ Електронске карте 
које се данас користе за различите сврхе уопште не морају поседовати 
биометријске податке, што је поготово случај уколико нису идентификаци- 
они документ. Оне се најчешће користе за аутоматизовано обављање 
разних услуга и углавном поседују само елекшронски сершификат, тј. скуп 
електронских процедура и механизама за потврду аутентичности потпи- 
сника приликом коришћења карти за потребе електронског пословања.“ Уз 
ову проблематику стоји и термин елекшронски (дитишални) поштис, који 
представља електронску аналогију обичног потписа и кога не треба мешати 


84 Ово смо посебно назначили током учешћа на округлом столу „Да ли електронска лична кар- 
та угрожава приватност грађана“, у одржаног у Галерији САНУ 18. јула 2006. године, у организа- 
цији Друштва за информатику Србије. Терминолошка прецизност је у овом случају веома битна, 
јер је неправилно и недопустиво поистовећивање свих електронских личних карти и биометриј- 
ских електронских личних карти (нап. О.С). 


4 Оно што је обичан потпис у класичном пословању, то је квалификован електронски пот- 

пис у електронском пословању, с тим што електронски потпис (фона! зопаште) у себи садржи 
заштитне механизме који штите интегритет поруке. Наиме, приликом трансмисије поруке морају 
се обезбедити одређени безбедносни параметри. Најбитнији су иншетришеш поруке (она не сме 
бити промењена током слања), аушеншификација иденшишеша пошиљаоца и примаоца (пошиља- 
лац треба да је сигуран да је порука доспела до назначеног примаоца, а прималац да му порука 
долази од правог пошаљиоца) и непорецивосш (онемогућава се порицање извршене трансакције) 
– то су кључне улоге електронског потписа (детаљније на адреси: ћИр//лумлу.серр.со.ушса). 
Према директиви Европске Уније 1999/93/ЕС, усвојене 13. 12. 1999, електронски потпис представља 
податке у електронској форми који су везани или логички повезани са осталим подацима и користе 
се као метод аутентификације (погледати 2#19153.2, стр. 8). Према истој директиви, електронски 
сершификаш представља електронски атест који повезује податке везане за верификацију потп- 
иса са одређеном особом и потврђује идентитет конкретне особе. Квалификовани сертификат пр- 
ема наведној директиви представља онај сертификат који испуњава услове из Анекса 1 истог док- 
умента, а који је обезбеђен од стране услужног сервиса који испуњава за то прописане у слове 
наведене у Анексу П наведеног документа. Наиме, да би постојала сигурност да је то заиста јавни 
кључ пошиљаоца, морају постојати тзв. сершификациона шела, која треба да обезбеде сигурност 
да одређени јавни кључ припада тачно одређеној особи и да обезбеде „окружење поверења“. Та 
сертификациона тела у једној државни могу бити различите компаније, државне установе или пак 
министарства. Закон и подзаконска акта треба да пропишу услове под којим је електронски потпис 
еквивалентан обичном (када га зовемо квалификовани електронски потпис) и услове које треба да 
испуне сертификациона тела која издају сертификате за верификацију потписа. 
Најзначајније употребе електронског потписа су у електронском пословању (е-Визтезх), ел- 
ектронској трговини (е-Соттетсе), електронском банкарству (е-Вапктг) и електронској управи (е- 
Соуетттет). За дубљи увод у ову проблематику, поред Р101503.2, погледати студије професора 
Роџера Кларка на адреси ћир/лууу/.апи.еди.ашреорје/Когег Сјаке/ЕСКоветзВ ћи]. Република 
Србија је однедавно законски регулисала ову област. Поводом проблематике увођења Закона о еле- 
ктронском пошпису у Србији додатно погледати: М ап Матком1е, „ЕЈе топа! рогр1в и 5гру!“, на 
адреси ћиру/Ллумл/.етавалп.со.ушсјапак.азр214=453; Моја Магкоме, „Копаспо! ЏОзуојеп 7акоп“, 
ЕВТТ бр. 36, на адреси ћИр/Луулу.екопопи5!.со.ушлтавах те Зб6/ротрог2 ћи; Вгапко МКИОМ1С, 
„Рленаћи зегћикан“, РС, бр. 129. Закон о електронском потпису и придружена подзаконска акта 
су објављени на Интернет адреси Народне скупштине Србије (ћИр:/Ллулу.рагатеп!.зг.сом.уџ), 
Министарства науке (АИр/лумлулил 57. сом.уџ), као и првог сертификационог тела у Републици 
Србији – Сертификационог тела Поште (ћи р/луу/.серр.со.уш/са/аокштептасја). 
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са горе наведеним дигитализованим својеручним потписом – намене и о6- 
лик су им потпуно другачији. 

Узевши наведено у обзир, можемо рећи да је биометријска лична карта 
само онај тип електронских личних карти који агрегира и карактеристичне 
биометријске податке њеног имаоца. Иако проблематику електронског потпи- 
са и проблематику биометријских система идентификације треба посматра- 
ти одвојено, ове две области се могу (а не морају) преплитати. Такав је слу- 
чај, рецимо, уколико се биометријски подаци користе за „откључавање“ елек- 
тронске карте (уместо шифре или РХ кода рецимо) да би се користила прили- 
ком електронских трансакција, “' мада је то у пракси реткост из више разлога. 
Електронске карте (било да су биометријске или небиометријске) у контек- 
сту остваривања тзв. „електронског идентитета“ начелно се могу поделити 
на три највеће групе: 1) које се користе искључиво за идентификацију; 2) ко- 
је агрегирају и електронски сертификат; 3) које поред свега наведеног имају 
могућност коришћења у различитим секторима: здравственом, за потребе со- 
цијалног осигурања и сл.“ Наравно, ову поделу треба узети само условно, с 
обзиром да није ултимативна и да постоје различити гранични случајеви. 


1.6 ПРЕЦИЗНОСТ БИОМЕТРИЈСКИХ СИСТЕМА ИДЕНТИФИКАЦИЈЕ 


Када је реч о прецизности биометријских система идентификације, про- 
цене су различите.» Оне у великој мери зависе од опсега и типа информаци- 


86 Својеручни потпис пребачен у дигитални облик (дигитализован) не треба мешати са елек- 
тронским потписом. Први представља биометријски идентификатор активног типа који се може 
користити за физичку идентификацију конкретног човека, док други нема никакве везе са гра- 
фичким обликом и представља електронску аналогију својеручног потписа, а примену има код 
успостављања тзв. „електронског идентитета“. Њиме се постиже сигурност код коришћења доку- 
мената у електронској форми. С тим у вези, оно што је обичан потпис на папирним документима 
у класичном пословању, то је квалификовани електронски потпис у електронском пословању, с 
том разликом што електронски потпис у себи садржи заштитне механизме који штите интегритет 
потписане поруке, као што је то детаљније образложено у претходној фуности. 


47 Стаћат Отеепјеа!, Когег СЈатке, „Рпуасу Ппрпсанопв о Раана! З!опашгев“, верзија од 10. 
марта 1997. Рад је преузет са адресе: ћИр/Ллууу/апи.еди.ашреорје/Ковег. СТатке/ РМ / Ота 51о ћи]. 
– За остваривање електронских трансакција коришћењем електронског потписа користи се комби- 
нација асиметричних и симетричних криптографских метода (симетричне методе су у том случа- 
ју додатак асиметричним као главним, зарад добијања на брзини). Да би само пошиљалац могао 
да користи приватни кључ у склопу електронске карте (тј. да се не би десило да неко неауторизо- 
ван користи приватни кључ и тиме користи све ингеренције његовог власника), могу се користити 
различити механизми за откључавање електронске карте, при чему упоређивање биометрије (са 
оном складиштеном у карти или другде) може бити један од њих, што је у пракси ретко. Најчешћи 
начин за откључавање карте у досадашњој пракси је употреба РМ кода или лозинке. 


88 РТр153.6. 


89 Понегде се наилази на оквирне процене да на 1000 случајева 10 бива погрешно идентифи- 
ковано, мада је то специфично за сваку појединачну имплементацију и биометријски идентифика- 
тор. Према досадашњим искуствима, грешке углавном варирају од 10%о па чак до 7%, што зависи 
од низа фактора: типа биометријског идентификатора, прецизности хардверско-софверске плат- 
форме, броја упоредних биометријских идентификатора који се узимају итд. Пракса показује да је 
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ја који се узимају, квалитета опреме за анализу биометријских узорака, као 
и стања улазног биометријског податка. Примера ради, често постоје про- 
блеми приликом узимања отисака са сувише влажних или сувише сувих ру- 
ку, које отклањају тек најновији уређаји са технологијом дубинског скенира- 
ња. 3 Проблем могу представљати и потоња обољења и оштећења коже која 
спречавају валидну идентификацију (тј. упоређивање са претходно усклади- 
штеним отисцима у бази или микрочипу),:! мада по том питању још увек не 
постоје адекватне научне студије које би одредиле степен одступања. Уз то, 
за узимање квалитетне биометријске слике лица (код дводимензионалних 
система) потребни су и погодни спољашњи услови (попут осветљења). 

Бројчани показатељи прецизности су учесшалосш иотрешнот покла- 
пања (ја!ге татсћ таге) који показује вероватноћу случаја да ће приликом 
провере биометрија особе бити повезана са неком другом особом из базе, 
док учесшалосш потрешнот непокланања (ја! хе поп-талсћ тате) јесте вероват- 
ноћа случаја да се биометрија одређене особе не поклопи са оном која се у 
бази на њу односи, >> 

Генерално гледано, прецизност биометријских система се мери преко 
три основна показатеља, у контексту вероватноће: 1) да се биометријски по- 
датак једног човека повеже са биометријским податком другог човека; 2) да 
се не препозна садашњи биометријски податак узет од човека са податком 
узетим одраније; 3) да систем не може прецизно да одреди резултат због сла- 
бог квалитета улазних података.7“ Сва три показатеља су релевантна у слу- 
чају идентификације 1:п, док су друга два показатеља релевантни за иден- 
тификацију 1:1. 

У сваком случају, ниједан биометријски систем идентификације 
данашњице није стопостотно прецизан, због чега се класификују у корпус 
пробабилистичких мешода иденшификације. 


Постоје још неки мање важни технички аспекти биометријских система 
идентификације, али су за даља разматрања у оквиру ове студије неважни. 


најмањи проценат грешке углавном код отисака прстију, док је највећи проценат грешке код ауто- 
матског препознавања лица. Који год да су проценти у питању, сви стручњаци се слажу да ниједан 
биометријски систем идентификације није стопостотно поуздан. Погледати о томе: Сапафаап Гтег- 
пег Роћсу апа РибИс Птегези Сите, „Нот гепабје аге отете зузгет5 2“, на адреси: ћИр/лумлм.стр- 
р1е.сајеплад5-тезошгсезЉт оте ел ада ћозу-тенабје-бто-зуз!ег5; као и Р10153.6, стр. 10. 

30 ВЕТК, стр.19-20. 

5 28ЕТР, стр. 175. 

52 Чџерћеп Мазоп, нав. чланак, стр. 9. 


53 Ноџве оГСоттопв 5сјепсе апа Тесћпојову Соптиее, Јепту Сапа Тесћпооглех: 5сћепиће Адул- 
се, Казк апа Еулаепсе, 5тхћ Кероге о Зеззоп 2005-06, Лондон 2006, стр. 12. Студија је преузета са зва- 
ничног сајта британског парламента, из одељка посвећеног публикацијама, на адреси Ћир/луулу. 
риб!санопз.рагатеп! иК/ра/ста200506/ствеЈесистазс!есћ/1032/1032.рае. У даљем тексту НСТСТ. 


БИОМЕТРИЈСКИ СИСТЕМИ ИДЕНТИФИКАЦИЈЕ 
— МУЛТИДИСЦИПЛИНАРНА АНАЛИЗА — 


Садашња фиксација на идентификационом менаџменту и његовој гло- 
бализацији је поприлично чудна, несразмерна његовим наводним бе- 
нефицијама и очигледно политички инспирисана. Ово је помало узне- 
миравајуће, поготову унутар земаља-чланица Европске Уније, за које 
смо се надали да би заузеле становиште које би се више приклонило 
обзирима друштва. Као резултат, предлози се на брзину гурају кроз ин- 
ституције без одговарајуће дебате, без разумевања о друштвеним по- 
следицама и без ослањања на једну претходно договорену дугорочну 
стратегију. Морамо да препознамо реалност ситуације пре него што 
можемо да предузмемо кораке да је побољшамо. Проблем лежи у томе 
што овде имамо посла са синдромом „царевог новог руха“, где је вео- 
ма мали број људи спреман да се изјасни и погледа ствари на објекти- 
ван начин, а још мањи број спреман да слуша. Ова ситуација мора да 
се промени ако желимо да избегнемо оне негативније стране инденти- 
фикационог менаџмента. 


Јићап Азћбошт, Гле Зостета трпсапопх 
ој те Илае 5са!е Питодиспоп ој Втотеттсв апа Таетту Мапагетет 


Критичка анализа употребе биометријских система идентификаци- 
је мора бити мултидисциплинарна, с обзиром да су импликације та- 
кође вишеструке. Притом се у обзир морају узети ставови како про- 
понената ових система, тако и њихових критичара. Оквирно, та ана- 
лиза треба да буде изведена из етичког, правног, информатичког, 
безбедносног, економског и политиколошког аспекта, мада се они 
често преклапају, што је разлог да се ова студија не држи ригидно 
таксативног концепта и да следи нешто флексибилнији приступ. 
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2.1 РАЗЛИЧИТЕ ИМПЛЕМЕНТАЦИЈЕ БИОМЕТРИЈСКИХ СИСТЕМА ИДЕНТИФИКАЦИЈЕ 


Шира употреба аутоматизованих биометријских система идентификације 
прво је нашла своју примену у криминалистици, за потребе брзог претражи- 
вања база криминалних досијеа и упоређивање трагова са места злочина. ! 
У протеклој деценији, појављује се примена у потврди идентитета учесни- 
ка у крупним економским трансакцијама.: За идентификацију запослених 
овај концепт данас користи један број компанија и организација, поготово 
приликом коришћења сервиса који захтевају строга овлашћења (добар при- 
мер су војне институције). 

Постојале су иницијативе за увођење биометријских система иденти- 
фикације у оквиру специфичних локалитета, али оне су углавном показале 
мали успех – један од пропалих покушаја је увођење на стадионима ради 
спречавања хулиганства.“ У последње време постоје иницијативе за увође- 
ње биометријских система идентификације на аеродромима, а као разлог се 
наводи терористичка претња.“ 

Занимљиво је да неки серијски производи на себи имају скенер за био- 
метријску проверу идентитета корисника (најчешће је у питању скен јагоди- 
це прста), ради спречавања неовлашћеног коришћења. То је приметно код 
најновијих модела аутомобила и преносних рачунара, мада не наилази на по- 
себно одобравање купаца, поготово због непријатних искустава из праксе.“ 

Начелно, принцип употребе биометријске идентификације грађана на 
нивоу било ког институционалног подсистема (пословног, рецимо) не пред- 
ставља проблем уколико је таква примена прецизно регулисана законом и 
уколико су запослени или остали релевантни субјекти који су укључени у 
процес претходно: 1) детаљно обавештени о типу и количини информација 
коју ће односна организација од њих захтевати; 2) детаљно обавештени о на- 
чину на који ће се то чинити; 3) ако нису под принудом условљени да дају 
биометријске податке ван експлицитног пристанка, што треба регулисати 
Уговором о раду; 4) уколико нису дискриминисани ако из било ког разлога 


' Мајсоћп Стотргоп, нав. дело, стр. 5. 
2 Исто. 

3 битоп А. Рамлез, нав. дело. 

4 ВЕТК, стр. 32. 


5 Скандинавска авио-компанија 545 је имплементирала биометријски систем идентифика- 
ције за контролу уласка и изласка путника, са обавезом да податке одмах обрише пошто пут- 
ник заврши пут. Погледати о томе: Ттахеђбне, „Зсапфтамјап ашћпе Ага (о изе ћпвегрги! зсапз“, 
22. септембар 2006. Вест је преузета са адресе руЛлумлулгаме не. со мк/пеузрпе ноћ /зсапа та- 
ујап-атпе-га!-изе-ћпвегрпи-зсап5-9452572 Кит. 

6 Е121503. 2, стр. 23. – У Куала Лумпуру, 28. марта 2005. године, ауто-мафија је прво присили- 
ла власника аутомобила са биометријским системом откључавања да својим отиском прста акти- 
вира аутомобил, а потом му је прст одсекла. 
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не желе да дају осетљиве биометријске податке, а имали су могућност избо- 
ра да их дају или не дају. Ови таксативни услови могу бити проширени, за- 
висно од конкретне ситуације. 

Уколико изузмемо видео-надзор (који готово никада није повезан са ал- 
горитмом за аутоматско препознавање лица, па самим тим није аутоматски 
систем за биометријску идентификацију), биометријска идентификација у 
оквиру пословног окружења није примарна ствар. Фирме које користе био- 
метрију запослених за регулисање пословних процеса углавном то чине за 
потврду овлашћења пре него ли прецизне идентификације, јер им није битан 
толико прецизан идентитет колико ингеренције конкретног субјекта. 


2.1.1 ИМПлЕМЕНТАЦИЈА НА (НАДЈНАЦИОНАЛНОМ НИВОУ: 
НЕКРИТИЧКИ И КРИТИЧКИ ПРИСТУП 


Прави проблем око кога се ломе копља свуда у слободном свету настаје ка- 
да се биометријски системи идентификације предлажу за увођење на наци- 
оналном или наднационалном нивоу и то у општеобавезујућем виду.“ Уко- 
лико такав систем прати и централна база биометријских (и њима придру- 
жених атрибутивних и биографских) података, онда број проблематичних 
питања расте експоненцијалном брзином. 

Нажалост, у пракси неких земаља (пре свега блискоисточних и далеко- 
источних) у решавању овог питања грађани и академске институције имају 
миноран удео и решавају га углавном политичке структуре које ове системе 
спроводе на бази чистог волунтаризма. 

Пропоненти биометријског система идентификације у земљама запад- 
не демократије га углавном оправдавају новим условима живљења које на- 
меће глобализација и савремени свет, међу којима тероризам игра главну 
улогу, али и сустизањем далекоисточних земаља у технолошком погледу. 
У контексту првог разлога, проблематика тоталне идентификације грађана 
је на Западу посебно актуелизована након великих терористичких напада 
у Њујорку, Мадриду и Лондону. Поред аргумента борбе против тероризма, 
обично се наводи да биометријски системи идентификације представљају 
најбоље средство против покушаја лажирања идентитета, мада чак и проби- 
ометријски кругови делом прихватају ставове стручних организација које 
тврде да биометријски системи то не могу спречити. 


7 Вовег Сјаке, „Влоте св апа Рпуасу“. 
8 Исто. 
9 ВЕТК, стр. 8. 


10 Еџгореап В!оте са Ропа! (ЕВР), „ОК деђаје: Тр сагаа Њаоттен св у по! згор Тогвегу“, 20. 2. 
2006. Текст је преузет са адресе: ћир/лумуу/.ешореапбтоте св ла о/пеу/у/пеу/зде(а „рћр а пем5=113. 
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Међутим, има нешто што не треба никако запоставити када је друштве- 
на пробојност оваквих пројеката у питању, а то је профит транснационалних 
компанија.!! Годинама је приметно све веће форсирање технологије плаћања 
картицом (тј. безготовинског плаћања), док се у последње време тај принцип 
лагано покушава заменити са тзв. бторау концептом, који подразумева директ- 
ну употребу биометрије (најчешће узимање отиска прста скенером на лицу 
места), при чему се купци стимулишу мањим ценама." Притисак компанија 
које производе биометријске системе идентификације у огромној мери утиче 
и на политичке структуре које одлучују о спровођењу оваквих мера на нацио- 
налном нивоу. Ове компаније у својим прогнозама очекују велики обрт капи- 
тала у годинама које долазе," што је повратни импулс политичким структура- 
ма које све мере новцем, често не размишљајући о другој страни медаље. 

Насупрот некритичком, интересном и политички вођеном приступу, 
огроман број академских грађана и светски признатих стручњака из обла- 
сти информационих технологија се противи коришћењу биометријских си- 
стема идентификације у обавезујућој форми (донекле чак и у добровољној) 
на нивоу држава и унија. Пре нешто више од две деценије, када су биоме- 
тријске технологије данашњице још увек биле у експерименталној фази, 
против некритичке употребе тог концепта за идентификацију грађана прво 
су реаговали стручњаци из области компјутерског права, а потом органи- 
зације које се боре за очување права на приватност у условима савременог 
друштва. 16 Они су пре свега указивали на чињеницу да суштински проблем 
лежи у чињеници да су предлагачи таквих концепата или људи са директ- 
ним финансијским интересом или политичари који желе да прошире моћ 
државног апарата над грађанима. 

Аргументе које интересне групе користе за форсирано увођење 
биометријских система чак и неки пробиометријски настројени писци че- 


1 Рап Вајађап, РПоп Рамла, Тћад Еџегег, Кемп Моодуага, „Тће биџге о зтат сагдв — Тор 10 
тепд5“, Сататесћпо!огу, март 2006, стр. 48. Часопис је преузет са адресе: ћиру/Лумлу.сагаесћпојооу. 
сопту/анасћиел /200604054 уојсва х-1-с! тпатсћ 2006.раЕ – Индустријски аналитичар Џејсон Халверсон 
(Јахоп Наћуетхгоп) најављује да ће тржиште електронских личних карти тек доживети огроман раст. 


2 Ропаја Рамлз, „МУШ Тћа! Ве Сазћ, Сага Ог Еппвег7“, Сататесћполозгу, мај 2006, стр. 36. Часопис 
је преузет са адресе: ћируЛлумлу.сагф есћпојову.сопуанасћтеп 5 /20060531978 14 /4-1-сЕ тау 2006.рае. 


13 БТр153.2, стр. 30. 


4 СатаТесћпојогу, „Апајузе беег Воот Та Тдепшу Алпа Влотентс Ргојес!в“. Вест је преузета са 
адресе: ћир/лууу. сага есћпојову.сот/атисје ћит71Д=20060921 24616183. 

15 Међу њима је један од најпознатијих др Роџер Кларк (Косег СТагке), информатички стручњак 
и професор на Аустралијском националном универзитету, чија се академска и професионална рефе- 
ренца налази на адреси: ћиру/Ллуулу,апи.еди.ашреорје/Ковег.СЈатке/Регзоп Ат. 

16 Најпознатије светске организације тог типа су АСТЈ (Атетсап Ступ Глђетпех Џтоп), ВРС 
(ЕТестотс Ртуасу Ттјоттапоп Сетегт), 5тајеуталећ, Рпуасу пиегпанопа!, ЕРЕ (Еитореап Ртопа! 
Клоћто), АРЕ (Аихтаћап Ртуасу Еоипаапоп) 1 САЗРТАМ (Сопзитетх Агатвзт Зиреттаткег Ртуасу 
Туамоп апа Митбђеттр). 
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сто називају митовима који немају никакво утемељење у реалности.!' Данас 
се концепту употребе биометријских система идентификације у тоталном 
виду поред великог броја научних радника из различитих научних обла- 
сти,!“ опире и одређени број јавних личности." Приметно је да и неке поз- 
нате светске медијске куће не скривају подозрење и резервисаност.2 


Који су разлози због којих критичари на питање који је основни про- 
блем код биометријских система идентификације (поготово на (над)нацио- 
налном нивоу), прво кажу: „Чему уопште све то“, а тек онда „На који начин 
имплементирати >“. Зашто су све гласнији научни апели да се на биометриј- 
ске методе идентификације стави мораторијум све док се не успоставе пот- 
пуно поуздани правно-технички механизми заштите појединца који је њиме 
обухваћен 2 Одговор није једноставан и захтева озбиљно промишљање и 
укључивање у расправу свих слојева друштва. Критички осврт на коришће- 
ње биометријских система идентификације грађана насушна је потреба сва- 
ког, па и нашег друштва, јер последице некритичке имплементације могу би- 
ти катастрофалне. Наведимо стога неке од најпроблематичнијих тачака кон- 
цепта биометријских система идентификације на (над)националном нивоу, 
да би могли да извучемо критички закључак по овом сложеном питању. 


2.2 БАРИЈЕРЕ ПСИХОЛОШКОГ, КУЛТУРОЛОШКОГ И ВЕРСКОГ ПОРЕКЛА 


Први отпор који се јавља код употребе биометријских система идентифи- 
кације је психолошке природе. Истраживања показују да постоји психоло- 


7 Џулијан Ешбурн (Јићап Агћђошт), председник управног одбора Међународне биометриј- 
ске фондације (тетпапопа! Вготеттс Коипдапоп), у својим познатим „антимитолошким тезама“ 
обара велики број заблуда везаних за биометријске технологије. Између осталог, Ешбурн наводи 
да су нешачне тврдње: да биометрија доказује да сте особа која кажете да јесте, да је непогре- 
шива, да не може открити личне информације и да складиштени биометријски подаци нису под- 
ложни манипулацији. Ове и остале тезе наведене су у студији Тће Зостета! трпсапопх ој те Ил- 
ае 5са!е ттодиспоп ој Вготетсх апа Таетту Мапагетет, под поднасловом „РО1зреШпе роршаг 
пућв агоџпда (есћпојогу“ („Разбијање популарних митова о технологији“ – прев.) и представљене 
су на конференцији „Еџгозстепсе Ореп Еогшп ЕЗОЕ 2006“ у Минхену јула 2006. године. 


!8 Такав пример су професори и стручни сарадници познате британске Лондонске школе еко- 
номије и политичких наука (25), Аустралијског националног универзитета (АМЏО) и Правног фа- 
култета Универзитета у Отави (СТРТО). 

19. Погледати ВВС-јев прилог „Ре! 5ћор Воуз ргогез! а! Тр сагдав“, од 01. 03. 2006, на адреси: 
ћор:/печ/в Ббе.солкЛ ЉћИЧК ропис5/4763874.5 . 


20 ВВС је у више наврата доносио критичке извештаје о теми биометријских личних карти. 
Један од таквих чланака под називом „ПО рјап ехсеззтуе, зауз у“аесћдог“ налази се на адреси: ћир:// 
пеу/з Ббе.со МУ ЉуК ронис5/4627881.5 1. 


21 Погледати „Итегујеју мић Ог Тед Рипчоле, Риес!ог, Вотенх Сопзиш по“, од 16. септембра 
2000, на адреси: ћир/Ллуулу.апи.еди.ашреорје/Ковег.Сјагке/ у/ВлотенХТујеуу ћи. 


22 Борег Статкке, „Уућу Влотен св Мизе Ве Ваппед“, верзија од 25. августа 2003. Чланак је 
преузет са адресе: ћир: Лиу апи.еди.ашреорје/Ковег.Сјакке/ау/Влот030908 ћи. 
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шки отклон код одређеног броја грађана, који је највећи код узимања скена 
рожњаче, а најмањи код препознавања гласа.3 У западној литератури то се 
означава као „проблем интрузивности“ биометријских технологија (тј. на- 
метљивости, поготово у контексту нарушавања аутономије приватности). 

Други аспект психолошког проблема се не пројављује кроз технолошку 
сферу, већ кроз шеорију моћи у оквиру политичке социологије. Наиме, про- 
сечан грађанин се увек нелагодно осећа знајући да нека инстанца о њему 
сакупља велики број података, поготово ако су они осетљивог типа. Теориј- 
ски радови и практична искуства показују да то итекако може утицати на 
његово понашање. Што је већи опсег осетљивих информација које одређе- 
на инстанца води о конкретној особи, то се та особа осећа рањивијом и ма- 
ње спремном на било коју врсту конфликта. То у психолошком смислу ства- 
ра човека-конформисту, а у социолошком друштво у коме доктрина опорту- 
низма замењује плурализам и слободу мишљења. 

Са друге стране, проблем код „идентификационог менаџмента“ ко- 
ји укључује биометријске податке јесте што се у неку руку тиме претпо- 
ставља да су сви грађани сумњиви уколико се не докаже супротно, што је 
фактички насртај на основне поставке демократског друштва и ствара климу 
неповерења.“ Ствари се по питању рушења таквих принципа у западном све- 
ту развијају страховитом брзином. Само пре неколико година у већини запад- 
них земаља је било незамисливо узимање биометријских отисака прстију од 
обичних грађана, јер је у свести грађана то увек повезивано са криминалци- 
ма, док се данас о томе увелико размишља и воде жестоке полемике. 

Постоје и баријере које се могу свести под проблем приговора савести. 
У земљама са већинским хришћанским становништвом, биометријски си- 
стеми идентификације изазивају подозрење одређеног броја верника због 
конотација са тоталитарним режимом описаним у Јовановом Откровењу, с 
обзиром да та врста идентификације донекле може бити окарактерисана као 
својеврсна технолошка претеча једне од полуга супер-тоталитарног режима 
у будућности о коме говори наведена књига Светог писма Новог Завета. 

Постоје и потенцијалне културолошке баријере. Примера ради, у Јапа- 
ну се људи не поздрављају руковањем већ наклоном, што може представља- 
ти проблем уколико би јапанска влада једног дана предложила увођење би- 
ометрије у идентификациони процес – грађани те земље би могли осећати 
велику нелагоду код узастопног коришћења истог скенера за очитавање би- 


23 ВЕТК, стр. 15. 


24 На овај аспект проблема српској јавности је посебно указао проф. др Слободан Антонић, у 
свом излагању на стручном скупу у Краљеву, у Дому владике Николаја, 30. септембра 2006. године. 


25 Синтагма коју западни социолози користе када је реч о концепту идентификације грађана. 
26 Јинап Азћђошт, нав. дело, стр. 13. 
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ометријских отисака прстију.77 Сличан отклон постоји у цивилизацијама у 
којима жене носе вео који не скидају због верских забрана, чиме је онемогу- 
ћен основни биометријски идентификатор – слика лица. 

Посебан отпор се јавља код узимања ДНК као биометријског податка, 
мада неке земље одавно спроводе репресиван режим по овом питању.» Пси- 
холошка баријера са ДНК као биометријским идентификатором је у томе 
што омогућава увид у информације какве су расна и етничка припадност и 
постојање неких болести (што је мана и код скена рожњаче), док у доглед- 
ној будућности лако могу искрснути и други проблеми,“ поготово како ис- 
траживања у тој области буду напредовала.! 

И на крају, последња врста психолошког отклона везана је за стари 
страх од повреда. Тај страх је приметан код скена рожњаче (јер се неки људи 
плаше озледе ока при употреби ласерског снопа) или давања отиска прста на 
скенеру (због страха од кожних болести). 


2.3 ПРОДУКТИВНОСТ И ЗЛОУПОТРЕБА КАО ДВЕ СТРАНЕ ИСТЕ МЕДАЉЕ 


Велика количина биометријских података у електронском облику се мо- 
же брзо претраживати, копирати, модификовати и укрштати. То и јесте 
суштинска разлика у односу на њихове претке који нису били складиште- 
ни у електронском облику и нису омогућавали узимање специфичних 
информација за аутоматску обраду. Иако је сасвим јасно да то доводи до ве- 
ликих добитака у брзини обраде и повећању продуктивности рада, критич- 
ка анализа брзо показује то може довести и до огромних злоупотреба. 


27 МВП, стр. 55. 


28 Ассепште Тесћпојогу Габз, „Тће ћишге оР епу: В!отентев зојшопв (0 епћапсе (ће регбог- 
тапсе ој бизтеззез апа воуепштел5“, стр. 6. Проспект је преузет са адресе: ћИр//лумлу.ассепште. 
сопухаос/еп/зегмсезлесћпојову/у опише 1депшу.рае. 


29 БРЕЈ, „ОК РМА Ратађаве ипдег вегипу“, ЕрКГ-отат 4.21, 8. 11. 2006. Вест је преузета са 
адресе: ћир: /луумл/.ед.ото/едпотап/пштпђег4.21/1К-дап. – Широј јавности је углавном познато да 
ДНК база података коју британска влада води броји око 3,5 милиона узорака (а постоје прогнозе 
да би у догледном времену могла да нарасте и на 25% популације), јер полиција узима узорке не- 
зависно од почињеног незаконитог акта (од вожње у пијаном стању до убиства). 

30 Поред овог проблема, ДНК може посредно служити за прецизно лоцирање трагова сва- 
ког грађанина, као и за генетско истраживање ван знања његовог имаоца. Да би се спречила упо- 
треба ДНК за потребе генетског истраживања ван знања имаоца, предлаже се да се ДНК узорак 
уништи пошто је искоришћен за потребе идентификације. Даље се предлаже да базе података 
ДНК не треба перманентно водити за све грађане (мора постојати одређени рок), већ само за до- 
казане убице и силоватеље. Подразумева се да ова област мора бити прецизно регулисана зако- 
ном. Погледати памфлет „Тће ропсе Мапопа! РМА Рагабазе“ организације Сепемлисћ на адреси: 
ћорлмуу ту. депеуа(сћ.ого/пр]оада  / ОЗсба6ба9б35453573848321сзаА9едЛеаће! дпа роћсе зтаП! 1.ра 


ЗГА. Млсћае! Егоогакуп, нав. дело, стр. 9. 
32 Исто. 


33. СТРТС, „МУЋу аге Мотен св соптоуегзја12 “. Чланак је преузет са адресе: ћир:/Ллумли.сррте. 
са/еплад5-тезоцгсеЉтоте се Над ћозу-тенабје-Б1о-зузгелл5. 
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Здрава логика налаже да готово све око нас може бити злоупотребље- 
но, било да је у питању проста ствар или комплексан систем. Ипак, код био- 
метријских система идентификације ствари су до те мере концептуално сло- 
жене да је неумесно поређење са злоупотребом кухињских ножева и ауто- 
мобила, што као одговор на овај проблем дају пробиометријски интелекту- 
ални кругови, Наведене ствари нису делови институционалног идентите- 
та неке личности већ ствари из спољашњег окружења чији губитак, замена 
или модификација не доводе до нарушавања интегритета њиховог имаоца, 
а о поређењу из домена сложености нема ни потребе дискутовати. Замена 
биометрије у централној бази и укрштање са отисцима са места злочина је 
нешто што се не може поредити са заменом ствари, па овај аргумент проби- 
ометријских кругова просто разочарава својом наивношћу. 

Кључни проблем лежи у чињеници да биометријски подаци (начелно) 
остају такви какви јесу до краја живота, за разлику од осталих типова пода- 
така које човек током живота може променити (адреса, број платне картице, 
запослење...). То практично значи да човек коме је биометрија једном укра- 
дена више не може бити заштићен од будуће крађе – покраден је занавек.> 
Једном украдени биометријски податак готово је немогуће изменити или за- 
менити другим, јер он у нормалним околностима остаје скоро идентичан. 
После крађе овог типа податка немогуће је обезбедити нови и другачији. 
Додуше, један број података о личности је такође (донекле) неизменљив, 
али они су по интегритет личности далеко мање осетљива информација. 

Случајеви „крађе идентитета“ могу се драматично завршити по оштеће- 
ну особу.3“ Постоји више документованих случајева у којима су лојални гра- 
ђани једног друштва били привођени од полиције или притварани због на- 
мерне или ненамерне „замене идентитета“. Неке студије показују да у нај- 
већем броју случајева жртва промене електронског идентитета тога није све- 
сна у вишегодишњем интервалу, а када сазна за малициозну или ненамерну 


34 ВЕТК, стр. 111. 
35 Ковег СТатке, „Влотеш св апа Рпуасу“. 


36 БРТС, Аппиш терот 2004–2005, стр.16 Извештај је преузет са адресе: ћируЛуму,ер!с.ого/ 
ертс/аппџа] терог в/2004.рае. – „Лако је заменити број кредитне картице или социјалног осигура- 
ња, али како заменити свој отисак прста, глас или рожњачу“. Непромењивост биометрије треба 
условно узети – погледати поглавље 1.6 наше студије (прим. О.С). 


37 бегл Реех, „ЛР сагдв миш Јеад (о "таватуе Капа“, Тће 5сотктап, 18. 10. 2005. Чланак је преу- 
зет са адресе: ћИр://пеу5.зсо! зтап.соплЛпдех ст 7218=2103982005. 

38 Зтерћеп Мазоп, нав. чланак, стр.11. 

39 Баваг А. УУћШеу, Тап Е. Нозет, Тап О. Апвеп, битоп Рамјез, Кећеспопх оп ће асадеттс роћсу 
апаћухх ртосех апа ОК Јаепту Сата зсћете, Пераптеп! ог топпаноп 5узгетв 252, Лондон 2006. – 
Студија наводи пример Дерека Бонда (Петек Вопа) из Бристола који је у Дурбану ухапшен фебруа- 
ра 2003. године за криминална дела која је починио криминалац из Лас Вегаса који је украо његове 
идентификационе податке. Студија је преузета са адресе: ћир://152 Јзе.ас ак Ллур/ра лур147.рат. 
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промену, штета је већ учињена.“ Са друге стране, истина је да је биометрију 
у принципу прилично лако украсти и ван биометријских база и система иден- 
тификације.“ Међутим, њена крађа у широком обиму, копирање прецизног 
узорка (уколико у базу нису ускладиштени само шаблони) и директно укр- 
штање у детаљном виду (генерисањем сложеног упита) омогућени су само 
помоћу њих. Стога аргумент пропонената биометријског система идентифи- 
кације да је лакше покупити биометрију на други начин осим „хаковања“ би- 
ометријске базе," тј. пробијања сигурносних механизама који спречавају не- 
ауторизовано прикупљање или измену информација – не стоји (бар не у пот- 
пуности). Тај аргумент не стоји поготово у контексту преузимање практич- 
но неограниченог броја биометријских података (зависно од ширине успеш- 
ног упита над базом) и преузимања са њима повезаних небиометријских по- 
датака (атрибутивих и биографских). Стога стручњаци за безбедност наводе 
да је недопустиво складиштење класичне детаљне биометрије обичних гра- 
ђана у базу, већ само упрошћене и кодиране шеме у виду тзв. шаблона (/ет- 
ра1е),з који не могу бити искоришћени за укрштање са базама детаљне био- 
метрије које треба да се воде само у случају криминалних досијеа. 

Постоји и могућност злоупотребе биометријских података тако што би 
се права биометрија заменила лажном (преко контактних сочива у случају 
скена рожњаче или коришћењем отиска чак и мртвог човека у случају оти- 
сака прстију).“ С обзиром да је могуће нанети туђи биометријски отисак 
на желатинасту масу, питање је да ли ће пракса показати случајеве издава- 
ња вишеструких докумената са замењеним идентитетом, с обзиром да све 
стоји на савести службеника.“ Иако се сматра да на читачком пункту није 
могуће дати лажни биометријски податак, теоријски је то могуће коришће- 
њем гумираног отиска, лажиране рожњаче на сочиву и маске за лице за 
фацијални скен, зависно од захтеваног идентификатора.“ 

Дакле, зависно од тога где се нападач усмерава (на читачки пункт, цен- 
тралну базу или неки унутрашњи процес обраде података) различите су врсте 
злоупотребе ради лажирања идентитета.“ Парадокс целе приче је да је бор- 


80 1Е1Р, стр.110. 
81 ВЕТК, стр. 19. 


82 Воп Тоћ, „В!отеше 10 Сага РПеђате«“, Рејоше, 2005, стр. 2. Чланак је преузет са адресе: 
ћирулуугу/дејоше.соп/а Ш сда/дос/сотеп ик та 1дасагадеђајев јипе05.раћ. 


83 ЕТр1503.6, стр. 46. – Ово у смислу тога да се не складишти чист биометријски податак који 
касније може бити компромитован, већ нека врста виртуелног шаблона, упрошћене маске са кључ- 
ним тачкама која не може бити искоришћена за повреду интегритета особе на коју се односи јер 
не представља њену биометрију ужем смислу. 


44 НСТСТ, стр 13. 

8 РЕТР, стр. 191. 

86 МВТР, стр. 30. 

87 210183. 2, стр.23. 
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ба против фалсификовања исправа један од кључних аргумената пропонена- 
та биометријских система идентификације, иако њиховом употребом може 
доћи до потпуно нових начина лажирања институционалног идентитета. 


Истине ради, треба рећи да крађе идентификационих података могу 
бити учестале и у небиометријским системима идентификације, поготово 
у случајевима где постоји један специјални дистинктивни идентификатор 
који служи као кључ у различитим базама.“ Примера ради, у Америци тај 
број је Зоста! Зеситпу Митбет (број социјалног осигурања), у Аустралији 
Тах Рпе Митђет (порески идентификациони број), а у Србији ЈМБГ (једин- 
ствени матични број грађана). С тим у вези, забрињава чињеница да су кра- 
ђе података из дигиталних база података западних држава које су индекси- 
ране према тим кључевима реалност потврђена у милионским цифрама.7 
Оно што такође треба навести је да биометријски системи идентификације 
своје позадинске базе најчешће и индексирају преко сличних идентификато- 
ра, због чега у оба случаја императив безбедности налаже строгу и стручно 
надгледану децентрализацију података. 


2.4 ТОТАЛ(ИТАР)НОСТ КОНЦЕПТА ЦЕНТРАЛНЕ БАЗЕ ПОДАТАКА 


Сви стручњаци за безбедност рачунарских система који се критички одно- 
се према биометријским системима идентификације као кључни проблем 
виде концепт централне (или можда боље рећи „централизоване“) базе био- 
метријских (и осталих) података. Таква база се најчешће налази у позадини 
биометријског система и за перцепцију просечног грађанина она је „неви- 
дљива“.5! Систем који се ослања на такву базу је рањив како споља (малици- 
озни упад неауторизованог субјекта страног систему) тако и изнутра (мали- 
циозна промена података од стране ауторизованог службеника система).7 
Узевши то у обзир, водећи светски експерти за безбедност података исти- 
чу да би овакав тип базе био невероватно примамљив за припаднике оранизо- 


48 Кључ је податак у пољу базе којим се једнозначно утврђује цео слог у њој. Примера ради, 
ако неко познаје ЈМБГ (као кључ) он једнозначно може утврдити садржај осталих поља у слогу у 
којима се налазе атрибутивни подаци конкретне личности (име, презиме, место рођења...), јер су 
сви кључеви међусобно различити и не могу постојати две особе са истим ЈМБГ податком. Тер- 
мин кључ код база података не треба мешати са истоименим термином у криптографији, који је 
објашњен у критичком апарату поглавља 1.4 наше студије (прим. О.С). 


49 [5Е1Р, стр. 100. 


50 Норе Уеп, „Рата оп 2.2 МИ оп Аснуе Ттоорв 5гојеп Етот МА“, АВС Мем5. Вест је преузета 
са адресе: ћир:/Лулууу.абспеуув.20.сопу/ ота/лм те (огу714=2047707. 


51 Вовег СТатке, „Влотешев апа Рпуасу". — Аустралијска агенција за социјално осигурање 
(Аизтаћап “оста! уеђате агепсу) је међу принципима за увођење биометријских докумената наве- 
ла да они треба да буду уведени једино: а) у случају отвореног прихватања грађана; 6) у случају 
да су документи максимално сигурни и в) ако не постоји централна база података. 


52 МВГО, стр. 29. 
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ваног криминала. Иако би имплементацијом доброг алгоритма за енкрипци- 
ју података тај посао био знатно отежан, он ипак не би био онемогућен, пого- 
тово у случају корумпираних службеника који би били у поседу енкрипцио- 
них кључева." Такав ризик од нелојалног коришћења информација од стране 
овлашћених службеника се у стручној литератури често наводи као Хуверов 
проблем (према 7. Едвгаг Нооуег-у). Да би се ова злоупотреба смањила на нај- 
мању могућу меру, поред заштите система мора се водити рачуна о строгом 
увиду у место и време када је конкретан службеник приступао одређеном де- 
лу базе података. Уз све наведено, за очување интегритета грађана неопхо- 
дан је робустан систем за корекцију грешака и ажурирање исправки." 

Проблем спољашњег упада је можда и већи. Бивши шефови познатих 
обавештајних служби истичу да би централизоване базе биометријских по- 
датака биле поклон за криминалце, који би продором у њих добили податке 
којим би могли да угрозе интегритет личности који су њима обухваћене.“ Из- 
вештаји експерата показују да погрешни подаци у централној бази података 
могу носити велики безбедносни ризик по грађане,“ што може довести до 
озбиљног проблема малициозне замене идентитета криминалаца и обичних 
грађана. Концепт централне базе података по питању сигурности и безбед- 
ности оспоравају и многе стручне установе! а на могућност масовне крађе 
података у биометријским базама упозорили су и званичници највећих ин- 
форматичких компанија на свету.“ 


53 О) томе говори водећи британски стручњак за безбедност Питер Дорингтон (Ретег Рогттатоп) у 
интервјуу под називом „В!отен те 10 сагдв "дапвегоизју Назеда “, БШсоп.сот-Гах/вРонНсу, 23. 05. 2003. 
Интервју је преузет са адресе: ћир:/тапаветеп!.а Шсоп.сопувомептеп 0,39024677,10004326,00 ћи. 

54 Ово нарочито добија на тежини у у друштвима са опресивним апаратом попут нашег, где су 
криминал и разне „службе“ испреплетане историјом и интересима. У друштву где један директор 
долази до службених података о „делатностима“ директора друге компаније, где неколико табло- 
идних новина добијају извештаје о медицинским третманима политичких опонената својих „оп- 
ција“ и где је корупција на нивоу већине афричких земаља, централна база података било ког шипа 
(биометријских, здравствених, финансијских) представља велики проблем. 

5 А. Мисћае! Егооткуп, нав. дело, стр. 44. 

56 Исто, 46. 

57 Исто, 47. 


58 Ово наглашава бивша шефица британске тајне службе М16, Дафни Парк (Рарћпе Рат), у 
интервјуу под називом: „Лдепшу сагд5 а "ргезеп! (0 (еггол5!5 апа сптитајв“, Тће 5солетап— Зсопап- 
а4'а Мапопа! Меуграрет, 21. 03. 2006. Интервју је преузет са адресе: ћир/Лћезсо!атап.5с0!вплап.сог/ 
и. сћиа 714=441172006. 


59 Апдгеу Сјетеп!, Еепх Згајдег, Јеће Јоћизоп, Вође Очегта, „Маопа! ТАепићсаноп Зећетез 
(М125) апа ће Еоће аватт5! Тетопзт: Ртедиеппу Азкед Опезпопз“, У1.2, 27. 11. 2001. Чланак је 
преузет са адресе: ћируЛлуу/у.срзг.ого/155џез/рпуасу/папа тад. 

60 Јинап Азћбошт, нав. дело, стр. 13. 

6! НСТСТ, стр. 54. – Концепт централне базе биометријских података је критиковао и Коми- 
шеш за рачунарска истраживања Велике Бришаније (ОКСКОС). 


62 Могућност масовне крађе података из централне базе је део шире изјаве против биометриј- 
ског система идентификације коју је дао званичник Мтстохој!-а Џери Фишенден (Јегту Разћепдеп) 
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Следећа слаба тачка концепта централне базе биометријских података 
је комуникациони канал између пункта за очитавање биометријских подата- 
ка и ње, поготово уколико се подаци преносе неком врстом модемске ве- 
зе. Убацивањем малициозног софтвера (тзв. „тројанаца“) омогућена је си- 
туација аутоматског лажирања идентитета приликом очитавања биометриј- 
ских података конкретне особе.“ Сама биометријска апликација (у смислу 
њеног функционисања), додатно може бити предмет напада кроз промену 
функционалности. Мањи проблем представља случај „пада система“ (ма- 
да га многи наводе као критичан) јер у том случају се може прибећи 1:1 
идентификацији (али само у случају тзв. „позитивне идентификације“, када 
треба потврдити да је особа та која је назначена на документу). 

Суштина проблема је у чињеници да пракса показује да не постоји сто- 
процентно заштићен електронски систем који би заштитио податке од неа- 
уторизованог коришћења. То је поготово случај код централизованог систе- 
ма у коме постоји само једна база на коју криминалци треба да се усмере. 

Са друге стране, студије независних стручних органа који имају подр- 
шку ЕУ% показују да формирање централне базе биометријских података 
јесте први корак ка друштву надзора, мада има стручних институција које 
тврде да је друштво тоталног надзора већ постало реалност.“ Западне орга- 
низације које се боре за очување права на приватност за тако нешто користе 
појам Патађахе Зале (држава-база),“ а у ширем контексту Зигуеапсе 5ос1- 
ећу (друшшво надзора), где је централна база података основни супстрат на 
коме се систем надзора гради. Занимљиво је да међу европским државама, 
концепт централног регистра (који је правна основа за развијање централне 
базе) познају углавном земље које су некада припадале комунистичком бло- 
ку, што итекако говори о тоталитарним премисама таквог приступа.“ 

Нуспродукти оваквог централизованог система би лако могли постати 
крађа идентитета, размена података између различитих неауторизованих 
инстанци и томе слично." У смислу будућих токова, такав приступ иде ка 


у интервјуу „Л0 сатав у/Ш Теад (о "тазауе Капа“, Те 5согутап, 18. 10. 2005. Интервју је преузет 
са адресе: ћир:/Аћезсо!втап. со! зтап.сотлпдех с 214=2103982005. 


63 МВГО, стр. 29. 

64 Исто, 30. 

65 Исто, 31. 

66 Попут конзорцијума 21015. 

67 К55, стр. 1. – „Ми живимо у друштву сталног надзора. Беспредметно је говорити о таквом 
друштву у смислу будућег времена“. 

68 Према организацији МО2ТО (Мо 10 18) овај појам одређује тенденцију да се рачунарске мре- 
же користе да би се друштвом управљало преко непрестаног надзора грађана. За детаљнији увид 
погледати сајт поменуте организације на адреси: ћИир//луулуло21а пе. 

69 ЕТр1503.6, стр. 16. 

70 Е101803. 2, стр. 25. 
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својевресном Паноптикону, у контексту „свевидеће“ државе константног и 
сталног надзора," у којој су многобројне укрштене базе у рачунарским мре- 
жама (у спрези са једном централном) темељ система. Стога и не чуди чи- 
њеница да многи мислећи информатичари све чешће шаљу отворена упозо- 
рења да морамо константно имати у виду пре свега стварање света у коме 
ће живети наша деца и водити рачуна како о очувању традиционалних вред- 
ности тако и о унапређењу живота и коришћењу савремених технологија. 
Они се питају шта ће се десити сутра уколико се већ данас успостављају 
темељи за такав механизам праћења и контроле. 7 


2.5 БИОМЕТРИЈСКА ИДЕНТИФИКАЦИЈА БЕЗ ЦЕНТРАЛ(ИЗОВА ЈНЕ БАЗЕ 


У стручним круговима преовладава мишљење да је уместо централне базе 
података далеко безбедније и по приватност појединаца боље решење 1:1 
(„један према један“) идентификације, где су биометријски подаци смеште- 
ни само на зтаг! карти, не напуштају је приликом аутентификације иденти- 
тета и где ималац биометријских података има неупоредиво већу контролу 
над њима. У оквиру таквог концепта биометријски подаци су практично у 
рукама власника карте – приликом провере утврђује се искључиво да ли ње- 
гов биометријски отисак, рецимо, одговара оном који је у карти кодиран (и 
заштићен од неовлашћеног приступа)" 

За такве потребе зтап технологија сматра се за једну од технички нај- 
поузданијих, мада је теоријски и практично неоснована тврдња да је стопо- 
стотно сигурна," јер напад на такве карте може бити изведен на неколико 
начина. Други проблем код ње је у чињеници да уколико би лажирање та- 


71 Исто, 30. 


72 јанап Азћбошт, нав. дело, стр. 21. –У закључку своје студије о биометријским системи- 
ма идентификације (одељак „Сопсизтоп5 апа гесоттепданопз“, стр. 20) Ешбурн таксативно да- 
је више препорука, између осталог да се: постави мораторијум на међународним и национал- 
ним биометријским пројектима и учини њихово преиспитивање (шачка 1), развије међународна 
свест која би штитила интересе грађана (шачка 3), осигура отворена јавна расправа о овим пита- 
њима (шачка 5), обезбеди да биометријски подаци буду под контролом корисника где год се би- 
ометријски системи идентификације користе (шачка 6), забрани учешће трећих лица (поготово 
из приватног сектора) у руковођењу јавним пројектима идентификационог менаџмента (шачка 
11), установи чврст механизам по коме би грађани могли у сваком тренутку да провере које се 
информације о њима скупљају од стране било које владине агенције (шачка 13) и установе са- 
ветодавни центри за идентификациони менаџмент који би могли да истраже пријављене злоупо- 
требе (шачка 21). 


73 Исто, стр. 18. 

74 Копаја Качгег, Мо рапе Р. 5ећшг, Вготетс Таетту - Ртуасу, Клека апа Гауг, У/отК рарет, Пе- 
кинг, 219 Влеппта! сопотезз оп ће Ја ог ће уоп1д, 4-10. септембар 2005, стр. 3. Ауторизовано изла- 
гање је преузето са адресе: ћир:/Лууху.еџигореапђоте ев ла голтавеупеу/5/24 857 е.раћ. 

75 Апдгеу Сјетеп! и остали, нав. дело. 


7бДушан Булатовић, бтан! картице и ситурност података у њима. – Аутор разлаже напад на 
ове картице на активни (у којима се чип практично извлачи са картице, испитује, премерава, моди- 
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кве карте било успешно изведено, превара би била готово савршена и вео- 
ма тешко уочљива. 7" Уз то, немогуће је бити потпуно сигуран да додатни по- 
даци коришћењем зтаг! карти не „цуре“ тј. не одлазе на неко неауторизова- 
но место, ван знања имаоца, макар се радило и о ван Ековом (уал Еск) ефек- 
ту. Чак је и проналазач прве генерације зтаг. карти, Роланд Морено (Ко- 
Јапа Могтепо), током седамдесетих рекао да оне имају потенцијал да поста- 
ну „мали помагач Великог Брата“." 

Проблем код концепта 1:1 реализованог помоћу зтаг! карти (који је, да 
поновимо, далеко безбеднији и неинвазивнији од 1:п концепта са централ- 
ном базом) може представљати и случај неисправности микроконтролера 
на самој карти, у ком случају грађанин може бити изложен тортури уколико 
је сумњив по неком критеријуму. Од тог проблем нису имуна ни изразито 
демократска друштва, а у случају тзв. „полицијских држава“ то може поста- 
ти ноћна мора за грађане. 

У сигурносне механизме које овај систем мора да поседује спада и зах- 
тев за обостраном аутентификацијом, у смислу да чипови на картама мора- 
ју имати могућност провере уређаја са којим ступају у трансакцију (поли- 
цијских читача, рецимо). Тиме би се спречило да лажни органи власти на 
лажни читачима ишчитају податке ради њихове касније (злојупотребе. Уз 
све наведено, дизајн карте мора да буде транспарентан за јавност. "! 

Према нашем мишљењу, највећи проблем код чип-карти лежи у 
тенденцији интеграције (тј. коришћења вишенаменских карти погубних по 
приватност) и конвергенцији неких будућих итерација ка биочип-имплантат 
решењима (следујући концепту минијатуризације) који би били неодвојиви 
од тела, и који би били неприхватљиви из антрополошког, етичког и верског 
аспекта. Не сме се стога дозволити укидање концепта једнонаменских зтаг! 
карти и анонимности односно псеудонимности новчаних и осталих транс- 
акција. 


фикује, за шта је потребно време, велика количина ресурса и познавање физичког дизајна чипа) и 
пасивни тип (у којима је рад картице посматран за време њене нормалне употребе са читачем). По- 
ред анализе методологије напада (директни напад на криптографски алгоритам, напад мерењем 
времена енкрипције и хардверски напад), аутор и анализира различите групе нападача, зависно 
од знања и расположивих ресурса. 

7 Исто. 


78 8. Вгапда, Кеттитг Риђћс Кеу Тјуачтиститех апа Ргопа! Сеттћсалех; Випатг т Ртуасу, 
М1Т Ргезз, 2000, стр. 24 – Микропроцесори, тастатуре, рачунарски монитори, серијски каблови, 
штампачи и остали периферали емитују електромагнетну радијацију која пролази преко одређене 
дистанце, чак и кроз зидове и може бити даљински ухваћена и прегледана. 

9 Исто. 

80 Ковег СТакке, „В!оте св апа Рпуасу“. 


81 Восгег СТакке, „СТр-Вавзеа Тр: Ргопиве апа Реп“. 
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2.6 БИОМЕТРИЈА И БОРБА ПРОТИВ ОРГАНИЗОВАНОГ КРИМИНАЛА И ТЕРОРИЗМА 


Аргумент да биометријски системи идентификације представљају одлично 
средство против тероризма првобитно је пласиран од стране западних поли- 
тичких елита, које их предлажу за увођење ради наводног повећања безбед- 
ности грађана. Са друге стране, организације које се боре за очување приват- 
ности грађана тврде нешто друго: да политичари борбу против тероризма ко- 
ристе само као изговор за увођење таквог система идентификације, желећи 
пре свега да уведу већу контролу над становништвом са једне стране и да 
прикрију неспособност надлежних антитерористичких служби са друге.“ 
Критичари тог концепта указују да он у великој мери представља тоталну 
дислокацију принципа из прошлости на којима су западна друштва устроје- 
на.5 Индикативно је да се биометријски методи идентификације (нарочито 
после напада у Њујорку, 11. септембра 2001. године) и од стране произвођа- 
ча опреме за биометријску идентификацију рекламирају као одлично сред- 
ство против тероризма. Стручне анализе показују да то није тако.“ Социоло- 
зи додатно указују на чињеницу да повећање обима овлашћења и моћи поли- 
цијског апарата над обичним грађанима уз помоћ софистициране технологи- 
је неће помоћи у решавању проблема криминала и тероризма, за чије реша- 
вање су потребна далеко дубља промишљања. С тим у вези, чак и многе при- 
сталице биометријске идентификације из кругова западних влада признају 
да она не би спречила терористичке нападе.“ Историјске чињенице говоре 
да су и раније постојале некритичке изјаве западних влада о коришћењу со- 
фистициране технологије за надзор ради спречавања тероризма, али да то 
ипак није спречило терористичке акте.“ У том контексту, чини се да концепт 
биометријских идентификационих система и докумената у највећој мери не- 
ће испунити оно што се од њега званично очекује.“ 


82 АРЕ, „Тће Саве Авата! а Манопа! епивсаноп 5ећете“. Чланак је преузет са адресе: 
ћир лумл/.рпуасу.ото.ац/СатрајопзЛлр сатаа/машШ  бећете ћет. 


83 Е101803. 2. 


84 Новег СТатке, „Влотеп се Тзесшту“, верзија од 14. маја 2004. Чланак је преузет са адресе: 
ћирулумл/.апи.еди.ашреорје/Ковег. Сјаке/ ОМ/ Ада СЕВТО4О5 ћит. 


8 То донекле признаје чак и један од највећих светских пропонената биометрије, британски ми- 
нистар унутрашњих послова Чарлс Кларк (Слапјех Статке), наводећи да биометријске личне карте не 
би помогле у спречавању терористичког напада у Лондону 7. јула 2005. године. Интервјуу под нази- 
вом: „ИО сагдв ууоша по! ћаме ћејред, зауз СТагке“, Тејеотарћ, 09. 07. 2005, је преузет са адресе: ћИр;// 
улгуу Је]еотарћ.со мк/пеу//тат ЈА 2хп]=/пеј/5/2005/07/09/про1209 хи1 «ев5ћее!=/пеј//2005/07/09/ 
тхпеу/ а! ор.АОл]. 


86 к19183, 2, стр. 30. – Добар пример је тзв. Сатттуоге технологија, којом су у Америци пре- 
сретане комуникације ради спречавања терористичких напада и која се показала неуспешном у 
случају напада 11. септембра. Комплексност ове проблематике већ унапред осуђује на неуспех 
сваки даљи покушај у сличном смислу, док се права грађана урушавају драстичном брзином. 

87 ВВС, „10 сагдв аге ог Чипнеа уајџе““, 29. 01. 2006. Вест је преузета са адресе: ћир:/пел/в.Ббе. 
со. ШУ2ЉУК пезуз/ронис5/4659228.5 1. 
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Стручне студије указују на чињеницу да овакве системе идентификаци- 
је највише желе полицијске структуре (ради повећања моћи) и мултинацио- 
налне компаније које продају скупу опрему (ради повећања профита), те да 
целокупан концепт има мало везе са борбом против тероризма.“ Посебно 
се истиче да је у свим случајевима где је откривена терористичка завера то 
учињено преко убачених агената и дојава, при чему је веома тешко видети 
у чему би увођење биометријских докумената уопште помогло. Суштина, 
наиме, лежи у чињеници да терористи не крију свој идентитет, већ своје на- 
мере.% Често се дешава да људи који изводе терористичке нападе буду гра- 
ђани беспрекорне биографије и без икаквог криминалног досијеа," што је у 
потпуној колизији са тврдњом да ће биометријска идентификација помоћи 
у њиховом спречавању. Специјалисти за колективну безбедност тврде да ни- 
је ствар у идентитету, колико о улози коју појединац има.“ А у случају да је 
потребно да лажира свој идентитет, сваки „респектабилан“ терориста и кри- 
миналац ће наћи начин да прибави себи биометријске исправе са подацима 
који му одговарају. Технологија у овом погледу не може бити промовисана 
као магично решење за проблем јер она то није, “ пошто се проблеми теро- 
ристичких напада решавају пре свега обавештајним радом.» 

Многи стручњаци су сугерисали да биометријске личне карте неће по- 
већати националну сигурност али да ће итекако утицати на појаву нових 
врста криминалних дела. Неки академски грађани отворено тврде да био- 
метрија неће донети сигурност, већ супротно, да ћемо бити угрожени „био- 
метријском несигурношћу“, управо зато што се о овим стварима говори не- 
професионално, ирационално и политички вођено." С тим у вези, постоје 
случајеви да су биометријски системи идентификације само породили нове 
врсте кринималних активности.“ У „информационој ери“ смо по инерцији 


88 Апдгезу Сјетеп! и остали, нав. дело. 

8.655, стр. 16. 

90 Копаја Качјег, Мо рапе Р. бећш, нав. дело. – Аутори су поставили сасвим сувисло питање: 
да ли би убиство Џона Кенедија, Мартина Лутера Кинга или Гандија било спречено да су њихове 
убице имале биометријска документа2 Тиме су желећи да укажу на то да криминалци и терористи 
крију пре свега своје намере, а не идентитет. 

91 Такав је био случај у бомбашким нападима у Лондону 7. јула 2005. године. 

92 Хуепду М. Огоззтап, „еп уло Елзка: Мапопа! Тдепшу Сагдв“, ауторизована верзија пре- 

у 5 | У утор верзија пр 
давања одржаног на Универзитету у Единбургу, 19. јануара 2005, стр. 10. Документ је преузет са 
адресе: ћир/Ллухуу ал. ед. ас мк/аћтб/вспрг-ед// о12-1ласатдав.рае. – То између осталог тврди и Рос 
Андерсон (Козз Апаетвоп), специјалиста за безбедност са Универзитета у Кембриџу 

93 Исто. 

94 Јанап Азћђошт, нав. дело, стр. 11. 

95 Исто, 22. 

% Ууепду М. Отов5тап, нав. дело, стр. 10. 

97 Вовег СТатке, „Влотен е Гзесшку". 

98 2Т01503.2, стр. 23. 
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често навикли да решење проблема налазимо у технологији, али (као што 
студије стручних органа показују) некада лек може бити гори од болести.» 
У стручној јавности се с тим у вези поставља и доктринарно питање да ли 
биометријски систем све грађане третира управо као криминалце и сумњи- 
ве људе, уз посебно питање каквом друштву то води сутра. 

Занимљиви су резултати компаративних истраживања степена крими- 
налитета земаља које имају режим личних карти (било да су биометријске 
или не) на обавезујућој основи, добровољној и оних који личне карте уоп- 
ште немају. Те анализе показује да се не може успоставити корелација из- 
међу режима личних карти и степена криминалитета (у категоријама оп- 
штег криминалитета, наркотика, трафикинга, убистава и терористичких на- 
пада). Додатно, социолошке студије показују да у Великој Британији озби- 
љан криминал расте и да су затвори препуни, иако је она практично дру- 
штво надзора по питању броја камера на јавним местима. '' Парадоксално, 
насупрот свим наведеним истраживањима, владе широм света уводе гото- 
во тоталитарне мере због наводне борбе против тероризма, иако оне до са- 
да не показују успешност.“ У том погледу, независни експерти тврде да 
ће имплементацијом биометријских база података крађа бити само олакша- 
на, а да биометријска идентификациона документа ни у ком случају не мо- 
гу спречити терористичке нападе. Аргумент да се биометрија грађанима 
узима због борбе против тероризма има и једну практичну ману, а то је не- 
могућност имплементирања система у релативно брзом временском року, 
што ће довести до великих сигурносних пропуста. ! 

Све наведено говори да се начин на који неке владе полако уводе тота- 
литарне методе надзора и праћења свог сопственог становништа, уз употре- 
бу софистицираних метода биометријске идентификације, са разлогом „бо- 
рбе против тероризма“, може отворено назвати „политиком застрашива- 


99 Исто, 30. 

00 1,5Е1Р, стр. 116. 

91 ји ап Азћбошт, нав. дело, стр. 13. 

92 2101873.2, стр. 30. – Примера ради, француска полиција већ има овлашћење да претреса 


приватну својину без налога, а немачко законодавство губи своју оштрину по питању праћења 
електронске поште, прислушкивања телефона и праћења финансијских трансакција. 


03 Један од највећих светских стручњака за безбедност и примењену криптографију, Брус 
Шнајер (Вгисе 5сћпелет), даје ову прогнозу у интервјуу под називом: „Џ. К. ТАепшту Сага УШ Ма- 
ке Егаџа Еазјег, Ехреп Зауз“, В/оотбега.сот, 26. 04. 2006, на адреси: ћир://ачоге Б]оопђеге.сотп/ 
аррупе уз гр1д=100001028 а1д=а7р шт паиуевтегег=ик. 


04 Топу Випуап, нав. есеј, стр. 6. – Аутор излаже претпоставку да ће по савршеној динамици 
до 2012. године 50% Европљана добити биометријски пасош, што према њему значи да опасност 
од терористичких напада у наредних пет година уопште не би била уклоњена због оних 50% пре- 
осталих са старим пасошима, ако би биометријски пасоши уопште и помогли. 





105 Синтагма „борба против тероризма“ иначе није добро скројена, јер је тероризам првенс- 
твено метод, а не неки одређени објекат или субјекат. У нашој студији се она користи само зато 
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ња“.1% Борци за грађанска права са сетом наводе да данас принципи узми- 
чу пред прагматизмом, што доводи до тога да се некадашње државе благо- 
стања полако претварају у државе надзора у којима су борба против терори- 
зма и очување демократских начела само маска." У принципу, начин живо- 
та („угау ој пе“) грађана у земљама западне демократије не уништава кри- 
минал нити тероризам, већ неадекватна реакција од стране естаблишмента 
погођених земаља. У тој реакцији форсирање биометријских система иден- 
тификације на националном нивоу у обавезујућем виду представља чист 
промашај и велики ударац на концепт слободног друштва. '% 


2.7 БИОМЕТРИЈСКИ СИСТЕМИ ИДЕНТИФИКАЦИЈЕ И ПРАВО НА ПРИВАТНОСТ 


У оквиру грађанскоправне науке, право на приватност се сврстава у корпус 
личних права (неки аутори више воле одређење „права на личним добри- 
ма“). О приватности у уско правном смислу говори се тек од краја 19. ве- 
ка. ' Она у правној пракси значи вођење живота слободно, без упада у инти- 
му, у већој мери аутономно и са могућношћу контролног приступа личним 
информацијама.!!! 

Изражавајући жаљење за све већом пролиферацијом података, неки те- 
оретичари права тврде да је приватност де Тасто укинута мада де јите још 
увек постоји. Иако је ерозија приватности одавно почела, то ипак не значи 
да је потребно дићи руке од борбе за оно што је од тих права остало.! Про- 
лиферација личних података је проблематична због чињенице да што је ве- 
ћи опсег информација о грађанима доступан одређеним инстанцама, то је 
већи степен контроле коју оне имају, што готово увек има директан утицај 
на грађанске слободе. Оног тренутка када информација више није под кон- 
тролом онога на кога се односи, нико не може гарантовати да ће бити укло- 
њена или да ће бити лојално коришћена. У том смислу, уколико је приват- 
ност података једном изгубљена, тешко (или готово никако) може бити по- 


што је општеприхваћена – прим. О.С). 
106 Топу Випуап, нав. есеј, стр. 1. 
107 Исто, 2. 
108 Исто. 
109 Обрен Станковић, Владимир Водинелић, Увод у рађанско право, НОМОС, Београд 1996, стр. 120. 


10 Мајсојт Стотргоп, нав. дело, стр. 8. – У то време Семјуел Ворен (Зативе! Иаттеп) и Луис 
Брендајс (Јошт Вуапаетх) популаришу одлуку судије Кулија (Соо!еу) да је приватност „право да 
човек буде остављен на миру“ („гтоћ! 10 ђе [ег фопе“), затраживши заштиту појединца у контексту 
нових проналазака и начина пословања. 


11 мвгр, стр. 49. 
12 јуђап Азћбошт, нав. дело, стр. 17. 


13 Мајсојт Стотргоп, нав. дело, стр. 8 – Професор Зелман Ковен (2е!тап Соуеп) каже да је 
човек без приватности једнак човеку без достојанства; страх да Велики Брат посматра и слуша 
угрожава слободу појединца једнако као затворске решетке. 
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враћена.!" Битно је истаћи да губљење приватности података није споредна 
ствар, већ да се тиме директно угрожава безбедност грађана. !- 


Право на приватност је потврђено многим међународним актима и кон- 
венцијама.!• С тим у вези, биометријски системи идентификације у контек- 
сту приватности су тема великог броја стручних скупова широм света и за- 
окупљају пажњу шире јавности.!" Због чињенице да биометријски иденти- 
фикациони системи не користе информације о човеку, већ личне податке и 
најосетљивије особености, њихова употреба се у великој мери сматра ди- 
ректним атаком на приватност на концептуалном нивоу. Стим у вези, био- 
метријски системи идентификације утичу како на губљење приватности по- 
датака о личности, тако и на губљење приватности личних података (може- 
мо их условно назвати и „личне особености“), а посредно и потенцијално 
на укидање концепта анонимности и псеудонимности токова података, који 
је једна од одлика слободних друштава." 

Додатни проблем представља чињеница да код идентификационих кар- 
ти са микрочиповима (које су данас основа биометријских система иденти- 
фикације на националном нивоу) увек постоји ризик од каснијег функцио- 
налног проширивања, у смислу додавања нових функција или атрибута у 
следећој итерацији документа.!' Посебан проблем је тзв. „ефекат информа- 
ционе грудве снега“, где количина расположивих података о грађанима ра- 
сте експоненцијално према успостављању нових система идентификације 
(као што грудва расте док се отиска низ брдо – прим). Тај проблем се бази- 


14 Сјапфа Рлаг, „Рпуасу мек зсепапо“, 2.6: Таетпу т а Метгуоткеа Тота – Џхе Савез апа 
Зсепатох, Е1018, август 2006, стр. 11. Брошура је преузета са адресе: ћИрз://рто ћи ЉЕ.сћ/агћ1/ 
20019 врат. 


15 Бовег СТагке, „Ит!егујелу ууић Ог Тед Рипзгопе, Пугестог, В!оптенх Сопзш по“. 


16 Међународна конвенција о трађанским и политичким правима (Тетпапопа! Соуепат оп 
Ступ апа Роптса! Кгоћт“) својим 17. чланом брани приватност грађана, прописујући да „нико не 
може бити изложен произвољном или незаконитом мешању у приватност, породицу, кућу или пре- 
писку, нити незаконитом атаку на достојанство и углед“. Она се може преузети са сајта Уједиње- 
них нација на адреси: ћир /лумлулмићећт. сећи тепизљЉу/а_серт ћи; 

Општа декларација о правима човека својим 12. чланом захтева да „нико не сме бити изложен 
произвољном мешању у приватни живот, породицу, стан или преписку нити нападима на част и 
углед“ и да свако има право на законску заштиту против оваквог мешања или напада; 

Европска конвенција о људским правима дозвољава уплив држави у приватност грађана само у 
оној мери која потребна у демократском друштву и пропорционална незаобилазним социјалним 
потребама и националној сигурности (2 5ЕЈР, стр. 248); 

Америчка конвенција о људским правима у свом 11. члану истиче „право на лични живот“. 


17 Мапе 5ћгоћ,, нав. дело, стр. 2. 
16 Ковег Сјатке, „Влоте св апд Рпуасу“. 


12 Ковег СТатке, „РагауеШапсе – 15 Уеаг5 Оп“, Рпуасу 158џе5 Еогшт, МеШпеоп М2, 28. март 
2003. Рад се налази на адреси: ћир/Ллуулу.апи.еди.ашреорје/Ковег.Сјагке/ )М/дуп203 Лет, 
а пратећа презентација на ћир /Ллуу/у/апи.еди.ашреорје/Ковег.СТатке/ РУМ /ауп203.рр!. 


120 Бовег Сјагке, „Стр-Вавзед Пр: Ргопиве апа Рег!“. 
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ра на претпоставци да временом нико, а најмање личност на коју се то одно- 
си, неће моћи да каже колико, каквих и од кога вођених информација посто- 
ји. Да би се предупредио тај проблем, законом мора бити загарантован и у 
пракси примењив принцип транспарентности, који подразумева да субјект 
у сваком тренутку има могућност да сазна који се подаци о њему воде, од 
стране које инстанце, ко има дозволу да им приступа а ко им заиста присту- 
па.!2 Наведени услов се показује као суштински када треба исправити по- 
датке или онемогућити профилисање личности у одређеној мери.!3 Код про- 
филисања је посебна невоља што се ради само о статистичкој корелацији, а 
не о узрочно-последично вези. То може довести до тога да обичан грађанин 
потпадне под сумњиве јер се поклапа, рецимо, са куповним профилом про- 
сечног терористе и безбедносно опасних лица. = 

Специфичан проблем је тзв. „траг“ (енгл. аиап) који остаје у бази при- 
ликом сваке идентификације неког грађанина, јер се њиме омогућава креи- 
рање нове врсте података: места идентификације (што омогућава симпли- 
фиковану пасивну шему временске позиције) или типа идентификације (тј. 
разлога идентификовања, без обзира на крајњи исход).!= 

И на крају, у неким случајевима помоћу биометријских података се мо- 
же открити и здравствено стање грађанина, што може бити додатни уплив 
у приватност. 6 

У одговору на ова питања, пропоненти биометријских система углав- 
ном потежу аргумент да је право на безбедност јаче од права на приватност 
(што је равно волунтаризму у правно-доктринарном смислу) те да ионако 
сви можемо лако бити прислушкивани, праћени и профилисани преко мо- 
билних телефона, ОР5 уређаја и кредитних карти." Оба аргумента су кра- 
ње лабилна. Први због чињенице да се за одбрану једног права не може уру- 
шавати друго, јер се тиме урушава комплетан правни систем, а други из про- 
стог разлога што се превиђа чињеница да су мобилни телефони и кредитне 


121 Јанап Азћбошт, нав. дело, стр. 19. 

22 А. Масћае! Егоогика, нав. дело, стр. 47. 

23 Профилисање је креирање профила личности (куповног, углавном) који се добија укршта- 
њем различитих база података. Постоје специјализоване агенције које помоћу профилисања лич- 
ности праве различите категорије људи са туђе или сопствене потребе. 

124 Милан Туба, „Какве нас све лепоте очекују када се реинтегришемо у међународну заједни- 
цу“, Правда, септембар 1994. 

225 ГЕТР стр. 249. 

126 Мајсоћт Стотпреоп, нав. дело, стр. 11. – Погледати додатно и одељак 2.1.2 наше студије. 

27 Воп Тоћ, нав. дело, стр. 2. – Мобилни телефон на сваких десет-петнаест секунди потвр- 
ђује базној станици да је у мрежи, што омогућава одређивање локације корисника, док се софи- 
стицирано прислушкивање (теоријски омогућено интерсистемским скривеним процедурама) 


преко телефонског микрофона може онемогућити једино уколико се извади батерија из апарата 
(прим. О.С). 
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карте одувек били на добровољној основи, те да их појединац може имати и 
неколико, да их може а не мора користити и да их се по потреби увек може 
отарасити. Код биометријских идентификационих докумената то није слу- 
чај, поготово уколико су мултифункционалног типа. 

Добровољни режим биометријских докумената у великој мери би ре- 
шио потенцијалне проблеме око колизије биометријског система иденти- 
фикације са правом на приватност. Са друге стране, треба избећи клоп- 
ку формално добровољног, а фактички обавезног режима биометријских 
докумената, > поготово у случају личних карти (из простог разлога што ће 
у том случају управо они који немају такве личне карте бити сумњиви и 
дискриминисани), !3' те законски треба решити и строго санкционисати пита- 
ње евентуалне дискриминације у имплементацији добровољног режима. !!! 

Друга кључна ствар за очување приватности јесте искључиво примена 
једнонаменског (за једну примену, било да је у питању лична карта, возач- 
ка дозвола, здравствена књижица...) уместо вишенаменског (у једном доку- 
менту више докумената, што најчешће омогућава директно профилисање) 
концепта (биометријских) докумената. 22 

Трећа и можда најбитнија ствар по питању очувања приватности је ди- 
ректна и недвосмислена забрана централне базе биометријских података,!3 
поготово јер у контексту биометријских система идентификације она није 
сопафсло зте диа поп. 


Нажалост, због изговора борбе против тероризма често се може чути 
да од глобалног села свет полако постаје глобални гето,! уместо да се те- 
жи успостављању баланса између интереса државе и њених грађана. Од 
тога да ли ће и у којој мери тај баланс бити успостављен, зависи и будућ- 
ност права на приватност уопште. На академским грађанима лежи одговор- 
ност формирања критичке парадигме по том питању. 


128 РЕТР, „Ноџзе оГГ.огд5: АП Рапу Влећпа [ог Кероп Згаве Атепдтеп 38 # 54 апа 46 # 52: 
Мојџпагу у. сотршвогу тегште“, стр. 2. 


129 55, стр. 42. 
130 Апдгеуу Сјетеп! и остали, нав. дело. 


37 У Србији је на аспект потенцијалне дискриминације у наведеном контексту први указао 
Никола Марковић, председник Друштва за информатику Србије. 


132 Једнонаменски концепт подразумева постојање различитих карти за различите употребе 


(идентификационе, платне, здравствене) и то са различитим идентификаторима (да би се осујетио 
покушај укрштања различитих података), док се вишенаменски концепт темељи на интеграцији 
свих докумената у један (физички или логички), најчешће коришћењем једног идентификатора. 


3 Вовег Сјагке, „Стр-Вазед 1): Ргопиве апа Реп“. 
134 ЕВП, „Зрогед ша“, ћир/Лумууекопопив.со.уштават/еђ 29 /рга/рга2 ћип. 
135 буерћеп Мазоп, нав. чланак, стр. 12. 
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2.8 УТИЦАЈ НА КОНЦЕНТРАЦИЈУ МОЋИ ДРЖАВНОГ АПАРАТА 


Основно одређење тоталитарне државе је да је она свеобухватна (лат. 10ТиХ 
– сав, цео). Тај концепт полази од претпоставке да самостална делатност 
грађана није потребна, те да мора постојати један центар власти, који је 
позван све да зна, предвиди и испланира. Нажалост, приметно је да један 
број западних земаља клизи ка тоталитаризму, баш као Источни блок после 
Другог светског рата, између осталог и због некритичких иницијатива које 
се темеље на терористичкој претњи. Није стога ни чудно што све више ин- 
телектуалаца форсирање употребе биометријских система идентификаци- 
је посматра као директну аналогију некадашње тоталитарне совјетске пара- 
дигме, само са другачијом идеолошком подлогом. 13 

Да би се успоставило информационо контролисано друштво (соттоПеа 
ттјоттапоп хостету'), >" потребно је да се успоставе базе података које покри- 
вају различите делатности људи, мрежа која омогућава да рачунари на који- 
ма се базе налазе комуницирају међу собом, поуздана идентификациона ше- 
ма која омогућава да се из више база подаци о једном човеку скупе у један 
виртуелни регистар и популација спремна да то прихвати. Биометријским 
системима идентификације се у великој мери праве темељи за такво дру- 
штво и успоставља један нови тип власти, малобројна и моћна технократска 
структура, која ће имати на располагању велики број осетљивих информаци- 
ја. > Следећи корак може бити употреба овог система од стране ауторитар- 
них режима, што директно води тоталитарној држави орвеловског типа.! 

Наиме, код концепта информационо контролисаног друштва велику 
улогу игра укидање анонимности друштвених процеса (пре свега токова 
новца), у чему мултифункционалне биометријске карте играју велику уло- 
гу. Постоји велики притисак западних влада за увођење управо таквих кар- 
ти (уместо једнонаменских) како за контролу границе, тако и за приступ 


136 Вовег Сјатке, „В!оте сев' Тпадедџасјев апа Тћгеањ5, апд ;ће Мееа (ог ЕесшанНоп“, верзија од 
15. априла 2002. године. Чланак је преузет са адресе: ћир/Ллумлу.апи.еди.ашреорје/Вовег.Сјагке/ 
РрУ/ЉВлот ТАгеа!в ћит]. 


137 Термин „информационо контролисано друштво“ не треба мешати са термином „информа- 
ционо друштво“, јер први носи негативне, а други у великој мери афирмативне конотације. Наи- 
ме, када се каже „информационо контролисано друштво“, практично се мисли на друштво у коме 
један центар моћи користи информационе технологије ради контроле и праћења популације. На 
Западу, НВО сектор који се бори за приватност такво друштво често назива Зигуеџапсе зостећу 
или Пагађаве 5тате. Информационо друштво, са друге стране, је далеко шири појам и представља 
друштво које у великој мери функционише помоћу информационих технологија, имплементира- 
них тако да буду у служби човека, а не супротно. Могли бисмо рећи да је „информационо контро- 
лисано друштво“ девијација и злоупотреба концепта „информационог друштва“ (прим. О.С). 

138 Ковег СТатке, „Ргопизез апа ТАгеаб 1п ЕЈестопе Соттегсе“, верзија од 13. августа 1997. 
Рад је преузет са адресе: ћир/Ллумум.апи.еди.ашреорје/ ККовег.Сјагке/ ЕС/Опап ши А. 


139 итоп 4. Рамлез, нав. дело. 
140 Ковег Сјатке, „Влоте ев апда Рпуасу". 
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владиним сервисима и комерцијалним услугама,"! користећи као подлогу 
управо биометријске податке, чиме се концентрација информација располо- 
жива државној управи значајно повећава. Највећи проблем у покушају ин- 
теграције свих докумената у један (који би вероватно заживео под истим 
претпоставкама као за обичне биометријске идентификационе карте данас) 
је што би један исти идентификатор фигурирао приликом обављања свих 
операција, укључујући и купопродајне трансакције, у ком случају би укр- 
штање различитих база било веома једноставно. Иако земље западне демо- 
кратије институционално решавају проблем злоупотребе података о лично- 
сти (помоћу прецизних закона о заштити података и стручних тела које пра- 
те рад владиних службеника), висока концентрација информација у рукама 
владе добијена помоћу вишенаменских карти би се у једном историјски не- 
сигурном тренутку сигурно окренула против појединца. Он би, информаци- 
оно гледано, могао постати потпуно огољен пред државом, што би могло 
имати огромне последице уколико је неконформистички оријенисан.! = 
Систем обједињених база података се правда потребом функциониса- 
ња „јединственог шалтера“, тј. могућношћу да грађанин на било ком шал- 
теру добије било који документ, чиме се комфору даје предност у односу 
на проблем укрштања база. Иако је то несумњиво корисна ствар, поставља 
се питање да ли би се некритичком имплементацијом отворио пут тотал- 
ном надзору грађана у смислу проширивања броја база података које би 
биле укрштене Другим речима речено, да ли би у том случају део укрште- 
них база имао и биометријске и остале осетљиве податке, као изговор за 
модернизацију управе2 Уколико би одговор био потврдан, овакав систем би 
сигурно изменио природу односа државе према грађанима, поготово у зе- 
мљама у којима се такво решење први пут примењује." Повереници за ин- 
формације се одавно питају да ли је све то разлог да се јасно дефинишу и 
законски прецизно нормирају границе употребе ове технологије убудуће.!“ 
Стим у вези, свака база коју контролише државна управа треба да поседује 
минималан број података за складиштење идентификатора и аутентифика- 
цију карти, што би отклонило опасност од крађе осетљивих биометријских 
података. 5 Лични подаци (биометрија) треба да буду увек рукама грађана, 
а то је немогуће уколико постоји позадинска база биометријских података. 
Нажалост, према неким стручним извештајима надзор државе над по- 
јединцем ће рапидно расти у будућности. Аутори тих извештаја најчешће 


Ма р55, стр 26. 

142 Вовег Сјагке, „Стр-Вавзед Тр: Ргопиве апа Реп“. 
143 Г,ЕТР, стр. 119. 

144 Мапе 5ћгоћ,, нав. дело, стр.2. 

145 ГЗЕ]Р, стр. 278. 
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подржавају тезу да се не може ништа учинити по питању смањења надзора 
државе, већ да треба ићи ка његовој проактивној регулацији.!• Мишљења 
смо да је то ипак у великој мери конформистички став, недостојан с(а)ве- 
сног академског грађанина, те да поред проактивне регулације треба упоре- 
до ићи и на одбрану стечених и загарантованих права. 

У погледу тоталитарних претензија државног апарата, апсолутно не по- 
стоји начин да прецизно одредимо куда нас досадашња имплементација би- 
ометријских (и са њима повезаних) система може одвести у ближој будућ- 
ности, какве ће то последице са собом носити у социолошком погледи као 
ни како ће на све то реаговати грађани широм света." Поготово уколико 
конкретна имплементација у будућности буде имала некритички предзнак. 


2.9 Е-СОУЕВХМЕКТ, Е-СОММЕЕСЕ, Е-ВАМКМАО И БИОМЕТРИЈА 


Успостављање или модернизација државне управе у виду е-ооуетптет-а тј. 
интерактивне (оп !те) размене информација и пружање услуга грађанима 
и правним лицима – се често користи као један од аргумената за увођење 
биометријских система идентификације. То је аргумент који углавном про- 
лази код мање обавештених људи који не знају да је концепт електронске 
управе знатно лакше и по приватност података безбедније имплементира- 
ти уз помоћ небиометријских решења. Годинама велики број е-вомегптепе 
апликација функционише у многим развијеним земљама коришћењем неби- 
ометријских метода аутентификације за постизање одређене интерактивне 
услуге. Сличан систем је, у основном облику, успостављен и у неким оп- 
штинама Републике Србије.“ 

Е-вометтеп! може бити успостављен са или без електронских карти, а 
уколико је успостављен помоћу њих, оне не морају бити (и у највећем броју 
случајева у свету нису) биометријске нити идентификационе. Иако су зтат! 
карте (без агрегираних биометријских података) једне од најпоузданијих 
носилаца електронског сертификата и приватног кључа, не треба занема- 
рити чињеницу да је е-оометитеп! базиран на тој основи често једно у тео- 
рији и рекламним проспектима, а друго у пракси.!• Када се за е-ооуеттеп! 
сервисе користи такво решење, у питању су често секторске и једнонаменске 
карте. Са друге стране, концепт мултифунционалне карте за обављање свако- 
дневних трансакција,!' која се грађанима сервира под плаштом комодитета 


146 К55, стр. 76. 

147 ВТр15р3.2, стр. 30. 

148 Добар пример је, рецимо, сајт општине Инђија, на адреси ћир Лу лпдија.пег. 

149 КТр153.2, стр. 6.— Неке од земаља (попут Финске, Естоније, Аустрије и Белгије) су импле- 


ментирале е-оомегатеп! решење преко РК концепта са зтаг! картицама, међутим, у пракси је оно 
далеко од очекиваног, због неочекивано малог броја корисника који га користи. 


150 Топу Випуап, нав. есеј, стр. 6. 
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и практичности,! погубан је по приватност. С тим у вези, употреба био- 
метријске личне карте за реализацију е-сометттеп! сервиса је иоштуно су- 
вишна. Такво решење је у неким државама одмах после предлагања кри- 
тиковано од стране надлежних служби и парламентарних тела који брину 
о приватности грађана.::2 Владе које уводе биометријске или обичне елек- 
тронске идентификационе карте користе аргумент модернизације управе ви- 
ше да би охрабрили грађане да прихвате концепт електронског идентифика- 
ционог документа. 33 Притом, главна разлика између идентификације и аут- 
ентификације у академским круговима је сасвим јасна, али нажалост, не и 
у политичким, због чега политичари за решења електронске управе прихва- 
тају биометријске, али и многе друге сувишне податке. !• 

Заједнички именилац у готово свим системима где се е-карте критич- 
ки имплементирају директно за потребе електронских сервиса је да су про- 
јекти редовно мање централизовани и да користе мањи број података (нај- 
чешће без биометрије). Са друге стране, када год их предлаже МУП, оне 
су углавном централизованог типа и са биометријским подацима.!> Такав 
концепт доживљава јаку критику академских кругова широм света, који зах- 
тевају различите карте са посебним идентификаторима (или макар обез- 
беђење механизма различитих, дистрибуираних идентификатора у оквиру 
једне карте), активну употребу механизма анонимности или псеудонимно- 
сти (у случајевима где прецизна идентификација није потребна) и забрану 
концепта централне базе података. !3• Уз то, неки академски кругови подвла- 
че да се не сме се дозволити ни формирање централне базе приватних кљу- 
чева (који треба да буду само на карти), а да би требало користити појам 
„Карта за електронски потпис“ пре него идентификациона карта, с обзиром 
да та два концепта треба одвојено посматрати. 7 

Један од најчешћих митова у области идентификационог менаџмен- 
та је да је једина аутентификација (потврда) коју треба извршити потврда 
идентитета. У многим случајевима аутентификација идентитета није ни 
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52 585, стр. 40. 
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битна ни потребна. За многе радње довољна је само потврда неке чињени- 
це, бројчане вредности, атрибута. Примера ради, за неку трансакцију је до- 
вољно знати годиште или квалификацију корисника, без улажења у конкре- 
тан идентитет, за представљање неке организације потребно је само овла- 
шћење (потврда да се представља нека организација или особа) и томе слич- 
но. Наравно, постоје и гранични случајеви, код којих је потребна аутенти- 
фикација идентитета са једне стране, а анонимност са друге. У случају по- 
тврде изласка на гласање, рецимо, потребна је аутентификација идентита, 
док је код самог чина електронског гласања потребна стопостотна аноним- 
ност, што често уме да прави велике проблеме у пракси. 

Код електронског пословања, са друге стране, биометријски систем 
идентификације је сувишан, 5 обзиром да је обична аутентификација сасвим 
довољна." С тим у вези, битно је подсетити да највећи број економских 
трансакција које обављамо са собом носи анонимност, док је форсирање ко- 
ришћења биометријских технологија у е-соттетсе (електронска трговина) 
сврхе директно угрожавање тог начела и води као тоталној идентификаци- 
ји. Примера ради, уколико је за одређену трансакцију (примера ради, ку- 
повину специфичног производа) битан само број година (рецимо, у случају 
алкохолних пића више од 18, ако је прописано Законом) апсолутно је непо- 
требан и сувишан атрибутиван податак имена или прецизног датума рође- 
ња (јер то сасвим непотребно утиче на губљење приватности). Потребно 
је, дакле, прецизно разграничити у којим случајевима је потребна прецизна 
идентификација приликом коришћења електронске карте, где је потребан 
и биометријски податак, а у којим случајевима је потпуна анонимност нео- 
пходна (пре свега због проблема профилисања) и биометрија сасвим суви- 
шна, било да се употребљава или не. Иако постоје шеме које обезбеђују 


адресе: ћир/Ллуууууапи.еди.ашреорје/Когег.СТатке/ЕСјебоуКев05 10. ћи. Придружени материјали 
на адресама: ћир/Ллуу/уапи.еди.ашреорје/Ковег.СТатке/ЕСјебоуКез05 10.рр! и на ћир/лумлу.апи. 
еди. ашреорје/Вогзетг.Сјагке/ ЕС/еаоуКев05 10.трз. 


159 Исто. 


160 На наведном округлом столу „ЕЈеК топзк! !епшег и е-Оргам! 1 ава рпуатовн“, амерички 
представник је истакао да су САД имале веома лоше искуство са електронским гласањем (е-уо- 
та), како због кварова на машинама тако и због притужби на фалсификовање резултата. Холанд- 
ска хакерска група УИј уептоиуеп зетсотрштетх те! („Не верујемо компјутерским системима за 
гласање“ – прев.) је уживо пред ТВ камерама показала сигурносне пропусте везане за алгоритам 
гласачке машине и могућност надгледања појединачног гласања. После тог догађаја и ирска вла- 
да је постала скептична по питању е-уоПпа-а. О томе на: ћир/Лууу/.ед!.ого/едпотапупштивег4. 19/ 
е-уоппорћрзезрћрзез 0) =82е471е6422541е563П еб8Оса0Ађа 2. 

161 Ковег Сјатке, „Ашћеписаноп: А Зи Ћслтепбу Влећ Моде! о Епабје е-Визте55“. 

162 Ворег Сјатке, „Етуе Мозг Уна! Рптуасу 155џе5“, верзија од 31. јула 1997. Чланак је преузет са 
адресе: ћир/лууг/апи.еди .ашреорте/Козег. Сјакке/ О М/Уна Рпу ћи. 

163 Баоаг А. УућШеу, „Мизгакеп 1депи(у“. 


164 Ковег Сјатке, „Ргопизез апа Тћгеа 5 т ЕЈестопс Соптегсе“. 
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далеко већу приватност грађана, од стране влада се углавном предлажу ин- 
вазивна решења, мада су алтернативна решења лако изводљива, поготово у 
случајевима где није експлицитно потребна прецизна идентификација. 16 

Банке на Западу су у великој мери резервисане када је у питању употре- 
ба националног електронског идентификационог документа који би се кори- 
стио за е-ђапкипа, тј. електронску аутентификацију и идентификацију сво- 
јих корисника приликом обављања финансијских трансакција. Разлог лежи 
у неповерљивости и чињеници да велике банке користе своја сигурносна 
решења (такав је случај у Естонији, рецимо, иако њени грађани имају елек- 
тронске небиометријске карте, и у Малезији, у којој постоје биометријске 
личне карте). 

Политичке структуре често форсирају довођење електронског потписа 
у ултимативну везу са биометријским системима идентификације, што је 
потпуно погрешно и са становишта информационих наука и са становишта 
праксе.!"' Биометрија је потпуно непотребна за било коју имплементацију 


165 Вовег СЈатке, „Тће 5соре Тог Риуасу-Зепашуе Влотешс Атсћнескиге“, верзија од 23. фебруа- 
ра 2003. Чланак је преузет са адресе: ћир/Лууууапи.еди.ашреорје/Ковег.СТатке/ ОУ /Вто Атећ ћи]. 


166 Пап Вајађап, нав. чланак. 


167 Два услова морају бити испуњена да би постојала поуздана информациона архитектура за 
електронски потпис. Први услов су јаке безбедносне мере за заштиту приватног кључа корисника, а 
други јаке безбедносне мере за заштиту приватног кључа сертификационог тела. Детаљније о при- 
ватном кључу, асиметричној криптографији, електронском потпису, електронским сертификатима 
и сертификационим телима у критичком апарату поглавља 1.4 и 1.5 наше студије. 
Инфраструктура јавних кључева тј. РКТ (Рибпс Кеу Ттјтамтисште) је концепт који обезбеђује ос- 
новне постулате везане за безбедно коришћење електронских трансакција (интегритет поруке, 
аутентичност страна у комуникацији (аутентификација идентитета), непорецивост и тајност по- 
руке, при чему су прва три захтева обезбеђена електронским потписом). Овај термин често мо- 
же бити збуњујући (чак и информатичарима), због двојаког приступа. У ширем смислу, РК! се 
посматра као скуп хардвера, софтвера, људи, регулатива и процедура које су потребне за креира- 
ње, складиштење, обраду, дистрибирање и опозив сертификата јавног кључа. Други приступ РКЛ 
посматра уже, као конкретно коришћење пара кључева (приватног и јавног) за аутентификацију. 
Архитектура РК концепта је у принципу проста и састоји се из клијентског софтвера, серверског 
софтвера и хардвера. Улога РК! информационе архитектуре је да обезбеди сигурност и поузда- 
ност размене информација коришћењем криптографије јавног кључа и употребе тог концепта је 
за енкрипцију порука и аутентификацију пошиљаоца, електронске поруке и електронских докуме- 
ната. За детаље погледати #101503.2, стр. 6. 

Проверљивост и поузданост тврђења да је ималац одређеног кључа заиста особа која се за то 
представља обезбеђује постојање тзв. сершификационог шела (Сеттћсапоп Аштћотну), које је над- 
лежно за издавање сертификата, управљање његовим роком и повлачење истог. С обзиром да 
је електронски сертификат у ствари дигитално потписан тајним кључем сертификационог тела, 
јасно је да је од круцијалног значаја заштита тог кључа, од кога зависи кредибилитет целог РК/ 
система о коме је реч. За детаље погледати Ми која Магком1е, МПап Магкомте, „Јуодепје 1 ртедпози 
еје топзког розјоуапја 1 ејек топзког рогрзва - поппанупо гевићзапје -“, излагање на првом југо- 
словенском симпозијум о електронској трговини под називом „Е-Тгооута 2001“, 29. 05. 2001, 
Нови Сад. 

Инфраструктуру јавних кључева могу обезбедити различите инстанце и организације и углавном 
свуда у свету сертификациона тела су по правилу комерцијалне институције (најчешће компани- 
је попут Поште или Телеком оператера). Најпознатија поштанска сертификациона тела која су 
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тог типа – зтаг! карте додуше помажу за поуздано смештање приватног 
кључа и (квалификованог) електронског сертификата (што је услов 
за креирање (квалификованог) електронског потписа), али је додатно 
агрегирање биометрије на њима сувишно, осим за потенцијалну употребу 
откључавање карте, за шта је погоднији (и далеко коришћенији) РЛМ код. 


водећа (или међу водећим) у својим земљама су: Розе. Лтиз! (ћ р/Ллумл/. ров тизЕе), Пошта Ир- 
ске (ћир:/Лулууапроз ле); Розгесот (ћир:/Лумлрочеесот. 1), Пошта Италије (ћир/Лумл.розге.1); 
Зтоп из (КЕр:/ уму. топ гизЕ. де), Пошта Немачке (ћбр/лумл/.дешзсћерозеде); Сегипопиз (ћир:// 
му. сет итоп5.сот), Пошта Француске (ћбр//лумлуЛароз!е 17); Сетрозе (ћир:/Луууу.сегирозе ђе), 
Пошта Белгије (ћир/Ллмхум.розе ђе); Мшисет! (ћиру/луу у лашисет.р0, Пошта Португалије (ћир:// 
уму. СЕ р0; Виуразв (ћир/луму Љиураз5.по), Пошта Норвешке (ћируЛлмуу.розгеп.по); Розе 51општ 
(рум роз топит.с2), Пошта Чешке (ћи р:/Лмуу.сроз!.с2); Е-рагакз!з (ћИр/лумлм.е-телу), По- 
шта Летоније (ћир:/лууу.раз!5 Ју); Сертификатска агенција Поште Словеније (ћир:/розтагса.розга. 
81), Пошта Словеније (ћир/Ллумлу.рочга.51); Нопокопо Роз! е-Сеп (ћр/лууу ћопокопоров!.воуАК), 
Пошта Хонг Конга (ћир лим ћопокоперов!.сол). 

Међу наведеним познатим поштанским сертификационим телима, у стручним презентацијама 
(погледати Р. РПопоћое, Е-Визтезз Ргогтапите Мапавег, „Тће поптаноп Зостеђу - ап ттзртаноп апа 
ап азртапоп [ог (ће Роз15“, Ров Ехро 2006, Амстердам, Холандија) наводи се и сертификационо те- 
ло Јавног предузећа ПТТ саобраћаја „Србија“ – Центар за електронско пословање Поште – СеРР, 
које се назива Сертификационо тело Поште Србије (Роз! Зетфта Сегтттсапоп Ашћоту). 

Дакле, практично говорећи, основни предуслов за коришћење електронског потписа у пракси је 
доступност РК! информационе инфраструктуре, док сертификати обезбеђују окружење поуздано- 
сти рада. Детаљније у #101803. 2, стр. 9. 

С обзиром да је дужина приватног кључа велика (ради сигурности), непрактично је да се он уку- 
цава ручно (то би био вишеминутни посао, уз обавезне грешке у куцању). Стога се практикује 
да приватни кључ корисника може бити ускладиштен на различитим местима: 058 зиск-овима, 
мобилним телефонима, хард дисковима, а у последње време микрочиповима на зтап картама, 
док се сам приступ картици (њено откључавање) најчешће врши помоћу РМ кода или шифре. 
Могућност биометријског откључавања зтаг карте је кључни начин потенцијалног коришћења 
биометријских података у електронској управи (погледати Когег Сјатке, „Меззаве Тгапзпи55топ 
Зесшту"), мада је у пракси редак. Изводе се и пробни пројекти у којима се биометријски подаци 
директно користе као дигитални потпис или као приватни кључ у РКЛ окружењу (због претпостав- 
ке да су јединствени за сваког корисника), али непремостив проблем у том случају је чињеница 
да биометријски податак није довољно тајан и инваријантан. 

За нашу студију, најбишније је нагласити следеће: веза између електронског потписа и биометриј- 
ских система идентификације није непосредна нити условљавајућа, већ посредна и опциона – она 
може да постоји, не мора, у пракси је готово нема и најчешће је потпуно сувишна. 

Треба навести и чињеницу да имплементација електронског потписа у Европској Унији показује 
велике разлике у приступу, јер још увек није постигнут консензус на који начин доћи до четири 
кључне одреднице (лакоћа коришћења, напредни приступ, квалификовано и акредитовано реше- 
ње) какво је назначено у директивни 99/93/Е О. Такође, у неким земљама ЕУ (Аустрија и Белгија) 
регистрација и сертификација се обавља преко јавног, док се у другим земљама (Немачка и Швед- 
ска) обавља преко приватног сектора, што уз чињеницу да у ЕУ не постоји кључно, главно серти- 
фикационо тело говори да електронски потписи у техничком смислу у ЕУ нису интероперабилни 
(не могу се користити решења једне земље у другој) те да су далеко од опште стандардизације. 
Детаљније у #101503.6, стр. 11. 

Велики проблем код РК концепта се назире у будућности, уколико би се остварили неки планови 
за увођењем концепта глобалног РК (односно неке врсте колекције националних, регионалних и 
интернационих РК!) којим би се аутоматизовали сви процеси, с обзиром да би све интеракције и 
трансакције појединца биле познате преко његовог сертификата. (5. Вгапдв, нав. дело, стр. 20). 
Иначе, алтернативе РК концепту су Уеђ ОЈ Тгизм (пример имплементације је РОР - Ргепу бооа Рт- 
уасу) и ЗРКШ (трпе Рибпс Кеу тјтастисште), чије представљање превазилази оквире ове студије. 
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У сваком случају, за е-гоуегттеп! уопште треба тежити решењу које чу- 
ва анонимност грађана у свим могућим случајевима, поготово онде где екс- 
плицитна идентификација није потребна." Употреба РК концепта помоћу 
личне карте може имати својих предности, али се поставља питање безбед- 
ности, приватности и практичне неизводљивости уколико не постоји дово- 
љан број читача карти. 

Занимљиво је да многе европске земље имају концепт електронског 
потписа који није искључиво везан за било какве електронске карте, мада 
су оне преферабилне (такав случај је у Литванији, Аустрији, Финској). У 
тим земљама процедура коришћења електронског потписа може се обави- 
ти и помоћу мобилног телефона, па чак и коришћењем 08В з1ск-а.177 Уз то, 
треба навести да у већини држава ЕУ грађани могу да обављају е-сервисе, 
са дигиталним сертификатима и припадајућим кључевима који се налазе 
на хард-дисковима, што значи да сертификат не мора да буде ускладиштен 
на зтат! картама или О5В зтаг зиск-овима. Управо преко сертификата 
складиштених на хард дисковима рачунара обави се највећи број електрон- 
ских трансакција у западним земљама. Иако је пожељно да грађани користе 
зтаг| решења, то се од грађана не захтева ултимативно – имају слободу по 
том питању. Грађани ЕУ најчешће не купују сертификате на картицама, де- 
лом и због додатних трошкова око картице и због чињенице да је за зтаг 
картице потребно купити и специјални читач (поред јавно доступних), а де- 
лом због понекад компликоване инсталационе процедуре. 

Оно што је веома битно нагласити је да се сви сервиси електронске 
управе и потенцијална интеракција различитих база података морају прет- 
ходно законом прецизно нормирати, а њихова примена контролисати од 
стране независног експертског тела. 


Све наведено даје закључак да су биометријски системи идентифика- 
ције, поготово у склопу е-гоуепитеп! (а у великој мери и за е-соштегсе и 
е-ђапкто) решења сувишни и претерано инвазивни, да могу представља- 
ти озбиљан проблем из аспекта приватности и угрожавања информационе 
етике, те да је аргумент њиховог увођења са разлогом модернизације упра- 
ве пренаглашен и непостојан. 


168 РТр153. 2,стр. 6. – Анонимности или псеудонимност у неким земљама омогућава и закон- 
ски оквир (такав је случај са Немачком, рецимо). 


169 Е10183.6, стр. 45. – У контексту безбедности и приватности, проблем може представљати 
место складиштење кључева. Можда је најбоље решење у Финској, где је приватни кључ у рукама 
искључиво имаоца карте и може се користити само убацивањем РЈМ кода познатог само имаоцу 
карте, који га по потреби може и променити. Карта се аутоматски закључава уколико је три пута 
заредом укуцан погрешан РМ код. Овим приступом се на једноставан начин обезбеђује питање 
безбедности код електронског потписа: где је приватни кључ складиштен и како се штити. 


170 Исто, стр. 9. – То је тзв. процедурално решење електронског потписа. У случајевима попут 
Белгије и Немачке, где се користе само зтап карте, имамо тзв. решење везано за картицу. 
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2.10 ПОУЗДАНОСТ БИОМЕТРИЈСКИХ СИСТЕМА ИДЕНТИФИКАЦИЈЕ 


Теоријским радовима и експерименталним студијама је дефинитивно по- 
тврђено да ће постојати групе људи на којима отисак прстију као идентифи- 
катор неће давати добре резултате, због оштећења коже редовно присутних 
код физичких радника." О томе говоре званичне студије изводљивости не- 
ких западних влада. !'. 

Експерти за биометријску идентификацију наводе да, противно попу- 
ларним веровањима, биометријски отисак не остаје иоштуно исти током це- 
лог живота јер на то утичу многи фактори: температура, влага, прљавшти- 
на..., док фацијални скенови праве још више проблема.! Овај аргумент ни- 
је у контрадикцији са тврдњама да уколико се биометрија украде, крађа је 
(због релативне непроменљивости податка) почињена заувек. Наиме, аргу- 
мент променљивости говори о специфичним променама које могу збунити 
биометријски систем за идентификацију, док аргумент сушшинске непро- 
менљивости говори о задржавању карактеристичких биометријских свој- 
става кроз цео живот, ма колико да постоје одступања у различитим времен- 
ским интервалима која могу збунити аутоматски систем. 

Стим у вези, тврдња да су биометријски системи идентификације непо- 
грешиви је чиста илузија, мада их многи управо тако перципирају.! Та чи- 
њеница да се биометријски системи идентификације базирају на вероват- 
ноћи, ма колика она била, може довести до одређених проблема. Примера ра- 
ди, ако би само један посто људи приликом идентификације спало у јајзе пе- 
гапуе (немогућност поклапања са претходно унетом информацијом), то би 
значило непотребно задржавање и малтретирање стотина људи дневно само 
на граничним прелазима.» 

Са друге стране, иако је критикован управо по питању поузданости (ре- 
цимо, могућност крађе или погађања шифре), РЛМ код се не базира на степе- 
ну вероватноће као биометријски системи података и у том контексту је да- 
леко предвидљивији као улазни податак. !7 


7! Вом Тоћ, нав. дело, стр.3. 

172 18Е1Р, стр. 174. – Студија изводљивости коју је за потребе британске владе извео Центар 
за машемашичка и научна израчунавања Националне лабораторије за физику (Сетте јог Мате- 
тапсх апа Зстепићс Сотриштг а! ће Мапопа! Рћузса! Гађогатоту) је показала да систем нема сто- 
постотну поузданост приликом идентификације популације, те да је за поузданост потребно уво- 
ђење великог броја биометријских идентификатора (који укључују чак и распоред вена и гласовне 
компоненте), што ствара нове проблеме интрузивности технологије. 


73 ууепду М. Отовзтап, нав. дело, стр, 13. – То је тврђење Џејмса Вејмана (Јатех ИЖаутап), 
британског експерта из области биометријске идентификације, који је радио истраживање за бри- 
танску владу. 


74 Матсојт Стотргоп, нав. дело, стр. 13. 
73 Е1т0183.66, стр. 22. 
176 Исто. 
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2.11 ЗАКЉУЧАК 


Иако постоје и проблеми техничке природе, проблематика биометријских 
система идентификације није примарно технолошког, већ концептуалног 
карактера, с обзиром да у слободним друштвима у којима се први пут 
уводи прети да из темеља редефинише однос грађанина и државе. Прику- 
пљање огромног броја биометријских података сваког грађанина, правно- 
философски гледано, представља повреду права на приватност заштићену 
мултилатералним међународним конвенцијама о заштити основних људских 
права, имплементираних у многим националним законодавствима. Са друге 
стране, поставља се сасвим сувисло питање да ли таквим поступком држава 
практично шаље сигнал да су сви сумњиви, што би било де Тасто (ако не де 
јшге) укидање претпоставке невиности, фундаменталне за свако слободно 
друштво. Консеквентним развојем биометријских система идентификације 
и њиховом некритичком употребом, паноптичка (над)државна структура то- 
талног надзора може постати реалност у релативно кратком временском ро- 
ку. Све већа концентрација информација о грађанима у рукама режима во- 
дила би у том смислу ка информационо контролисаном друштву, чијем ус- 
постављању би посебно погодовао концепт централне базе биометријских 
(и осталих) података и коришћење јединствених идентификатора за разли- 
чите радње, уз постепено укидање концепта анонимности и псеудонимно- 
сти грађана приликом обављања различитих електронских трансакција. 
Разлози које пропоненти увођења аутоматизованих биометријских си- 
стема наводе као разлог најчешће нису фундирани на објективним чиње- 
ницама или су пак пренаглашени, док сама имплементација долази у коли- 
зију са општеприхваћеним цивилизацијским нормама. Проблеми етичког, 
правно-политичког и информационо-безбедносног карактера указују да је 
потребно активно учешће академске и стручне јавности, као и више време- 
на за осмишљавање правилног решења које би постигло прави баланс изме- 
ђу права грађана и потреба данашњице. Имплементација оваквих система 
ван тог приступа у будућности води тоталитарној парадигми чији обим још 
увек не можемо да наслутимо. Уколико би се данас дозволила некритичка 
имплементација биометријских система идентификације, будућа решења 
би се сасвим сигурно отргла контроли грађана. Стога је императив на кри- 
тичком и проактивном осмишљавању правилног приступа овој проблема- 
тици, уз уважавање етичких принципа и воље грађана. Саморегулаторни 
принципи који се заснивају на реактивном приступу могу само довести до 
иреверзибилног угрожавања концепта слободног друштва. 


ИМПЛЕМЕНТАЦИЈА 
БИОМЕТРИЈСКИХ СИСТЕМА 
ИДЕНТИФИКАЦИЈЕ У СВЕТУ 
— АНАЛИТИЧКИ ПРЕГЛЕД — 


Свако друштво које би се одрекло мало слободе да би добило мало си- 
гурности, неће залужити ниједно, а изгубиће обоје. 
Бенџамин Френклин 


Конкретна имплементација биометријских система идентификаци- 
је у свету варира у зависности од различитих критеријума. 

Први критеријем је степен грађанских слобода (који се различито 
схвата у зависности од правно-политичког устројства и историјата 
конкретне земље). Приметно је да се биометријски системи иден- 
тификације најпре, у највећем броју и увек обавезујуће, имплемен- 
тирају у земљама Блиског и Далеког истока, у којима су грађанске 
слободе у највећем броју случајева спорне. 

Други критеријум је везан за различите начине имплементације: 
биометријске личне карте, пасоши, друга документа или пак био- 
метријска идентификација без икаквог докумената. 

Трећи критеријум је режим обавезности односно добровољности. 
Да би се стање у свету објективно сагледало, најбоље је парцијал- 
но посматрати земље према групама зависно од историјских и прав- 
но-политичких особености, управо кроз категорије типова докуме- 
ната и подкатегорије режима обавезности. 
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3.1 БИОМЕТРИЈСКЕ ЛИЧНЕ КАРТЕ 


Биометријске личне карте представљају тип званичног националног иден- 
тификационог документа који у себи агрегира биометријске податаке у 
електронском облику. Мали број земаља у свету данас има биометријске 
електронске личне карте на националном нивоу у обавезујућем виду. Најмо- 
дерније зтат! карте тог типа од скора постоје у само неколико развијених 
земаља у свету, док већ неколико година постоје у земљама ниског стандар- 
да грађанских слобода.! Прилично су распрострањене и у земљама са изу- 
зетно малобројном популацијом. Реакције јавности на такве пројекте углав- 
ном су зависиле од степена развијености грађанско-правних норми, слобо- 
де говора, академске свести и независности судских инстанци.“ 


3.1.1 ЗЕМЉЕ „СОММОК ГАМ“ СИСТЕМА 


Ниједна од главних земља обичајног права данас нема чак ни обичне „папир- 
не“ (или пак „пластифициране“) личне карте.“ Изузетак је Велика Британи- 
ја, где због огромног отпора мислеће заједнице и политичке опозиције још 
увек није могуће макар приближно одредити како ће се завршити пројекат 
планираног увођења биометријског система идентификације грађана на на- 
ционалном нивоу. Разлог зашто је лична карта страна овим земљама лежи у 
њиховом социолошком миљеу, у коме су грађани навикли да имају загаран- 
товану приватност у односу на државу. Са друге стране, овај анимозитет 
према личним картама се у великој мери ослања и на чињеницу да су такви 
документи у историји људског рода често служили за велике злочине.“ Сто- 
га не чуди чињеница да се у земљама обичајног права воде жестоке дебате 
о томе да ли уопште треба уводити било какве личне карте, јер се за потребе 


ГАРЕ, „Манопа! 10 зећете; ЕЈвезућеге а ће Мола“. Чланак је преузет са адресе: ћир/лумлу. 
рпуасу.ого.аш/СатратопзлЛ ) сатду/Кезошсез ит Ма Зећетез. 

2 Воп Тоћ, нав. дело, стр. 1. 

3 Постоје случајеви да су надлежни судови после увођења сличних пројеката доносили одлу- 
ке да је у питању противуставни пројекат који се коси са правом на приватност грађана. О томе 
детаљније у одељку 3.1.4.1, где је приказана студија случаја везана за Јапан и Тајван. 

4 СПРПС, „Манопа 10 Сага“. Чланак је преузет са адресе: ћир: Ллизуми.стррпе.сајеп/Еад5-тезоигсев/ 
папопа!-1д-сагдв. 


5 2 5Е1Р, стр. 80. 


6 Обавезујући режим личних карти има историјски терет честих злоупотреба. Навешћемо са- 
мо неколико примера: у Немачкој то је био срамни „Ј“ жиг у исправама, у Јужноафричкој републи- 
ци личне карте су коришћене да би се црнци изузели од друштвених активности, у Руанди је озна- 
ка Тушси у личним картама коришћена као механизам за велико етничко чишћење супарничког 
племена. За дубљи увид у проблематику погледати чланак под називом „Отоџр СТаззсаноп оп 
Мапопа! 10 Сагдв аз а Еасгог т1 бепостде апда Ефес Сјеапзто“, аутора Џима Фусела (Лт РиззеП) 
на адреси ћир:/Луууу.ртемепвепостде.ого/ртеуеп тетомто-Таси нап по-Тастог5/ Осага5/, као и текст 
Џулије Ширс (Јића 5сћеетев) под називом „ЛО Сагдв Ате де Епоџеш Мопф имаде“, Илтеа, 25. септем- 
бар, 2001, на адреси ћбр:/улууулмтед.сотупеу//соп с 0,2100,47073,00. ћет1. 
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идентификације ионако користи возачка дозвола или пасош. На просторима 
ових земаља, покушаји увођења биометријског система идентификације чак 
и међу индијанска племена су доводили до бурних реакција.' 


У Аустралији је 80-тих година прошлог века покушај увођења нацио- 
налног идентификационог документа доживео тотални крах,“ док је пред- 
лог из 2005. године, за увођење биометријских докумената, наишао на огро- 
ман отпор академске јавности и угледних институција, као и на негативне 
реакције више штампаних медија.!' Судећи према тим реакцијама, мала је 
могућност да ће аустралијска влада данас успети са предлогом увођења би- 
ометријских личних карти. 


Канадска влада је пре неколико година имала у виду увођење биометриј- 
ских идентификационих докумената. Тим поводом је канадски парламент 
оформио посебну комисију која је прво проучила предлог из различитих 
аспеката и документовала искуства других земаља, да би потом донела по- 
себан извештај (датиран 8. октобра 2003).!! Извештај се негативно изразио 
према увођењу биометријских идентификационих карти у Канади, због че- 
га је тај пројекат одложен на неодређено време. Овај извештај су са нескри- 
веним симпатијама дочекале готово све светске организације које се боре 
за приватност грађана. Комисија која је радила извештај за канадску владу 
је у закључку поменула да би увођење личних карти у канадско друштво по- 
реметило основне вредности на коме оно почива.!3 


7 Каћепипећа Нот, „таг! Сагда (о ђе штед оп МоћаКв апа Стеез “. Текст је преузет са адресе: 
ћир:/пон-уап.гез181.са/з таг! сатав ће, МММ Моћалук Маноп Мел. – Представници племена Мо- 
хавка и Крија су се отворено успротивили плану који је то предвиђао за Абориџине у Квебеку. 

8 АРЕ, „Тће Апзтана Сага Ргорова! 1985—87“. Текст је преузет са адресе: ћир/Лулурпуасу. 
ога.аи/Сатрајепу/ И) сагдв/Кезоџтсез лит О7Сага. 

9 Велики број угледних аустралијских институција и организације је устао против овог пред- 
лога. То су, између осталог, Федерална полицијска асоцијација (АЕРА), која тврди да овакве кар- 
те неће помоћи у борби против криминала и тероризма, затим аустралијска Индустријко-тртов- 
ниска комора (АССТ), са саопштењем да таква карта неће спречити крађе, а де ће пуно коштати 
земљу, потом аустралијска Медицинска асоцијација (АМА), која је реаговала због предлога да се 
карта повеже са здравственим сектором, Аустралијска рачунарска асоцијација и многе друге. Про- 
тив тог предлога је устао и огроман број организација које се боре за грађанска права. За детаљан 
списак погледати линк : ћИр/Ллууу.рпуасу.ога.аш Сатрајопу/ О сагаз/Орропел а ћит. 

10 „Уег апоћег спев оћпдепту сага“, Тће Међоште Аге, 18. јул 2005; „Гдепшу сага пог рат оРуаг 
оп (егтог“, Тће Визбапе Сошпег-Мап, 19. јул 2005; „Ут е Тог (ће сатегаз: (есћпојогу апд фће 10 сага де- 
Баје“, Тће Зудпеу Мопшпо Негаја, 19. јул 2005; „МЈлтуегза] 10 5нНШ оп (ће сагдв“, Будпеу Мото Негаја, 
6. фебруар 2006. Више детаља на линку: ћирулммуурпуасу.ого.аш/СатратзЛлр сагаз/Оримопз ћи. 

1 Запа те Сопипи ее оп Стлепаћр апд пиппоганоп, 4 папопапаепту сата јог Сапада7, октобар 
2003. Документ је преузет са интернет адресе канадског парламента: ћИр://спте.раг!.ас.са/Сопгеп 
НОС/сопиттее/372/ститутеромутр1085068/стипгроб/ститгроб-е.раћ. У даљем тексту МСС. 

2 Риџасу Ииетпанопа], „Сапафап рапатептагу герог! па сшез 14 сагдв а5 ротлПев5, со у апа 
дапвегои5“, Мефааге]еазе, 08. 10. 2003. Извештај је преузет са адресе: ћир Лу рпуасупегпапопа!. 
огвјагисје. ош 20 ста 347]=х-347-183137 га] ћетеј= Тр %20Атопипањ2 о тењ2оМуопа. 


3 МСС, стр. 28. 
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Иако у САД не постоји формални програм увођења националне личне 
карте, тзв. Кеа! Т0 Ас: то чини „на мала врата“, путем усаглашавања возач- 
ких дозвола које америчке државе издају на националном нивоу.'" Са друге 
стране, таква иницијатива је већ судски оборена у једној од држава чланица 
федерације, а посланици друге државе су гласали за укидање тог закона. 
Стим у вези, организације које се боре за очување права на приватност од- 
мах су указале на опасност од потенцијалног стварања централне базе пода- 
така, поготово у контексту ранијих дешавања. !" 

Кеа! 10 Ас је настао после извештаја комисије одређене за испитива- 
ње догађаја који су се одиграли 11. септембра, која је закључила да су ско- 
ро сви учесници отмице авиона имали су неки вид идентификационог до- 
кумента. У том нападу, неки од терориста имали су возачке дозволе које су 
прибављене помоћу лажних докумената,'“ због чега је комисија закључи- 
ла да је потребно усвојити нове техничке стандарде за документа за иден- 
тификацију попут возачке дозволе. Резултат те иницијативе био је управо 
Кеа! [9 Ас! од 2005. године, усвојен од стране Конгреса." Бољим познава- 
оцима ове проблематике није промакао начин на који је контроверзни за- 
кон донет – као додатак на хитан закон о додатном финансирању америч- 
ких трупа у Ираку, мимо знања огромне већине америчких сенатора. Више 
угледних сенатора је изразило револт чињеницом да је изостала било ка- 
ква дебата у Сенату по том питању, и да сенатори нису могли да расправља- 
ју о његовим вредностима или недостацима, већ им је закон представљен 
у виду уцене – као „патриотски“ тест да ли подржавају или не подржава- 
ју америчке трупе у „рату против тероризма“, тј. примарни, хитни закон о 
додатном финансирању америчких војника у Ираку који је предложен, уз 


14 БРТС, „Манопа! 10 Сагдв апа КЕАТ, Тр Ас!“. Рад је преузет са адресе: ћир:/Ллизум,ертс.оге/ 
рпуасу/1а_сагд5/. 

5 Џорџија је забранила скупљање отисака прстију за потребе возачких дозвола, због стра- 
ховања од крађе идентитета. Видети о томе у извештају организације Рпуасу Шгегпанопа!] под 
називом „05 5та(е ој Оеогеја раззез Јазу бапшпа ћпвегргпи т Нсепзез“, 08. 04. 2005, на адреси: 
ћир Лу у рпуасупегтпанопа1.ого/агнсје. 2 оста [347]=х-347-1809668га1в8 ћетеј= 10 %204 
тоштаљ2офтењ2О Моја. 


16 Скупштина државе Мејн је гласала за укидање спорног закона. Погледати извештај о томе 
на сајту владе ове државе: Зепа!ог Габбу МисћеП, „Јот! Кезојшоп Метопан то (ће Ргезјдеп! 
о фће Опшеа Зтајез апа Фе Сопотезз ој Фе Опнед Зтагез (о Кереа! (ће Кеа! 10 ог 2005“, на адреси: 
ћирулуугуу таатезепа(е.ого/тисће теана Аип. 


7 Магс Когепђеге, „Кеа! Тр, Ееа! Тгошћ1е2“, Соттитсапопх ој ће АСМ, Уол. 49, Мо. 3. Чланак 
је преузет са адресе: зуугу/ер1с.ого/рпуасу/14_сагда/тг саста0306.ра!. – Примера ради, пљачка 
одељења за моторна возила Лас Вегаса у којој је украдена информација за преко 8 хиљада имал- 
аца возачких дозвола. 

18 Ассетиге Тесћпојову Гађв, нав. дело, стр. 4. – У САД се документа попут возачке дозволе и 
пасоша прибављају на основу потврде о рођењу (5 сегтттса:е). Она је слична изводу из матичне 
књиге рођених. 


19 Матс Котепђега , нав. чланак. 
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који је Кеа! Т0 Асг, као секундаран, захваљујући специфичним правилима 
америчког Конгреса, ишао по аутоматизму. Може се закључити да сам ма- 
невар путем којег је Кеа Тр Ас: постао закон у САД указује на суштинску 
слабост аргумената у његову корист, и бојазан исхода истинске дебате о ње- 
му, тј. о националним биометријским личним картама, од стране снага ко- 
је су га и предложиле. 2 

За сада се у Америци биометријске електронске карте на ширем оба- 
везујућем нивоу користи само људство које је укључено у активности Ми- 
нистарства одбране (Рерачтет ој Рејепхе)." Рачуна се да приближно че- 
тири милиона војних лица и цивила запослених у овом министарству но- 
си овакве идентификационе карте (Соттоп Ассехх Сатав), које се користе 
и за електронско потписивање докумената. У овом пројекту као и у Кеа! 
П) Ас-у, мислећи чланови друштва виде покушај владе да на заобилазан на- 
чин уведе биометријске личне карте. 

У САД је, иначе, више пута покушано у току протеклих деценија да се 
5оста! геситпу питђет (јединствени број социјалног осигурања, донет још 
1936. године) претвори у универзални идентификатор (попут ЈМБГ у Срби- 
ји), што би се могло искористити и за званичан идентификациони документ 
и формирање неке врсте централног регистра. Такви су се покушаји сваки 
пут до сада завршили неуспехом.“ 

Са друге стране, Зоста! сесигпу питђег се све више користи за разне свр- 
хе, због чега је крађа идентитета криминал са највећим порастом у САД, јер 
преко тог идентификатора криминалци долазе до огромног броја података 
простим укрштањем различитих база података које га имају у саставу сво- 
јих поља. Та чињеница се често узима као одличан пример на коме се види 
како централна база података води ка огромним губицима по питању крађе 
осетљивих података и велике материјалне штете.“ 


20 Види детаљан опис Веа! 1) Асг-а, као и маневра путем којег је донет, код Сћапоне Тилоће, 
Татиеа Соуетптет, Ауе Атдие Уше, Тлдерепдет! Кемтеу, Мојште Х, Мо. 4, Зрппо 2006, ОаКапа, 
СА, ОЗА. Рад је преузет са адресе: ћиру/лууулпдерепдеп!.ога/ра ит 104 01 тулаћерде 

21 Ову информацију је истакао Жил Бернабе (0 Ветпађеи) у предавању под називом „ОТођа! 
РраНопп Тесћтса! Аспушев Тог П)“, на конференцији Рогуоод одржаној 11-12. маја 2006. у 
Љубљани. Сиже предавања је преузет са адресе: ћи р:/рогуоо9д. во. /ра ћи 13 1635 ОВетпабеџ_ 
СПобаЈРЈаНопт _Рогуоод.ра!. Наведени податак налази се на 7. страни сижеа. 


22 „Зтаг Сагда Ми Зоте, Сове Опе, 11 0.8.“, (непотписан чланак), ОТођа! Мезузуајећ, Сага- 
Тесћпо!огу, новембар 2006., стр. 12. Часопис је преузет са адресе: ћир/Лулучу.сагфесћпојову.сол/ 
анасћтеп!/200612181771р6со-1-с! поу_2006.рат. 

23 БРТС, „Уошг Рарегз, Реазе: Етот (ће 5та(е Опуегз Глсепсе 10 а Мапопа! Тдепићсапоп 5уз ет“. 
Чланак је преузет са адресе: ћир Ллууу.ер1с.ого/рпуасу/а_сагдв/уоџграрегзрјеаве. рат. 

24 ЕРТС, „Мапопа! 10 Сагдв апа КЕА[. 10 Ас!“. 

25 Мепду М. Оговзтап, нав. дело, стр. 11. 


26 10153. 2, стр. 30. – Ова штета се у случају САД процењује на око 48 милијарди долара у 
последњих 5 година. 
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3.1.1.1 СТУДИЈА СЛУЧАЈА — ВЕЛИКА БРИТАНИЈА 


Предлагач биометријског система идентификације за грађане Велике Бри- 
таније била је лабуристичка партија Тонија Блера. Поводом тог предлога су 
се неколико година водиле жестоке парламентарне дебате,7 о чему на сајту 
британске владе постоји званична документација. Највеће страхове међу 
противницима овог система подигла је чињеница да је према спорном пред- 
логу закона у самом централном регистру требало да се води око 49 разли- 
читих типова информација. Владин Зајединички комишеш за људска пра- 
ва објавио је извештај у коме наводи да би такав закон потенцијално био у 
колизији са европском Конвенцијом о људским правима, а многи званични- 
ци су указали да се увођењем те врсте идентификација отвора простор ка 
тоталном надзору државе," те да су владина образложења погрешна и не во- 
де одбрани већ угрожавању права грађана. 


Дефинитивно најтемељнију и медијски најшире пропраћену критику 
предлога закона британске владе упутили су професори престижне Лондон- 
ске школе економије и политичких наука (Гопаоп 5сћоо! ој Есопотас« апа 
Роппса! Зслепсе, у даљем тексту С 8Е).3 Њихов извештај је парламентарну 
расправу подигао на озбиљан академски ниво. Реакција владе на тај изве- 
штај била је крајње негативно интонирана,“ а као одговор, ГР ЗЕ је првобит- 
ну студију потврдила још једним извештајем. Због увреда које су неки слу- 


27Парламентарна дебата у Великој Британији по том питању је повремено попримала облик 
парламентарне кризе. Припадници Конзервативне партије су најавили да би укинули закон пос- 
ле доласка на власт, уколико би он био изгласан у парламенту. Дом Лордова је чак 5 пута од- 
бијао закон, после чега је прошла значајно измењена легислатива. Више информација у ВВС-јевом 
прилогу „О«А: Тдепшу сага рјап5“ на адреси ћир//лел5 Ббе.солкЛ ЉуцК ронис5/3127696.5 . 

28 Погледати страницу британског Парламента под називом Ноте Ајјаттх - Мтитех ој Емгаепсе, 
на којој су изложена сведочења учесника ове дебате, на адреси: ћир:/Лууууу.рибИсанопз.рагатеп«. 
шу ра/ста200304/ставеЈес стаћав 130/3121101 ћи. 

29 ВВС, „Уућа! дага уШ 10 сагда вгоге7“, 11. јул 2006. Интервју је преузет са адресе: ћир:/пемв. 
Ббе.со ак 2ЛЉУЧК перон св/4630045.5 

З0 Микго, „Меттуезпа видеу па бгНапзког 2 аКкопа о 17дауапји Ботева кћ 10 Кагнса“. Вест од 17. 03. 
2005. је преузета са адресе: ћир луг ли кто.со.ушвегуезн мези.рћргда т=2005-03-178:10 6852. 

3 ВВС, „ЛР р]ап ехсеззјуе, заув уа!сћдог“. Прилог је преузет са адресе: 
ћир/печ/в Ббе.со лику 2ЉћИЧК пез/рон св/4627881.5 . 

32 Рапек Митош, „ТО сагда зу  теуеа1 дега1в ог даћу Ше'“, Сиатфап, 28. 06. 2005. Текст је 
преузет са адресе: ћИр/Ллумум.оџагфап.со ма Ккласага/з(огу/0,15642,1516115,00 ћет. 

33 У студији 1.8Е (под називом Тће Гдетпу Ртојес!, датираној од јуна 2005, у критичком апарату 
наше студије коришћеној под скраћеницом 1,52 ]Р), који је потписало око стотину професора и стр- 
учних сарадника, оцена владиног пројекта биометријских личних карти је крајње негативна. Закљ- 
учак под називом „ТО Сагда - ОК' ћоћ 1есћ зећете 15 ћоћ пак“ се налази на адреси: ћиру/Ллумлул5е. 
ас ма к/соПеспоп5/ргевв А па ут огтанопО се/пе узА па Ејепв/агтсћтуев/2005Л0 Сага ЕтпаКероп ит. 

34 Министар Чарлс Кларк га је чак назвао „партизанским пројектом“. 


3 [8Е, Кехеатсћ Згатих Керотт, Лондон, јануар 2006. Студија је преузета са адресе ћиру/Луључ. 
свтс15е.ас а класага/зта изгероп.рдт. Закључак овог извештаја под називом „ЛО Сагда - 15 десИпез 
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жбеници британске владе упутули на рачун људи који су радили ове критич- 
ке извештаје,з академска јавност и парламентарна тела су устали у заштиту 
академских слобода.77 Запрепашћујућа је чињеница да је чак и међу неким 
академским грађанима било реакција ад ћоттет на извештај 2 5Е "на шта 
је од стране ове престижне установе аргументовано и у достојанственом то- 
ну одговорено.“ 

Сумарни закључак ГЗЕ је да је владин предлог сувише комплексан, тех- 
нички небезбедан, превише прескриптиван и без потребне јавне подршке.“ 
Поред чисто техничких питања, 2 5Е је указала на контрадикторне изјаве вла- 
диних службеника по питању могућности вишеструког идентитета (копира- 
ња карте)“ и поставила више до данас неодговорених питања.“ 

После вишемесечних парламентарних дебата и критике мислеће јавно- 
сти прошао је у великој мери измењен закон (донет 30. марта 2006), пре- 
ма коме је компромис између заговорника и противника закона постигнут 
је на тај начин што је уведен прелазни период, од 2008 до 2010. године, у ко- 
ме идентификационе карте неће бити у обавезујућем виду. Са друге стране, 
лични подаци британских држављана који пре тог буду поднели молбу за из- 
давање пасоша ће ипак бити унети у Националну базу идентификационих 
података (Национални иденшификациони ретисшар - МТВ). 

Иако је некакав компромис постигнут, представници конзервативне 
партије отворено су најавили да ће поништити закон када дођу на власт,“ 
док су либералне демократе устврдиле да је то најнелибералнији закон до- 
нет у Великој Британији у последњих 50 година и да редефинише однос из- 
међу државе и грађанина.“ 


(о 155џе Аштћег соз пез ђесацзе о 'зестесу апа соптафснопз"“, 15. 01. 2006, налази се на адреси: 
ћир /Лухууу 152. ас МК/соПеспопз/ртев А па и огтанопО се/пеузАпдЕуешв/агсћауе5/2006Л Сага _ 
5табизКеропЈапоб ит 


36 Пре свега на рачун Сајмона Дејвиса (5гтоп Раугез), једног од вођа пројекта. 
37 НСТСТ, стр.30. 


38 Рг Јоћп Раџцетап, „ташту оп Џве ог степе Емдепсе т Ронсу Еогтабоп апд Аззеззтеп!“, 
Опауегзну ог Сатрпдве, преузето из НСГСТ, Аррепах 6. – У реакцији професора Догмана наводи 
се да у истраживању Г5Е нису учествовали научници, већ да је све урађено под иницијативом 
Сајмона Дејвиса, гостујућег професора ГЗЕ и директора организације Рпуасу Ппегпапопа!. 


39 [5Е, „Метогапдит Фот ће Гопдоп 5сћоо! о Есопописв апа Рониса! 5слепсе Таепшу Ргојес! 
Теат“, преузето из НСТСТ, (Аррепа х 8). 


40 Т ЗЕТР, Сопсјизтопз 1п Рега1. 
41 1,8Е, Кехеатсћ таи Керот, стр. 45. 
42 Исто, стр. 46-49. 


43 ЕВР, „ОК Маџопа! ТАепу Кегзгег оп #5 ау“, 26. 09. 2006. Вест је преузета са адресе: ћир: 
му еигореапбћтоте тев ап о/пеу//пеу/здега рћр1а пе/з=282. 


44 Расу Птегпабопај, „ОК бомегттепе пагтомлу млпв Тр сата би“, 30. 03. 2006. Извештај пре- 
узет са адресе: ћир/лумлу.рпуасупегпапопа!.ого/ат и сЈе. Аш 2ста4 347]=х-347-531723. 


4 ЕВР, „ОК Ноџзе о Соттогпз раззез Тр Сатда ВШ“, 18. 10. 2005. Вест је преузета са адресе: 
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Грађане Велике Британије највише брине проблем централне базе по- 
датака, размене тих података са разним службама и остављање трага у ба- 
зи о месту и времену идентификације. Неки званичници британске владе 
забринути су због проблема који могу уследити после 2008. године, с обзи- 
ром на став грађана према биометријском систему, непознаницама и чиње- 
ници да систем није довољно тестиран." Забринутост посебно расте због 
чињенице да се прецизно не зна које би се све базе у будућности додавале 
и како би биле укрштане. Влада је са друге стране отворено најављивала 
потребу укрштања база података, попут оних које се односе на децу (школ- 
ских, здравствених итд), што је британски известилац за информације ди- 
ректно окарактерисао као потенцијалну стигматизацију невине деце која би 
се уклопила у негативан профил.“ 

Оно што је уследило половином децембра 2006. године је очигледно 
потврдило ставове професора Г5Е. Влада је издала званичан документ у 
који је унела велики број промена у биометријски пројекат (у највећем де- 
лу управо према критици ове престижне установе), због чињенице да је до- 
шло до великих проблема приликом имплементирања система.“ Највеће 
промене у владином плану јесу напуштање првобитног концепта централ- 
не базе података (мада не у потпуности, јер нови приступ само раздваја био- 
графске, биометријске и административне информације) >" и одустајање од 
скена рожњаче као биометријског идентификатора. 

Реакције опозиционих партија говоре да овај пројекат нема светлу будућ- 
ност. Са друге стране, студије пробиометријских табора показују да су грађа- 
ни Велике Британије ипак већином за национални идентификациони доку- 
мент, те да је такав случај чак и у Канади.-! Међутим, студије независних ме- 
дија говоре о изразито негативним реакцијама грађана,2 док нека испитива- 
ња јавног мњења иду чак дотле да је могуће да ће милиони грађана одбити 


ћирлумуту.еитореаптоте св лаго/пеу/ упеууздега .рћр21а пез/з=44. 

86 ЕВР, „ОК Мацопа! ТАепшу Еестзгег оп 15 уау“. 

87 ЕВР, „ЈК Ноте Осе адмвог игвев оте св (езипо“, 23. 10. 2006. Вест је преузета са 
адресе: ћИру/луууу/ешгореапћтоте ев ла Го/пеу/з/пеу/здега  „рћр7а пеуз=311. 

88 БРЕЈ, „ЕРЕ герогбоп сћ дгеп 5 датабавез - ИКкеју (о ћапт гаћег Ћћап ћејр“, БрК/-атат 4.22, 22. 
новембар 2006. Анализа је преузета са адресе: ћи р:/луууу/гед 1 .ого/едпотап/пштбег4.22/ћрт-сћИ дгеп 
-Чагабазе. 

89 Погледати тим поводом реакцију професора [.5Е под називом „Г.5Е ТАепшу Ргојес! ашћогв 
зау воуегатеп! ћаз (акеп Фе 15! з!ер (оууагдв сопттоп зепзе Би! 5 Ш тека (ога] ТаПште“, на адреси 
ћирулумгу/. ст 15е.ас а класага/ У таг ет сАспопРјапКезропзе ћи. 

50 ЕВР, „Орропипцу ог Мева 10 дагађаве ацезНоппед 1п ЏК“, 21. 12. 2006. Вест је преузета са 
адресе ћир: уму. еитореапјоте ев ла о/пејуз/пеууздеа „рћр21а пеу/5=359. 

51 ЕВР, „Сапада: В!оте ев ш фауош, роП зћоз“, 02. 10. 2006. Резултат истраживања је 
преузет са адресе: ћир Лу еигореапћтоте св аи о/пеу/з/пеу/здега  рћр71а пеу5=287. 

52 Према званичним истраживањима ВВС-а против овог закона се изјаснило 83% грађана. Анкету 
под називом „По уоџ зирроп [0 сагд5 >“ погледати на ћир/пем/5 Љбе.со лкЛ Лао рошу4625971.5ш. 
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складиштење њихових података у централну базу, чак и по цену новчане ка- 
зне и одласка у затвор. Студије урађене од стране пробиометријских органи- 
зација показују и да велика већина грађана не зна основне ствари у вези са 
биометријском идентификацијом, те да се трећина грађана противи формира- 
њу централне базе података, макар она помогла и борби против тероризма.“ 

Проблематика централних база података у британском друштву није ве- 
зана само за биометријске пројекте. Због чињенице да ће милиони подата- 
ка о здравственим корисницима, ван њихове воље, бити убачени у центра- 
лизовну базу којој ће приступ имати око 250 хиљада радника британског 
Националног здравственог сервиса, велики број организација, стручњака и 
службеника дигао је глас против.> Са друге стране, већ сада постоје огром- 
ни притисци од стране полицијских и имиграционих органа за приступ овој 
бази. Британска медицинска асоцијација (Тће Већ Местса! Азгостапоп) 
насупрот томе тражи од владе да се подаци у централну базу складиште ис- 
кључиво уколико се пацијенти са тиме експлицитно слажу." Посебан про- 
блем представљају упозорења да је систем небезбедан на неауторизован 
приступ. = Према неким проценама, више од 50% грађана захтева добровољ- 
ност уноса својих здравствених података у централну базу. 


Све наведено говори да је британско друштво дубоко поларизовано ка- 
ко по питању биометријских личних карти тако и по питању концепта цен- 
тралних база биометријских (и осталих) података. 


3.1.2 ЗЕМЉЕ ЕВРОПЕ И ЕВРОПСКЕ УНИЈЕ 


Европске земље немају кохерентан став по питању личних карти, било по 
питању самог постојања (постојање или непостојање личних карти), режи- 
ма (добровољност или обавезност) или конкретне имплементације (папир- 
не, пластифициране, електронске или електронске са биометријом). Исто 
је и са земљама које су чланице ЕУ. У многим од тих земаља употреба иден- 
тификационих карти је секторска јер се користе у областима социјалног и/ 
или здравственог осигурања. 


53 РАћр Јоћпзеоп, „МИ опз тау гез15! датабаве, зауз ро!“, Тејестарћ, 5. 12. 2006. Чланак је преу- 
зет са адресе: ћир:/Ллуугуу 1е]евтарћ.со мКу/пеу/а/ та Ја хит /пел/5/2006/12/04/пдата04 хт1. 


54 ЕВР, „Орппоп: Влоте ев ват Вибаћ сштепз арргоуа!“, 24. 10. 2006. Анализа је преузета са 
адресе: ћИр/лууу/еџгореапћтоте св ла !о/пеу/5/пеууздега 1 рћр'1а пеуз=308. 


55 Рама Гејећ, Коб Еуапз, „Ууапипа оуег рпуасу ор 50т рабеп! АЈез“, Сианфап, 1. 11. 2006, 
Чланак је преузет са адресе: ћИр://5остег у. оџагфап.со мкћеа упез/0,,1936403,00 ћит1. 


56 Исто. 
57 Исто. 
58 Исто. 


59 ЕРЕ, „Сатрајоп Јаппећед 1п ОК (о орг оце оесепта! теф са! дагађаве“ ЕРЕЛ-огат 4.23, 6. 12. 
2006. Прилог је преузет са адресе: ћир/Ллуму.ед 1. ого/едпотапупштђег4.23/К теаса! датађазе. 
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Не постоји ни заједнички став према употреби биометријских личних 
карти, јер један број земаља их планира или уводи, док нешто већи број зе- 
маља не сматра да су биометријски подаци у личним картама нешто што је 
преко потребно за безбедност. Са друге стране, земље ЕУ се углавном не- 
гативно односе према концепту централне базе података уколико га треба 
применити на своје грађане, али га зато увелико примењују за имигранте, 
апликанте за азил и визу.“ 


3.1.2.1 ИницијАТИВЕ, ПРЕПОРУКЕ И ДИРЕКТИВЕ ТЕЛА ЕУ 


Савет Европске Уније је разматрао правне основе за стандардизацију уво- 
ђења биометријских отисака у личне карте на тлу ЕУ. Приликом расправе 
представника земаља ЕУ дат је предлог за уношење биометријских подата- 
ка у личне исправе грађана који живе у ЕУ, чему су се снажно успротиви- 
ле неке чланице, захтевајући ширу јавну дебату о правним и финансијским 
аспектима, а не само техничким.“ На састанку који је трајао 13-14. јула 
2006. године донела је одлука да Савет Европе нема ингеренција да одлучу- 
је о таквим стварима, те да су његови закључци необавезни за национална 
законодавства. Са друге стране, у политичком смислу ти закључци се не- 
лојално користе међу политичким структурама да би се на националном ни- 
воу легитимисало увођење биометријског система идентификације и да би 
већина земаља увела такав систем, када би се и формално покренуло пита- 
ње хармонизације.“ 

У анексу ЕУ документа 8943/1/06 под називом „Минимални стандарди 
безбедности за личне карте издате од стране држава-чланица које су валид- 
не као путне исправе“ (Мттит хесигиу запдатах јог таепту сатах уаћпа јог 
тауе1! 1ззиса ђу Метђет Зта1ег) предлагале су се безбедносне мере за небио- 
метријске личне карте, док се у последњем параграфу помињали биометриј- 
ски подаци, у смислу да би их требало уградити уколико се лична карта ко- 
ристи као документ за путовање кроз шенгенску зону и у регулацији биоме- 
тријског пасоша,“ а према прописима Савета о биометријским пасошима. 


60 Етр1503.6, стр. 16. – Наводи се да је у контексту будућих идентификационих планова 5 
земаља отворено пробиометријски, а 8 антибиометријски настројено. 

61 Исто, 23. – За азиланте се води тзв. Еигодас база података, у којој се чувају њихови отисци 
прстију десет година од дана узимања, док се за апликанте за визу користи база под називом М15, 
у којој се подаци чувају пет година по истеку визе. 

62 ЕВР, „Ређаје оп Влоте св оп МаНопа! Тр Сагд5“, 25. 08. 2006. Чланак је преузет са 
адресе: ћир/Ллууу.еигореапђтоте св ла Го/пеу/у/пејузде(а „рћр21а пе/з=250. – Белгија и Чешка 
Република су се оштро успротивиле наведеном предлогу. 

63 Зтајеууатсћ, „ЕО: Влоте св апа папопа! 10 сагдв Баск оп ће (абје“. Документ је преузет са 
адресе: ћирулууу,.зга(еуг аксћ.ого/пеу/5/2006/1ш/О9ец-18-сагав5 ћи. 

64 Исто. 

65 Исто. 
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Та регулација подразумева бесконтактни чип на карти, који са друге стране 
нема већина земаља ЕУ која је увела електронске идентификационе доку- 
менте. Савет ЕУ је 4-5 децембра 2006. године, донео прелазну верзију доку- 
мента под бројем 15801/06. У одељку под називом „Јдепшу сагд5 - Мегђег 
Зтаге5' Кезојшоп“ наводи се да личне карте које би се користиле за потре- 
бе путовања по ЕУ треба да имају биографске податке машински читљиве 
према 1САО 9303 (Рат 3 Умите Т) спецификацији, а уколико оне садрже би- 
ометријске податке они треба да буду складиштени и читљиви према поме- 
нутој спецификацији (Рат 3 Уоите 2). То у принципу значи да су питања 
узимања (а самим тим и складиштења) биометријских података остављена 
на решавање националним законодавствима којима је дата иошиуна аушо- 
номија по том питању и да нико не обавезује национална законодавства да 
користе биометријске податке у исправама, макар оне биле коришћене и за 
друге сврхе осим идентификационих у оквиру матичних држава,“ 

Уз то, најновија директива (9010/1/06) за израду униформисаних возач- 
ких дозвола за земље чланице ЕУ предвиђа документ налик на кредитну 
картицу, са роком трајања од 10 година (да би фотографија на документу би- 
ла што ажурнија), али без обавезно: микрочина, који је као у случају личних 
карти остављен као опција националним законодавствима, 

Са друге стране, Европска комисија израђује стандард на основу кога, 
уколико нека земља жели да уведе личне карте са чипом, он буде читљив сва- 
кој од земаља чланица.“ Дакле, када су у питању личне карте, мада постоје 
препоруке, националним законодавствима је дата пиошиуна аушономија. 


Све наведено, ипак, показује да постоји одређени (политички) прити- 
сак за увођење биометријских личних карата у Европи, иако не постоји 
формално-правни основ на коме би се он базирао. Биометријски пропонен- 
ти се труде да објасне како не треба дозволити да европске земље каскају за 
далекоисточним земљама које развијају биометријске системе само због но- 
веле коју је средином прошлог века написао Џорџ Орвел.“ Са друге стране, 
велики број Европљана изражава бојазан да би се увођењем оваквих систе- 
ма идентификације полако, али сигурно, створила полицијска држава. " Ве- 


66 Ова спецификације се користи код биометријских пасоша, који су обрађени у одељку 3.2 
наше студије. 

67 Соџпсп од (ће Епгореап Џиноп, 75801/06, Ртезв Кејеаве, 2768 Соппс! Меенпе, Јив!се апа Ноте 
Аћашв. Документ је преузет са адресе: ћир лумуу.вта(еууасћ.ого/пем/5/2006/дес/јћа-дес-рге] Рај. 

68 Соџпс! од ће Еџгореап Отлоп, Рртесиуе .../.../ЕС ОР ће Епџгореап Рагћатепс апа ог (ће 
Соџпеп, 9010/1/06 , Ртез5 Кејеазе, Брисел, 18. септембар 2006. Документ је преузет са адресе: 
ћирулууууу.вГа(е мг а(сћ.ого/пеу//2006/дес/еи-фпмпо-Псепсез-ргороза!-9010-те“1-06.ра!. – У вези са 
наведеним, погледати стр. 5 (тачка 17) и стр. 7 (тачка 2) документа. 

69 Тошв Ветеу, нав. чланак, стр. 24. 

70 ВЕТК, стр П1. 


71 Јинап Азћбошт, нав. дело, стр. 13. 
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лики број грађана Европе се пита због чега је потребно толико мешање др- 
жаве у њихов приватни живот, будући да су забринути због могућих после- 
дица које такав приступ може да носи, мада има и грађана који некритички 
верују да је то само због тероризма и организованог криминала. 


3.1.2.2 Земље ЕВРОПСКЕ УНИЈЕ БЕЗ ЛИЧНИХ КАРАТА 


У ЕУ неколико земаља уопште не познаје режим идентификационих доку- 
мената. Према нашим сазнањима, то су Данска и Ирска, док их Летонија 
(Латвија) за сада нема, мада планира њихово увођење у неком виду.“ 


3.1.2.3 ЗемљЕ ЕВРОПЕ и ЕВРОПСКЕ УНИЈЕ СА ЛИЧНИМ КАРТАМА 
НА ДОБРОВОЉНОЈ ОСНОВИ 


Постоји одређени број земаља како Европе, тако и Европске Уније које ре- 
гулишу режим личне карте на добровољној основи. Постоји тренд да се 
за ту сврху уведу електронске личне карте, али најразвијеније земље још 
увек имају лична документа у папирном (тј. пластифицираном) облику. Та- 
кав је, примера ради, случај са Француском, која је детаљније обрађена у 
поглављу 3.1.2.5. 

Неколико земаља ЕУ на добровољној основи издаје електронске личне 
карте, као што је случај са Шведском и нордијским земљама. Иначе, Нор- 
дијске земље имају концепт јединственог идентификационог броја и опцио- 
налних дигиталних сертификата за карте из приватног сектора (за банке, ре- 
цимо).> Шведска је крајем 2005. године представила национални идентифи- 
кациони документ са биометријским подацима, која се добија на добровољ- 
ној основи и може да се користи као валидан документ за путовања у окви- 
ру Шенген зоне. Специфичност шведског документа је што комбинује кон- 
тактну и бесконтактну технологију на једном документу, 7 вероватно управо 
због потребе да се прилагоде машински читљивим путничким документима 
за путовање кроз Шенген зону, а који треба да буду бесконтактног типа (у 
случају да садрже опциони микрочип). 

Норвешка такође издаје електронску личну карту за потребе е-бапкто- 
а, на добровољној основи и без биометријских података." 


72 Исто, 17. 
73 1, 8Е, Кехеатсћ Зтапих Керот, стр. 6. 


74 Рпуасу ПтегпаНопа! #: ЕРТС, РНК Ртуасу апа Нитап та Кероп 2005, стр. 450. Студија је 
преузета са адресе: ћИр:/Луул.рпуасутегпапопа1.ого/агисје. ћи њ2Оста 347]=х-347-5427838 
а ћетеј=Рпуасуж2дапан2ОНштапљ 20 Во. 


5 Ассепбше Тесћпојову Гађз, нав. дело, стр. 4. 

76 1,8Е1Р, стр. 77. 

77 2101803.6, „Омегмех оп Тр Росштепњ !п Епгоре“. 
78 Гошв Ветпеу, нав. чланак, стр. 24. 
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Финска на добровољној основи издаје електронске карте без биометриј- 
ских података (тзв. МЕТ), које садрже само електронски сертификат" и ба- 
зиране су на РК! инфраструктури и сертификатима који се базирају на пару 
кључева и користе уз употребу РЛМ-а.7 Занимљиво је да је у тој земљи само 
10% грађана тражило имплементацију механизма за коришћење електрон- 
ског потписа на својим картама, што говори о малој употреби истих за е-00- 
уегптеп!. +! То донекле чуди с обзиром да је Финска била прва земља Европе 
која је увела електронске карте,“ али иако је већ шест година у употреби и 
мада омогућава разноврсне радње, за наведене потребе је користи тако мали 
проценат грађана.“ Стога ова земља, уз Шведску, жели да повећа обим ових 
трансакција тако што ће електронске сертификате везати за стандардну опре- 
му која долази уз мобилне телефоне (51М карте).“ Иначе, занимљиво је да се 
финска карта не користе за класичне потребе идентификације.“ 

У Италији постоји комбинација обавезујућег и необавезујућег режи- 
ма. Биометријски отисци за централни регистар узимају се на добровољној 
основи,“ због чега готово нико од грађана не даје отиске прстију.“ Обавезни 
режим личних карти је увео Мусолини 30-тих година 20. века, али су се оти- 
сци прстију одувек у свести грађана повезивали само са криминалцима и 
њиховим досијеима.“ За небиометријске електронске карте не постоји цен- 
трална база података већ су сви подаци складиштени на самој карти.“ Гра- 
ђани Италије користе више различитих електронских карти које нису лич- 
не нити су обавезујуће.“ 


79 ЕРЕ, „Ртепећ птичјег детапав сотршвогу Мотеше Тр“, ЕРЕЈ-огат 3.8. Прилог је преузет 
са адресе: ћиру/лууу/.ед.ого/едпогап/пштђег3.8/. – Финска карта има само информације о 
носиоцу, без икаквих биометријских података. 

80 Е10183.6, стр. 30. – Јавни кључеви код РГМЕТР-а су складиштени у тзв. отвореном директ- 
оријуму где су јавно доступни, док је приватни кључ само на карти и може бити активиран искљу- 
чиво РМ кодом. Три погрешно укуцана РМ кода аутоматски закључавају карту. РКЛ може бити 
одрађен између било које две тачке и нема потребе за трасфером идентификационих података у 
централни систем. Од личних података на карти су само име и презиме и јединствени електронс- 
ки идентификатор. На картици не постоји адреса, јединствени матични лични број, датум рођења 
нити било шта слично. Као део сертификата на карти може се убацити и електронска пошта има- 
оца. Карта може бити блокирана у сваком тренутку, на захтев имаоца. 

81 Рап Вајађап, нав. чланак, стр. 32. 

82 Етр1503.6, „Омегујеу оп 10 Росштеп 11 Еџгоре“. 

83 Исто, 30. – У те радње спадају електронско попуњавање формулара, провера личних пода- 
така, пореских података и слично. За те потребе је користи само око сто хиљада од око пет мили- 
она становника 

84 Пап Вајађап, нав. чланак, стр. 34. 

85 21р1503.6, нав. одељак. 

86 БРЕЈ, „Ртепећ пипичтег детапдв сотршвогу блотеш с Тр“. 

87 1 8Е1Р, стр. 74. 

88 Исто, 73. 

89 МВТР, стр. 122. 


90 Пап Вајађап, нав. чланак, стр. 34. 
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Аустрија је одмах после Финске увела електронску карту која се кори- 
сти и за е-соуетитеп., али такође нема биометријске податке"! Аустријска 
електронска карта (Витоег-катте) није званичан идентификациони национал- 
ни документ (нема фацијалну информацију), није у обавезујућем виду нити 
је подобна као документ који може да се користи за путовање по Европи.“ 
Ово решење не користи биометријске податке, али има централну базу не- 
биометријских података грађана." Ово решење у пракси показује исте сла- 
бости као и финско – свега један проценат целокупне популације Аустрије 
користи погодности електронског потписа помоћу овог документа.“ 

Веома је занимљив случај Мађарске, која је већ 1991. године на нивоу 
Уставног суда променила дотадашњи концепт централног регистра, који је 
жестоко прокритикован.> У Мађарској је од тада употреба вишенаменског 
јединственог идентификационог броја (преко кога је скупљан огроман број 
података) проглашена неуставним, забрањено је коришћење у наведеном 
смислу и строго нормирана будућа употреба.“ 

Сличан је и случај Португала, који уводи биометријске личне карте," 
али без јединственог идентификационог броја, с обзиром да би то било у ко- 
лизији са позитивним законодавством те земље (у Португалу члан 35. Уста- 
ва забрањује увођење јединствених националних бројева).“ 

У Швајцарској се још увек разматрају будућа решења. Швајцарски 
стручњаци позивају на један озбиљан начин разматрања проблематике био- 
метријских личних карти, пре свега по питању проблема централне базе би- 
ометријских података и могућности формирања алтернативног модела. » 


3.1.2.4 Земље ЕВРОПЕ и ЕВРОПСКЕ УНИЈЕ СА ЛИЧНИМ КАРТАМА 
НА ОБАВЕЗУЈУЋОЈ ОСНОВИ 


Белгија, Немачка, Грчка и Шпанија су земље ЕУ које су од самог почетка 
имале режим обавезних личних карата, али са различитим решењима. 9 


91 ВЕТК, стр. 55. 


92 Нељеп Геноја, „Еигореап ЕЈестоте Тепшу Ргасисез, Соппту Ордаје ог Апзта“, излагање 
на Рогуоо9д скупу. Сиже презентације је преузет са адресе: ћир:/рогуоо9.вом.зурау ТНО Па 1400_ 
Соџпну_прдаге Аџзпта.рдт. 


93 ЕТр1803.6, стр. 31. – И поред тога, због добро спроведене процедуре заштите података, ово 
решење је имало добар пријем код грађанских органихзација које се боре за приватност. 


94 Исто. 

95 1,8Е1Р, стр. 73. 

% Риуасу Птегланопа! # ЕРТС, нав. студија, стр. 377. 

97 ВЕТК, стр. 97. 

98 Рпуасу Пиегпанопа! 4: ЕРТС, нав. студија, стр. 577. 

99 МВГО, стр. 128. 

100 То је подвучено у сведочењима пред британским парламентом, под називом Ехаттапоп ој 
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Грчка их поседује у папирном облику без икакве електронике и биоме- 
тријских података у електронском облику. 

Белгијско решење (ВЕГ РТС) је у електронског типа, али без биометри- 
је (тачније без отисака прстију). Основни циљ белгијског документа је 
био у афирмацији електронске управе, али га дан-данас за те потребе кори- 
сти веома мали број људи из једног простог разлога – недовољног броја чи- 
тача зтат картица повезаних на РС рачунаре.' Сертификационо тело је 
власништву поште и једне фирме.'“ Белгијско решење је доживело велики 
број критика, пре свега из аспекта приватности, везано за могућност укр- 
штања различитих база података (због употребе КАМ јединственог броја ка- 
да год је карта коришћена у било које сврхе) и због чињенице да ималац кар- 
те није могао да контролише опсег информација које би му одређена орга- 
низација узимала. Смернице за следећу генерацију Белгијских зтаг кар- 
ти које је урадио конзорцијум истраживача и индустријских предстваника 
Фландрије предвиђају да ималац карте даје најмањи могући број података 
организацијама са којима ступа у интеракцију, те да сваки грађанин пред 
различитим организацијама буде видљив под различитим псеудонимом. То 
би онемогућило упоредно укрштање база података и омогућило аноним- 
ност у свим случајевима где прецизна идентификација није потребна и где 
је довољна проста аутентификација.'% Занимљиво је да код белгијског реше- 
ња грађанин у сваком тренутку може деактивирати чип на својој карти." 

У Шпанији, у којој су личне карте уведене ради контроле имиграције 
за време режима генерала Франка,'% однедавно у оквиру тзв. ОМЕ пројек- 
та почиње издавање биометријских личних карата и то кроз приметно јаку 
медијску кампању. 


Ттезвех, Оиехпопх 60 – 79. Сведочења су преузета са адресе: ћир/Лууу.рибИсанопз.рапатеп«. 
шк/ра/ст200304/ставејесустаћа 130/3121105 ћип. 

101 Риуасу Ипегпанопа! #: ЕРТС, нав. студија, стр. 356. 

102 БРЕЈ, „Етепећ питизгег детапда сотршвогу Мотентс Пр“. – У Белгији, рецимо, електро- 
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биометријских података. До сада је у Белгији издато око 3 милиона картица (од укупно 10,5 
милиона становника). Више о белгијској карти на: ћир://еа Љејатшп ђе. 

103 Пап Вајађап, нав. чланак, стр. 33. 
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105 бјефап Вгапда, „Тће ртобјет жић ће Вејгтап е [0 сага“, Тће ТАепшу Согпег, 7. 4. 2005. Члан- 
ак је преузет са адресе: ћир/Луууууласогпег.ота/2р=121. 

106 ТРАВС, „Ејепизћ ргојес! аддгезвез рпуасу зћомсопипоз о Вејајап е-1р сага“, 12. 10. 2005. 


Извештај је преузет са адресе: ћи р://ес.еџгора.ецлдађс/еп/аоситеп /4983/332. 
107 На округлом столу „ЕЈеКтопзк! !депшег и е-ЏОргам! 1 хана рмпуатовн“ ово је истакао 
професор Дени де Кок (Раппу Ре Соск), један од аутора пројекта ВЕГРТС. 
108 1,5 ЕТР, стр 76. 


10 ЕВР, „еГ сага 15 Таџпећед !п брат“, 20. 03. 2006. Вест је преузета са адресе: ћир Ллумлу. 
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Холандија ће у новим документима узимати биометријске податке 
и то на обавезујућој основи, мада се још увек се не зна прецизан опсег 
биометрије која ће се узимати од грађана. 

Естонија издаје обавезне електронске личне карте, али без биометриј- 
ских података,!!! уз издавање дигиталног сертификата за обављање електр- 
онских трансакција са управом, које корисник може деактивирати на свој 
захтев. Сертификационо тело у овој земљи је формирано од две банке и два 
телеком оператера." Занимљиво је да естонске карте омогућавају и елек- 
тронско гласање, али да је на последњим изборима само 2% грађана Есто- 
није са правом гласа искористило ту могућност,! 3 иако је највећи број грађа- 
на Естоније добио ову карту. 

И остале земље ЕУ које издају личне карте на обавезној основи се нала- 
зе негде између ова четири модела: папирних, пластифицираних, електрон- 
ских без биометрије и електронских са биометријом. 

Некадашње југословенске републике имају различита решења за овај 
документ. 

Словенија има обичну пластифицирану личну карту са вишим ниво- 
ом заштите, а имплементирала је велики број е-соуетлтеп! апликација. 
Приметно је да Словенија и напредне земље у окружењу не стављају нагла- 
сак на биометријске личне карте, већ на биометријске пасоше,!- због усло- 
вљавања САД визним режимом.!• Мада не поседује електронске (биоме- 
тријске) личне карте, ова земља има прилично добро развијен систем елек- 
тронске управе.!!' То је један од очигледних показатеља да постојање елек- 
тронске, а још мање биометријске карте, није никакав сопа сто зе аџа поп 
за модернизовање управе. 


еџгореап оте ев ла о/пе/з/пеу/здега  „рћр7а пем5=132. 

О ЕРЕЈ, „Егепећ тапизгег детапдаз сотршвогу баоте те Тр“. 

10, „10 Сага“. Информације преузете са адресе ћир/Лумлула.ее/равев.рћр/030301. 

2 СегићсаНоп Сепше (5егтивеентавкескиху, на адреси уумлу,5К.ее. 

3 Рап Вајађап, нав. чланак, стр. 30. – Укупно 9300 од 800 000 грађана са правом гласа. 


+ „ТО Сага Тавшпе 5танансв“. Статистика је преузета са ћиру/Лумлула.ее/равев.рћр/о3030102 
– Милион становника од око 1,35 милиона укупног становништва. 


5 ЕРЕ, „Мезу отентс раззролв 1 Чјоуета, као и Раззрог ууић оте св фог Котатапз“. 
Вест преузета са адресе: ћир/Ллуум.еда.ого/еапотат/пштђег4.9/раззрогв. – Словенија, Аустрија 
и Румунија су очигледан пример. 


6 Мико, „ЗАР офоде иуодјепје аотештјаић разоба“, 16. 05. 2005. Вест је преузета са 
адресе: ћир/Ллу ум ли ко.со.ушзегези/мези.рћр гдапшт=2005-06-168:10 =7140. 

7 Ризап Кпсеј, „Е-бометтепоп Зјоуеша, Везгргасисе“; Апка Војка, „ЗЧохета'5 е1) 2004 
ртаспсе савез, Неаић Гпзигапсе Сага Зузтет - 5га 5 апа СћаПепвез“, излагање на Рогуод скупу, чија 
се скраћена презентација може преузети са адресе: ћир:/рогуоо9.вом.з/ра ТНО 01 0915 РКл- 
сеј Рогуоо9д.рат. 
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Хрватска је увела обичне пластифициране картице вишег нивоа зашти- 
те са машински читљивом зоном,!“ слично Словенији,!" дакле без микро- 
чипа и биометрије. Занимљиво је да на обрасцу хрватске личне карте не 
фигурира ЈМБГ, што је решење које је веома битно за приватност грађана, с 
обзиром да им тај број више не може узимати свака инстанца (банке, реци- 
мо) и да је отежана могућност евентуалног укрштања разнородних база. 

Од балканских земаља ниједна нема биометријске електронске личне 
карте, осим БиХ у одређеном виду, чија лична карте у себи агрегира биоме- 
тријске податке који су кодирани у баркоду и на самој површини карте, али 
такође без микроконтролера. Такво решење, које се ослања на централни 
регистар, ОНЕ је увео због специфичних услова у овом протекторату, што 
се види из званичних саопштења ове институције.!-' Међутим, ни то реше- 
ње није спречило манипулације око држављанства, јер је било случајева да 
су неке од особа које су осуђење за тероризам у свету имале ову електрон- 
ску карту, сасвим прописно издату у босанском МУП-у.2 У овој земљи се 
после увођења овог система посебна пажња поклања заштити података. 

Дакле, оно што је заједнично за различита решења Словеније, Хрватске 
и Бих је да на својим модернизованим личним картама немају микрочип. 


3.1.2.5 СТУДИЈА СЛУЧАЈА: ФРАНЦУСКА И НЕМАЧКА 


Француска и Немачка разрађују концепт Еитореап Стгеп Сага, који би 
могао постати нека врста незваничног стандарда у смислу интероперабил- 


18 Погледати члан 7, став 3, Закона о особној исказници на сајту хрватског МУП-а на адреси: 
ћир лим лаџр ћу/91 азрх. 


19 Погледати Хакоп о озеђт 1гкагтс! на сајту словеначком парламента, на адреси: ћир;// 
мумуу/.игад 1-1181.5 / 1 лопте Јзргш а=2005100« а ћ 84=78815. 


120 ОНЕ. Рониса! Рераштепе, „ВН Сшхеп Тдепшу Сага“. Текст обраћање за јавност је преузет 
са адресе: ћир:/Лууууу.оћт ли оћт-дер роу зриЛргојес!/деТаш«.азр7соп(ел! 14=5844. 


121 ЗЕОВ, „Ттапзепре - Ргез5 Сопјегепсе“, 25. 2. 2002, Соапоп Ргез5 Глогтабоп Сеп(ег. 
Транскрипт конференције за штампу је преузет са адресе: ћир//луулулао аи зГог/тап5/2003/ 
(030225а Ат. У саопштењу се наводе следећи разлози за увођење овог система: борба прот- 
ив криминала и креирања лажних докумената, борба против лажирања идентитета зарад кори- 
шћења пензионог система и бенефиција за ветеране рата, сузбијање нелегалног власништва над 
имовином што спречава повратак избеглица, уређење пореског система и потреба да се ЕУ убеди 
да БиХ може ефикасно да контролише своју границу. 


122 Магава Кгатап, „5пиба Масап: Рообшсето тјеге хазше Нетић родатака“, Мегаугзпе поуте, 
03. 06. 2006. Интервју преузет са адресе: ћИр/лумлулехам1зпе.сопутем јалекз  60604-01.рћр. 


23 Исто. – У овом интервјуу, Синиша Мацан, директор Дирекције за имплементацију пројекта 
заштите личних података грађана (СТР5), на питање које све институције имају право да затраже 
податке од СТР5-а каже: „Све институције које прођу одговарајућу процедуру код Комисије за 
заштиту личних података. То подразумијева да се прво региструју као корисник, а Комисија за 
заштиту личних података има своју процедуру која подразумијева да провјере који је њихов пра- 
вни основ за тражење података... Када докажу комисији да су у стању технички да чувају те по- 
датке, комисија то све повјерава и потом их региструју као корисника и иде налог у СТР5. ...ако се 
неки податак злоупотријеби ми имамо механизме да докажемо ко је то и како учинио.“ 
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ности различитих имплементација електронских (личних) карти." Осим то- 
га, у развоју планова за такав модел треба да буду и заједнички усвојени тех- 
нички стандарди безбедности.!> У сваком случају, ако једног дана стандард 
буде заживео он неће бити обавезујући за национална законодавства (с обзи- 
ром да питање националног идентификационог документа спада искључи- 
во под њихову јурисдикцију), али ће бити препознато као валидно на нивоу 
земаља чланица ЕУ.» Веома је битно истаћи да, према овом плану, уколико 
карте неке земље садрже биометријске податке (дакле, то није условљавају- 
ћи фактор), они треба да буду компатибилни 180ЛЕС 7816–11 стандарду, тј. 
форми 1:1 идентификације (без централне базе података).!77 

У Француској су личне карте су уведене за време колаборационистичког 
Вишијевог режима. Франсоа Митеран је 1981. године био против електрон- 
ских личних карти, говорећи да оне значе ускраћивање грађанских права, а 
да Француска као земља слободе не може да их прими. У овој земљи за сада 
постоје само обичне папирне личне карте, пластифициране, које нису обаве- 
зне и држава их још увек издаје са важењем од десет година, !:= 

У последњих неколико година појавиле су се две различите платфор- 
ме за увођење новог типа идентификационих докумената у овој земљи. Јед- 
на је предложена од стране Министарства за државну реформу, а друга од 
стране Министарства унутрашњих послова и разликују се пре свега по пи- 
тању концепта позадинске базе података.!> Наиме, Министарство унутра- 
шњих послова је захтевало централни регистар за тзв. МЕ5 пројекат, док 
је Министарство државне реформе предложило децентрализацију подата- 
ка и дистрибуиране идентификаторе.!' Министарство унутрашњих посло- 
ва је свој предлог дало на јавну дебату и он је жестоко прокритикован од 
релевантних и стручних институција.!! Неколико великих организација је 


24 Рап Вајађап, нав. чланак, стр. 34. 


25 Гогепхо Дачоп, „СЕМ/Т5 15480 чгапдага Ешгореап Сштеп Сага Ргостез5“, излагање на 
конференцији Рогуо9, чија се скраћена верзија може преузети са адресе: ћир://рогуоо9. соу. Ура ЕП _ 
14 0930 ГОазгоп есстау 12.раЕ. 

26 Исто. 


27 Јап уап Аткеј, „Соттоп тедаштетеп5 [ог (обађ) ттегорегабје еп)“, излагање на кон- 
ференцији Рогуо9. Скраћена верзија излагања може се преузети са адресе: ћир:/рогуоо9. вом.5 у ра | 
БЕЈ 17_1130 ЈуапАтке] Рогуоод.рат. 

28 Облик (пластификација) и рок важења (десет година) је потврђен и од стране Драгана 
Спасића, једног од учесника на округлом столу „ЕЈек топзји 1депше! џи е-Оргам1 1 ха а рпуа този“. 
29 ГЕТР, стр. 67. 

30 Исто, стр. 69. 

31 Риуасу Птегпанопај, „Етепећ герог мећу синса! опелу Етепећ 10 Сага ргојес!“. Извештај 
је преузет са адресе: ћир/лумум.рпуасутегпанопа1.ого/аги се. ћ ти 2ета[347]=х-347-247 75 28са18 
ћете] = 0) %20Атоппањ2 о тењ2оМ/опа. – Предлог владе под кодним именом МЕ5 је критиковали 
су и Национална комисија за информатику и права грађана (Соттаз топ папопале де Г'тјоттапаие 
ег дех ПЂете«) и Форум за грађанске слободе на Интернету (Ле РЕотит аез атопх зиг 1 тпетеђ). 
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покренуло кампању против тог предлога због најаве централне базе биоме- 
тријских података. Министар унутрашњих послова, Никола Саркози, је 
због ових критика јавности на рачун МЕ5 пројекта, изјавио да треба још 
промислити и да је питање биометријских личних карти различито од пита- 
ња биометријских пасоша, који је далеко важнија тема за земље ЕУ. Ово 
показује да је Француска класичан пример друштва у коме је иницијатива 
невладиног сектора који се бори за право на приватност успорила пребрзо 
доношење биометријског решења за личне карте. 

У сваком случају, за свој нови систем који ће се вероватно заснивати на 
биометријској идентификацији Француска се залаже да остане на добровољ- 
ној основи, као и досадашње решење. Влада планира се да се са пројектом 
почне не пре 2008. године, да документ служи и као путна исправа у Европи, 
а да не садржи информације о социјалном и здравственом осигурању. 

Немачка има папирна пластифицирана документа која намерава да за- 
мени електронским, али још увек без потпуно дефинисаног решења. 7' Ова 
земља је, са друге стране, већу пажњу посветила развијању биометријских 
пасоша.“ Уставна забрана формирања централног регистра се у овој зе- 
мљи очигледно покушава заобићи мекшим путем, јер је већ прошла легисла- 
тива по којој ће се формирати антитерористичка централна база, >> централ- 
на база школских података,!“' као и да ће од јула 2007. сваки становник до- 
бити јединствени порески број,!"! што је основа за индексирање још једне 
базе. Приметни су страхови мислећих грађана да је то први корак који води 
ка успостављању сложеног режима прикупљања података. "> Постоје чак и 
озбиљни коментари да је Немачка на прекретници, те да је битно одредити 
нове границе између грађанских права и слобода и опште безбедности. 


132 БРЕД, „Етепећ сатрајоп ава! отете Тр сага“, ЕрЕТ-егат 3.11, 02. 06. 2005. Вест је 
преузета са адресе: ћир/Лууу.еда.ого/едапотап/пштбег3 11Љ1отен св. 


33 ВЕТК, стр. 77. 
34 Пап Вајађап, нав. чланак, стр. 35. 
35 [,8Е, Кехеатсћ 5татив Керот, стр. 5. 


36 Бабпсе Манапа, „Еџгореап Ејескотс Тепшу Ргасбсез, Соппту ЏОрдаје ог ЕКАМСЕ“, 
излагање на конференцији Рогуод. Сиже излагања је преузет са адресе: ћир:/рогуоо9. вом.5 у ра у 
ТНО_ 14 Соџптту_џрдаге Егапсе.радт. 


37 БРЕЈ, „Етепећ питизгег детапдв сотршвогу ћотентс Тр“. 








38 Мико, „МетасКка изуоја руап о Мотеш јаки разобта“, 25. 07. 2005. Вест је преузета са 
адресе: ћИр/луууу ли кто.со.ушзегуез уези.рћргдашп=2005-07-258 10) =7234. 


139 Ме Газе, „Мегзка рпрадпове Као пак (егопз!га“, Папа, 8. септембар 2006. Текст је преузет 
са адресе: ћир:/Лууууу.дапаз.со.уш20060908/еугора1 Литл. 


140 БРЕД, „Рпуасу Сопипиввопегв ас! Товећег“, ЕрК-атат4. 21, 8. 11. 2006. Вест је преузета са 
адресе: ћИр/лууу/ед 1 .огоједфотапупштвег4.21/рпуасу. 


141 Нејве оппе, „Випдезга! отуев ће огееп Ноћето (епу пштђелт“, 07. 11. 2006. Вест је преузе- 
та са адресе: ћИр/Лумууће1зе.де/епоаћ/пем/ о скеупе у 5/80622. 


12 Исто. 


143 Политика, „Жигосање сумњивих“, 13. 09.2006, стр. 4. 
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Иначе, немачки концепт неидентификационих електронских карти се 
ослања на једнонаменске електронске карте за различите потребе (секторске 
зтаг| карте за здравство и социјално осигурање), што је по приватност гра- 
ђана далеко боље решење од вишенаменског концепта!“ 

Аналитички приступ показује да Француска и Немачка покушавају да 
ускладе свој идентификациони национални систем, који би касније можда 
покушале да наметну као ЕУ стандард,'!= иако је то правно гледано немогуће 
(с обзиром да је то одувек било питање које су решавала национална законо- 
давства).!• Занимљиво је да су им тренутни планови режимски различити, 
јер Француска планира бесконтактни документ на добровољној бази (пре све- 
га за потребе путовања и е-воуетттеп! апликација), док немачки план оквир- 
но предвиђа бесконтактне карте на обавезујућој основи," што говори да ће 
питање режима (обавезујући/необавезујући) бити решавано одвојено. 


3.1.3 СТАЊЕ У ЕВРОПСКИМ ЗЕМЉАМА 
СА ВЕЋИНСКИ ПРАВОСЛАВНИМ СТАНОВНИШТВОМ 


Ниједна од земаља са већински православним становништвом нема ни 
обавезне ни опционе биометријске личне карте. Током деведесетих годи- 
на предложени пројекат електронских карти у Грчкој је дочекан са вели- 
ким негодовањем грађана, што је био повод за масовне протесте које је 
предводила Црква, због чега је влада повукла предлог." У Русији постоје 
неки концепти електронских карти (попут тзв. „Картице Московљанина“), 
али они су на добровољној основи и не представљају државни идентифика- 
циони документ. У Русији и Украјини постоји приличан отклон грађана пре- 


144 Ктр15р3.6, „Омегујелу оп [0 Росштеш 1 Еџгоре“. 
145 ВЕТК стр. 62. 


146 На округлом столу „ЕЈек топзк! депшке! и е-Џргам! 1 хачта рпуафтови“ говорник из ПТТ 
Србија, мр Драган Спасић, је навео да од прве четири фирме у свету по броју произведених и пр- 
одатих зтап картица, три су из Француске (СетР!их, АхаПо (зада Сетапо) и Ођетћигт), а једна из 
Немачке (Стезеске «: Реупет (08/10)). Он је поставио питање зашто Француска и Немачка као на- 
јнапредније државе у области зтап картица од којих се праве електронске личне карте нису увеле 
електронске личне карте за своје грађане. Према његовом излагању и презентацији „Тће Ешгореап 
Сттеп Сага (ЕСС) - СћаПепсез Гог Ппегорегађу у апа Зесштну“ (ашога Маећае! Ваџега 17 те 08:11) ) 
са конференције у оквиру које је одржан поменути округли сто, фирме из Француске и Немачке 
раде на усвајању заједничког стандардна „СЕМ / ТС 224 / Ма 15 (Еигореап стгеп сата)“ и док га 
не усагласе неће уводити електронске личне карте. На сугестију да би у том случају у неком догле- 
дном времену Француска и Немачка могле да наметну свој стандард за електронске личне карте 
осталим земљама ЕУ (зарад интероперабилности, рецимо), Дени де Кок, један од аутора пројекта 
ВЕГРТС (Вегетап Е!естотс [0 Сата Ргојест), је рекао да не постоји ниједно наддржавно тело које 
националном законодавству може наметнути решење личне карте. 


147 Према у претходној фусноти наведеној презентацији М. Ваџег-а, под називом „Тће Ешго- 
према у пр Ј фу ) презе Ј . 
реап Сштеп Сага (ЕСС) - СћаПепвез Тог Ппегорегабипу апд Зеситу“. 
148 Жички Блатовесник (Хроника најављеног слободоубиства), одељак „Гласови помесних 
цркава“, Епархија жичка, јул 2006, стр. 4. 
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ма покушају увођења електронских личних карата, према централном реги- 
стру и идентификационом бројевима као супституенту имена и презимена 
у друштвеним процесима." Са друге стране, Бугарска најављује план да 
ускоро представи биометријски лични документ којим ће њени грађани, 
према речима службеника владе, моћи слободно да путују по Европи. 

У земљама са већински православним становништвом далеко је актуел- 
нија израда биометријских пасоша,!-! због визног услова САД, што је пот- 
пуно одвојено питање од биометријских личних карти. Тако Грчка, рецимо, 
нема планове за увођење електронских личних карти,'!-2 иако је кренула са 
пројектом израде биометријских пасоша за своје грађане. 

Поводом питања електронских и биометријских докумената, на захтев 
верника и свештенства реаговало је неколико Синода помесних православ- 
них цркава,!-3 од којих се по прецизности саопштења издваја став Синода 
Руске православне цркве (Московске патријаршије), поводом планирања не- 
ких суседних земаља да уведу биометријске идентификационе карте.“ Си- 
ноди су реаговали како због очувања права на приватност и угрожавања без- 
бедности грађана, а тако и због чињенице да је верујући народ забринут 
због конотација са тоталитарним режимом најављеним у Јовановом Ошкро- 
вењу, >> што уноси немир не само међу православне хришћане, већ и међу 
припаднике осталих хришћанских деноминација. 56 

По истом питању је реаговала и СПЦ, што ће бити детаљно обрађено у 
четвртом одељку, који се бави случајем биометријских система идентифика- 
ције у Републици Србији и њиховим импликацијама на друштвени живот. 


149 Исто. – У Русији и Украјини верници Православне цркве су се чак добили и право да не кори- 
сте ИНН број (попут ПИБ-а у Србији), већ да се запотребе плаћања пореза користи сопствено име. 


150 бошћеав! Еџгореап Титез, „Моуе Бигагзке Непе Капе ројоутот 2007. воде“, 13. 11. 2006. 
Вест је преузета са адресе: ћИр:/лумлузештез.сопусосооп/зе тез/хћ ит Изг Гашлпезбпе узе ез/ 
пеуузбле /2006/11/13/16-05. 


51 Такав је пример Румуније. Погледати ЕРЕ извештај, „Раззрог ић Њотентев [ог 
Котапапз“, на адреси: ћиру/лумлу. еф. ото/едапотап/пштђег4.9/раззрогн5. 


52 Ктр15р3.6, „Омегуте у оп 10 Росштпеп 11 Еџгоре“. 


53 Жички Блаловесник, нав. одељак – Реаговали су синоди Руске, Грчке и Украјинске право- 
славне цркве (Московске патријаршије), као и Протат Свете горе Атонске. 

54 Руски Синод у свом саопштењу наглашава да у евиденцији људи помоћу информационих 
технологија од стране државне инстанце нема ничег лошег, али да биометријски систем иденти- 
фикације доноси неке опасности, због чега се тражи могућност алтернативе и слободног избора. 
Инсистира се на прецизној законској регулативи по том питању, а било какав вид поткожних био- 
чипова се у потпуности одбацује као неприхватљив. У изјави се такође позива верујући народ да 
прихватање или неприхаватње оваквих докумената не смеју користити за одбацивање људи као 
недостојних или пак сејање раскола у Цркви. За детаљнији увид погледати текст под називом 
Систем електронске иденшификације људи, објављен у Православљу бр. 939. У питању је превод 
текста преузетог са званичног сајта Московске патријаршије (улу.рашатца.ти). 


155 Жички Благовесник, нав. одељак. 
156 Исто. 
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3.1.4 СТАЊЕ У ОСТАЛИМ ЗЕМЉАМА СВЕТА 


Неколико земаља у остатку света је имплементирало основне електронске, 
а неколико биометријске личне карте на националном нивоу. Углавном су 
предњачиле далекоисточне земље попут Малезије," која је међу првима уве- 
ла национални биометријски систем идентификације грађана, !-“ а затим Син- 
гапур'" и Тајланд. Наведене земље имају тзв. вишенаменске карте, јер по- 
моћу једног документа ималац обавља више радњи и трансакција“! што 
је једна од кључних замерки организација које се боре за приватност грађа- 
на.1 Јужна Кореја је такође међу првима развила вишенаменски биометриј- 
ски идентификациони документ са чипом,'!• али су по питању централизова- 
ног рачунарског система за идентификацију грађана у тој земљи реаговале 
неке НВО, што је довело до преиспитивања целог система!“ 

У Хонг Конгу постоје биометријске зтпат! електронске карте, али без 
централне базе података,! = док у целој Кини не постоје биометријске личне 
карте за националну идентификацију грађана. Постоје само зтаг! карте без 
биометрије (за сада на нивоу Шангаја), које грађани користе на добровољ- 
ној основи за разне електронске услуге.“ Кина додуше ускоро уводи елек- 
тронске карте за потребе идентификације грађана које ће бити бесконтакт- 
ног типа и неће садржати биометријске податке." НР Кина је резервисана 
према коришћењу биометријских идентификатора и централне базе биоме- 


57 Рпуасу П(етанопа!, РНК 2004 терот: Мајауча. Студија је преузета са адресе: ћир/Лучуту. 
рпмасупегпапопа!.ого/аги сЈе. ши етањо ВЗ4а7%5 0 =х-347-83539. 

58 Гео Вепеф сз, „А Бет ћазјогу оће раззрог“, Гле биатафап, 17. 10. 2006. Текст је преузет 
са адресе: ћир:/Лтауе!. опагфап.со ак/атисје/2006/поу/17Лтауејпет/8. 

59 АЕР, „Т0 Сага 2005 – Еезошгсез: Ејвезућеге те Могја“. 

60 бесиге Мел, „Тћаапа питодисев панопа 10 мић бротешсе (есћпојову“, 15. 04. 2005. Вест 
је преузета са адресе: ћирулммумзесигетапелу/5.соп/еб]о2/2005/04/1 Баћа апда-титодисез-пабопа!-1д4- 
ми ћ-Ротетс-(есћпојору/. 





6! Примера ради, у Тајланду, Малезији и Макау поред идентификационог документа оне 
представљају и возачку дозволу, а користе се и за друге секторе (здравствени, социјално осигурање 
итд.). Такво решење у Европи је приметно само у Белгији. Погледати табелу код Гошв Вегпеу, 
нав. чланак, на стр. 24. 

162 У до сада највећој светској студији из области приватности и људских права (1200 страна 
А4 формата, око 6000 фуснота), публиковане почетком новембра месеца 2006. године под називом 
РНК Ртуасу апа Нитап тоћт Керот 2005 организације ЕРТС и Рпуасу Птетпанопа! су Малезију, 
Сингапур и Тајланд поставили на последња места комплетне листе, великим делом због начина 
идентификације грађана и недостатка елементарне приватности. 


163 Ковег Сјагке, „Стр-Вазеа Тр: Ргопизе апа Реп“. 


164 АРЕ, „Тће Когеап Манопа! Едисаноп ИоппаНоп Зузетш5 (МЕ15)“. Чланак је преузет са 
адресе ћир/Ллуулу.рпуасу.ого.аш/Сатралоп/КогеамЕ 15/. 


165 1,5 Е1Р, стр. 59. 


166 Расу Пиегпанопа!, РНК2004 - Реорге'х Кериђпс ој Сћта, 16. 11. 2004. Студија је преузета 
са адресе: ћир Луј рпуасупегпапопа!.ого/аги сЈе. ћу 2стањо ВЗ4а75 р=х-347-83511. 


167 Г ов Ветпеу, нав. чланак, стр. 24. 
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тријских података, пошто је закључено да они немају довољну поузданост 
на огромним популацијама,“ што значи да их неће бити ни у пројекту тог бу- 
дућег документа који је у разради. 

Биометријски вид идентификације је веома популаран у земљама са ма- 
лобројном популацијом," какве су Брунеји и Макао,!" Ел Салвадор,!" Мау- 
ританија,!"2 што је логично с обзиром да на малом броју показују мањи про- 
ценат грешке приликом обраде података у бази. Сасвим је могуће да преко 
тих земаља велики произвођачи опреме за биометријски идентификацију 
желе да сломе потенцијални отпор у већим државама. 

На Блиском истоку ситуација је разнолика. Постоје земље, попут 
Ирана, које поседују обичне идентификационе карте са машински читљи- 
вом зоном. !'3 Султанат Омана издаје биометријске личне карте и унапређује 
их за е-соуетитепе, као прво решење тог типа у региону." Катар и Саудиј- 
ска Арабија такође имају биометријске личне карте,'> док Мароко намера- 
ва да уведе бесконтактни биометријски систем са централном базом биоме- 
тријских података повезаном са АР15 системом.'• Међу земљама које су 
увеле вишенаменски електронски документ, налазе се Бахреин и Израел.!" 
За земље Блиског истока је карактеристично да готово не постоји реакција 
јавности на увођење биометријских личних карти.“ 

Индија се спрема да уведе електронске личне карте и већ у првој фази 
најављује мултифункционалну употребу, уз директно укрштање база пода- 
така,!> што би омогућило лако профилисање грађана, због чега је дошло до 
зебње у мислећим круговима. Међутим, у овој земљи тај пројекат се одвија 


168 1,8Е1Р, стр. 58. 


169 Тошв Ветпеу, нав. чланак, стр. 24. – Пројектовани број корисника у Брунејима је 400 
хиљада, а у Макау 460 хиљада људи. 


70 Исто. 

71 МСС, стр. 35. 
72 Исто. 40. 

173 Исто, 38. 


74 ЕВР, „бетано деуејорз (ће Агвг атаг! сагд-ђазед е-гохегитепе зојаоп емег 1п ће М:4- 
аее Еаз!“, 21. 09. 2006. Вест је преузета са адресе: ћир:/Лумуу.ешгореап оте сва о/пеју5/пеу/- 
здета „рћр21а пеу/з5=269. – Султанат Оман је иначе прва земља на Блиском истоку која је импл- 
ементирала зтатт биометријске карте на националном нивоу. 


75 Гошв Вегпеу, нав. чланак, стр. 23. 


76 ЕВР, „Ме Тр В!отен св 11 Могоссо“, 05. 10. 2005. Вест је преузета са адресе: ћир: /улуу. 
еџгореапјоте езв ла го/пеу/з/пеууздега „рћр21а пез/5=28. 

77 Гошв Ветеу, нав. чланак, стр. 24. – Бахреин их користи и у здравственом сектору и 
као возачке дозволе, док их Израел користи за контролу границе и генерисање електронског 
потписа. 

78 Исто, 23. 


79 Ти планови се виде из докумената које влада даје на свом сајту. Погледати РозуегРотп! 
презентацију владе Индије на адреси: ћИр/лууууу ли. во лп/рјам/ррупанопатњ2010.рре. 
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изузетно споро.! Њен историјски ривал, Пакистан, већ има зтаг! карте ко- 
је поред биометрије агрегирају огроман број додатних података, у обиму го- 
тово невиђеном у остатку света.!"! 


3.1.4.1 СТУДИЈА СЛУЧАЈА: ЈАПАН И ТАЈВАН 


У Јапану не постоје биометријске личне карте. Такозвани лије! електрон- 
ски идентификациони систем (бесконтактни чип садржи само основне по- 
датке без биометрије) који је на добровољној бази већ је проглашен неустав- 
ним у оквиру једне префектуре. Ликтмег је иначе прилично хладно при- 
мљен од грађана, па чак и од градских власти у неким случајевима,! а њего- 
ва сигурност је у великој мери оспорена.!“ У Јапану тек треба да се води де- 
бата око увођења националног електронског документа, по питању начина 
имплементације и количине података које ће он агрегирати (тренутни пред- 
лози не обухватају биометријске податке попут отиска прста).'» 

На Тајвану је прикупљање отисака прстију обичних грађана имало суд- 
ски епилог. Потпредседница Тајвана Анета Лу је маја 2005. године покрену- 
ла кампању против прикупљања отисака прстију обичних грађана, са обра- 
зложењем да то није фактор у решавању криминалних случајева, наводећи 
уз то да је формирање централне базе биометријских отисака осетљиво на 
криминалне упаде.' Иницијативи се придружило око стотину организаци- 
ја које се боре за људска права, да би цео спор епилог добио на Врховном 
суду, који је стварање базе биометријских отисака ставио привремено ван 
снаге, јер уколико би пројекат био евентуално проглашен неуставним, вели- 
ки ресурси би били узалуд потрошени. '"' Пројекат стварања националне ба- 


180 Тошв Ветеу, нав. чланак, стр. 25. – Чак и после две трећине потрошених средстава и пет 
година од објаве овог система, пројекат још увек није стартовао. 


1 МСС, стр. 42. 


182 Суд Ишикава (11 ауа) префектуре је 30. 05. 2005. прогласио неуставним пројекат Ји Мет 
пројекат којим су скупљане информације о грађанима, са образложењем да исти није у складу са 
13. чланом Устава те земље и да се њиме нарушава приватност грађана. У судском спору је пре- 
суђено да овај систем не може бити на обавезној основи и да се информације о грађанима који су 
уложили жалбу избришу из система. Локалне власти Јокохаме ( Ууокоћата) су чак и пре тога одби- 
јале да региструју 3 милиона својих грађана, да би касније сугерисали грађанима да не користе 
систем. Више о томе у 2 5Е]Р, стр. 59 и извештај: Рпуасу Шетпанопа! герог,, „Јарапезе Сош“ Ешез 
Тр Зучет Опсопзшинопа!“. Извештај је преузет са адресе: ћи ру/луулугрпуасупетпанопа1.ого/агис- 
Је. ћ тета [347] =х-347-228843 га] ћетеј= 1) %20Атоппаљ2 0 ћењ2оО/опа. 


183 ГЕТР, стр. 59. 

184 Исто, 94. 

185 Ргоћ, Маваак! Оћуата, „Мету е-Јарап а тагеву ап шићеде  ипдег а асивајоп“, излагање на Рог- 
уоо9 конференцији. Сиже је преузет са адресе: ћи р://рогуоо9. во. /ура ТНО_08 1130 МОћуата 
п1с55 Рогуоо9д.рат. 

186 1,8 Е1Р, стр. 63. 

187 Исто, стр. 64. 
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зе отисака прстију у овој земљи биће стопиран све док се не одреди његова 
сврсисходност и законитост. 8 


3.1.5 БИОМЕТРИЈСКЕ ЛИЧНЕ КАРТЕ — СУМАРНИ ЗАКЉУЧАК 


Невелик број земаља у свету увео је биометријске електронске личне карте. 
Најразвијеније земље света их за сада углавном немају, чак ни на добровољ- 
ној основи, осим евентуално у секторском погледу. На Западу се невладин 
сектор (који се бори за грађанско право на приватност) и академске институ- 
ције противе њиховом увођењу, сматрајући да оне повећавају моћ полициј- 
ског апарата и омогућавају размену података између различитих агенција. 
Структуре власти правдају увођење таквог режима идентификације углав- 
ном борбом против тероризма и системом отпорним на фалсификовање до- 
кумената, а све чешће и потребом унапређења управе. Политичке елите за- 
падних земаља, схватајући непопуларност биометријских система иденти- 
фикације, покушавају да их уведу на заобилазне начине, користећи разне 
необавезујуће препоруке и кампање. Међутим, без отпора јавности овакви 
пројекти пролазе само у блискоисточним и неким далекоисточним земљама 
познатим по ограниченим грађанским слободама. 

Земље западне демократије (а посебно оне које припадају систему оби- 
чајног права) које планирају увођење биометријских личних карти се суоча- 
вају са великим притиском јавности, мислећих грађана, академских инсти- 
туција и организација за људска права, тако да њихово увођење у најмању 
руку није извесно. Европске земље које поседују електронске личне карте 
својим грађанима углавном не узимају биометријске податке и у великом 
броју случајева их издају на добровољној основи. 

У слободном свету постоји неколико случајева у којима су слични про- 
јекти одбијени, било због реакција јавности или одлука надлежних судова. 


3.2 БИОМЕТРИЈСКИ ПАСОШИ 


У Европи и свету је далеко већа проблематика увођење биометријских пасо- 
ша, због захтева САД о којима ће бити речи у наредној глави. Битно је нагла- 
сити да су биометријски пасоши и биометријске личне карте и теоријски и 
практично два различита пројекта (једно је национални идентификациони 
документ, док је друго путничка исправа која се користи на међународном 
нивоу) и да их као такве треба и посматрати. 

Идеја за стварање биометријских пасоша је постала актуелна после до- 
ношења тзв. Рато! Ас1-а од стране америчког Конгреса. Доношење тог до- 


188 Риуасу Пегпанопај, „Таћуап Сопа инопа! Сошт рјасев ћпвегрипипе рјап оп ћоја“, 22. 06. 
2005. Извештај је преузет са адресе: ћирулууурпуасушетанопа1.оге/атисје.аћ ти! 2стаа% 
58347%5 0 =х-347-249615. 
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кумента директно је иницирано догађајима који су се десили 11. септембра 
2001. године. 054 Раттог Ас је потписан 26. октобра 2001. године од стра- 
не председника Буша, после брзог и готово анонимног пролаза кроз оба до- 
ма Конгреса.!> 

Терористички напади који су се тада десили и одговор америчке адми- 
нистрације били су кључни притисак на ТСАО (лтетапопа! Ст Аутапоп 
Отватгапоп – Међународна организација за цивилно ваздухопловство), ор- 
ганизацију УН која је задужена за доношење сигурносних и осталих стан- 
дарда за пасоше, за доношење новог стандарда.'“ 


3.2.1 НАСТАНАК И ПРОПОЗИЦИЈЕ ТСАО 9303 СТАНДАРДА 


ТСАО је све до 2003. године држала став да је што се биометрије тиче по- 
требан и довољан услов агрегирање дигиталне фотографије имаоца пасоша 
(из једне, фронталне перспективе, са могућношћу скенирања обичне слике 
без икаквих мерења, што не спада у биометрију у ужем смислу). Међутим, 
те године је дала препоруку да земље чланице могу (а не морају – прим.) ко- 
ристити и биометријске идентификаторе попут отиска прста.!"' Постоји ви- 
ше разлога за одлуку да се биометријски отисци прстију не траже ултима- 
тивно. Један од техничких разлога је и чињеница да различити произвођа- 
чи опреме за биометријску идентификацију имплементирају различите ал- 
горитме за препознавање отиска, што значи да је вероватно да пасоши не би 
били интероперабилни уколико би чипове израђивале различите фирме.!> 
Према ТСАО пропозицијама!• електронски пасоши треба да садржи 
бесконтакни чип (према 150 (тетпапопа! Отгатгапоп јог Запдакагапоп) 
14443 стандарду) који треба да буде читљив до 10цм.!" ТСАО је даље од- 
редио да, зарад сигурносних мера, безбедност података на чипу буде обез- 
беђена тако што ће бити везани електронским потписом.!> ТСАО 9303, уз 
наведено, подржава и коегзистенцију различитих технологија (бар кодови, 
магнетне траке, контактни чипови). Овај стандард не захшева увођење цен- 


189 Рамза Гошкиденв, Ргтуасу апа Зеситу: Зеекта а Мпаае Рат, ауторизовано излагање по- 
вереника за информације и приватност Британске Колумбије, на 5 Аппџа! САСЕ/Отапо ТРС, 
Универзитет у Торонту, 28-29. октобар 2004. Излагање је преузето са адресе: ћир:/Ллууу/.отрсбе. 
ога/рибнсапоп5/зреесћев ргезетаноп5/САСЕзреесћ102704.рае 
90 1,5Е1Р, стр. 48. 

91 Исто, 49. 


92 Кејт У/оодуага, „Нол“ бтаг Сага Стрв Еошпа Тћет Мау Го Раззронв“, Сататесћпо!огу, 
јун-јул 2006, стр. 33. Часопис је преузет са адресе: ћИирулуул/.сага есћпојову.соп/а асћтеп/ 
2006072 1Труб7/732-1-с! јипе 2006.раЕ. 

УЗ ТСАО, Рос 9303. Документ се налази на адреси: ћир Ллулумлсао ап тима /рибнсабопо/а ос. ст. 
94 МВГО, стр. 115. 

% ЕТр1503.6, стр. 8. – У тој спецификације се не помиње експлицитно КЕГО већ бесконтактна 
зтатп технологија, мада се између то двоје често не праве разлике чак и у стручним круговима. 
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тралне базе биометријских података, тј. директно омогућава идентификаци- 
ју 1:1 и не захшева узимање отисака прстију нити физичко присуство осо- 
бе ради сликања за документ (јер се дигитализовањем може искористити и 
обична слика која већ постоји у стандардном пасошу)." 

Дакле, биометријски (електронски) пасоши су посебна врста машин- 
ски читљивих путничких докумената (Масћте Кеадађ!е Тгауе! Роситепг) 
урађених на основу ТСАО 9303 спецификације, који агрегирају податке на 
минијатурном чипу бесконтактног типа. "7 Притом, за дигиталну слику ли- 
ца, спецификација не захтева мерење и однос фацијалних тачака, тако да 
она не представља биометријски податак у ужем смислу, већ обичну дигита- 
лизовану слику стандардне слике.“ Отисци (јагодица) прстију према овој 
спецификацији су потпуно опциони и остављени националним законодав- 
ствима. Уз све наведено, необично је важно подвући чињеницу да ТСАО за 
потребе идентификације путем пасоша не налази за потребно формирање 
централне базе података, што значи да позив било које владе на њено фор- 
мирање (било за евиденцију својих грађана било странаца) уоште нема уте- 
мељење ни у једној међународној обавези.!> 


3.2.2 ЕУ и ИМПЛЕМЕНТАЦИЈА БИОМЕТРИЈСКИХ ПАСОША 


Земље Европе (на првом месту Иза Иатуег земље, чијим грађанима не тре- 
ба виза за улазак у САД): су биле принуђене да удовоље захтевима САД ко- 
је су од њих захтевале израду биометријске пасоша у одређеном року. Око 
биометријских пасоша у односима ЕУ и САД је било пуно неспоразума,2! 
Наиме, иако је 18. фебруара 2004. године Европска комисија дала предлог 
да само дигитализована слика лица буде обавезан део нових пасоша ЕУ, 13. 
децембра исте године је донета регулатива по којој су за нове пасоше (или 
замену старих који су истекли) обавезна и два отиска прста.7> То је уједно 
постала и регулатива за земље потписнице Шенгенског споразума (с обзи- 


196 Зуатечуакећ, „ЕО: Ваоте св - Кот у15а5 10 раззрогв 10 10 сагдк“. Чланак је преузет са адресе: 
ћир//умгу.зГаТеугатећ.ого/пел/5/2005/1Ш /Оден-раззрог5-14-сагав ћи. 

297 Ктр183.6, стр.8. 

198. бтатеуајсћ , „Е О згагев зуШ ђе #ее 10 ћпвегрпи сћИ гел Фот дау опе оР ће Ше а вооп а5 
и 18 (есћпојоотса у розз бе“. Извештај је преузет са адресе: ћир Лмлуту. за еууа(сћ.ога/пеу/5/2006/ 
ји/О8ћивегрптипо-сћ дгеп ил. 

199. 1 ЕТР, стр. 51. 

200 Андора, Аустралија, Аустрија, Белгија, Брунеји, Данска, Финска, Француска, Немачка, 
Исланд, Ирска, Италија, Лихтенштајн, Луксембург, Монако, Холандија, Нови Зеланд, Норвешка, 
Португал, Сан Марино, Сингапур, Словенија, Шпанија, Швајцарска, Шведска и Велика Британи- 
ја. – Извор: Љ5Е1Р, стр. 48. 

201 Микго, „Мезрогахшти Еугорзке шије 1 5АР око ћтотептајић разоба“, 06. 04. 2005. Вест је 
преузета са адресе: ћир/Ллумлу ли Кто.со.ушзег  уез мези.рћр да шт=2005-04-068:10=6920. 

202 ВЕТК, стр. 54. 
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ром да Норвешка и Исланд нису чланице ЕУ), које у своје нове пасоше 
треба да укључе исте податке (поред дигиталне слике лица и два отиска пр- 
стију),:4 као и да морају имати додатне механизме за заштиту података.2% 
Крајњи рок наведен да земље Шенгенске зоне уведу биометријске пасоше 
је 28. јун 2009. године.26 Пошто се путовање по шенгенској зони обично из- 
води преко личних карти (уколико се оне користе као путничка исправа), по- 
стојала је могућност да се од земаља те зоне тражи да у личне карте такође 
уграде биометријске податке који се налазе у новом пасошу,“"' мада је то на- 
послетку остављено на опционој основи као аутономно питање национал- 
них законодавстава (погледати поглавље 3.1.2.1). 

Информације на биометријском пасошу ће бити заштићене помоћу 
приватног кључа, а сертификат за дигитални потпис и пар кључева ће се 
добијати преко сертификационих тела у земљама које ће израђивати ТСАО 
компатибилне пасоше,“ што и јесте у складу са условом ТСАО да информа- 
ције на пасошу буду везане електронским потписом. Са друге стране, у нај- 
мању руку је зачуђујуће да се ЕУ одлучила да у пасош као додатне подат- 
ке уноси и два отиска прстију, с обзиром да то није био ни захтев ТСАО ни 
САД (захтев је био само дигитализована слика лица).2» 

Прве земље које су кренуле са увођењем бесконтактних пасоша базира- 
них на КЕГО (Каао РЕтедиепсу Таеттсапоп – бесконтактна идентификација 
на бази радио таласа) биометријских пасоша су Белгија, Немачка, Шведска 
и Норвешка." Од земаља ЕУ, Грчка ће међу последњим израдити биометриј- 


203 У месту Шенген (војводство Луксембург) је 14. јуна 1985. године донет споразум, од стра- 
не пет земаља (Немачка, Француска, Белгија, Холандија и Луксембург), који је за циљ имао сло- 
бодно кретање грађана и роба у оквиру граница земаља потписиница (дакле, без пасоша и прате- 
ћих формалности). За борбу против организованог криминала на основу тог споразума (члан 93) 
створен је Шенген информациони систем, гигантска база података у којој се чувају подаци о гра- 
ђанима земаља потписница. Овај споразум је неколико година чуван у тајности, да би јуна 1990. 
земље учеснице приступиле његовом остварењу. Касније су се придружиле Италија (1990), Шпа- 
нија и Португал (1991), Грчка (1992), Аустрија и Данска (1994). Енглеска и Ирска су одбиле да се 
придруже, позивајући се на чињеницу да је то највећа регистрација грађана у историји људског 
рода и да је тај систем антидемоктатски. Данас се под том зоном налази 15 чланица ЕУ и две које 
су ван ЕУ (Норвешка и Исланд). 


204 НСТСТ, стр. 14. – Пун назив документа је Соипс! Кегшапоп Мо 2252/2004 оп зтапаата« јог 
зеситпу једитех апа Фтотетсх т раззрог апа ттауе! доситептх 1ззива ђу Метбет Згатех. 


205 МВГр, стр. 117. 


29 ЕВР, „РПог ргојес! бог Баоте те раззропв тп Зуи тепапа “, 05. 09. 2006. Вест је преузета са 
адресе ћир: /ууулу/.еитореапоте ев ла о/пејуз/пеууздеа „рћр21а пеу/5=258. 


207 Топу Випуап, нав. есеј, стр. 5. 

208 Кеууп Моодуага, „Ртестогу Но1д5 Тће Кеу То Е-Раззрог. Ашћеписаноп ", Сага Тесћполору, 
септембар 2006, стр. 26. Часопис је преузет са адресе: ћирулуум.сага есћпојову.соп/а асћтеп(/ 
200609198  ћ724)-1-с! зерг 2006.раЕ. 

209 ктр15р3.6, стр. 20. 


210 ЕВР, „В!отешс раззролв штодисед !п 5ууедеп апа Могмау“, 07. 10. 2005. Вест је преузета 
са адресе: ћир:/Лууу/.еџгореапбтоте св ла бо/пеу/у/пеуузаега „рћр21а пезу/з=31. 
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ски пасош.2! Већ имплементирана решења електронских пасоша у великом 
броју случајева немају централну базу биометријских података (Данска, 
Швајцарска, Шведска, Норвешка...),:: што је и логично, с обзиром да то уоп- 
ште није међународна обавеза. Концептуално, нови пасоши ЕУ не би треба- 
ло да имају централну базу података, мада је националним законодавствимо 
остављена слободна воља да реше то питање (да држе или не држе централ- 
ну базу податка за биометријске пасоше).23 Иако за пројекат новог ЕУ пасо- 
ша на концептуалном нивоу нема централне базе података (начелно, у пита- 
њу би требао да буде 1:1 начин идентификације), неки компетентни аутори 
ипак наводе да ће се у једном временском тренутку, под притиском политич- 
ких структура, биометријски подаци складиштити у централне базе држав- 
ног, а потом наддржавног нивоа. 24 

Швајцарци имају можда најбоље решење за ову проблематику: пилот 
пројекат издавања пасоша у трајању од 5 година, на добровољној основи 
(осим за грађане који желе да путују у САД), после чега ће се приступи- 
ти даљој разради система.26 У Русији ће, према најавама званичника, нови 
пасоши са чипом бити израђени не раније до у наредне две године, само је 
још увек нерешено питање које ће конкретне биометријске податке на кра- 
ју садржати. 27 


3.2.3 БИОМЕТРИЈСКИ ПАСОШИ У ЗЕМЉАМА ОБИЧАЈНОГ ПРАВА 


Медији су објавили да ће САД увођење биометријских пасоша за своје гра- 
ђане завршити до 2017. године. Те вести су углавном биле непотпуне, јер 
нису садржале информацију да ће иницијални пројекат садржати само ди- 
гитализовану слику лица, а да ће то решење према ТСАО 9303 стандарду 
бити међународно потпуно интероперабилно.2% Иронично је да су САД би- 


21 ЕВР, „Отеесе вег Гог еРаззроп5“, 09. 05. 2006. Вест је преузета са адресе: ћируЛузул. 
еџгореапотен св ла го/пејуз/пеу/здеа „рћр7ја пем5=157. 
212 [,9ЕТР, стр. 52. 


213 БТр15р3.6, стр. 23. 
214 Топу Випуап, нав. есеј, стр. 5. 

255 ЕВР, „Ууу155 схепз тау 'ор(-опе оГотеше раззрогв ипш 2011“, 08. 09. 2005. Вест је пре- 
узета са адресе: ћир/Ллуууу/.ештореаптоте ев а о/пеу/з/пеу/здета  рћр7а пез=21. 

216 МВТР, стр. 119. 

217 ЕВР, „В!отеше Гр8 [о ђе Ууздеју АуаПађе 1п 3 Уеаг5“, 29. 05. 2006. Прилог је преузет са адре- 
се: ћир Лиу. еџгореапбтоте св ла бо/пеу/у/пејузаега „рћр21а пе/з=172. 

218 Микго, „Ростпје 12дамапје КЕТР разова и 540“, 31. 07. 2006. Вест је преузета са адресе: 
ћир луг ли Кто.со.ушвегуез уези.рћргдаштп=2006-07-31%10=8271. 

219 Рераптеп! оР Згаје, Кедета! Кеотчег Уо1. 70, Мо. 33, 18. 02. 2005. Документ је преузет 
са адресе: ћир:/а257.2.акатанесћ.пе 7/257/2422/01]јап2005 1800/едоске!.ассез5. тро.вом/2005/05- 
3080. ћит. 


220. уајеууајећ, „ЕО: Влоте сз - Кот у15а5 10 раззролз [0 П0 сагд5“. 
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ле зртиив авепз пројекта биометријских пасоша, а да највише касне у њихо- 
вој изради. 2! Такође је иронија случаја да САД у своје биометријске пасоше 
уграђују само дигитализовану слику лица (без биометријских мерења), док 
велики број земаља света у пасоше уграђује и биометријске отиске (иако им 
то нису захтевале ни САД нити је то предвиђено ТСАО спецификацијом). 

С обзиром да припада Иза Иагуег групи земаља, Аустралија је од 2005. 
године почела са спровођењем законског оквира за биометријске пасоше ко- 
је захтева САД, које ће такође обухватати само дигитализовану слику лица, 
без детаљних фацијалних података. 2>> 

Слично је у Новом Зеланду, у коме биометријски пасоши треба да има- 
ју само дигитализовану слику лица, без отисака прстију.23 

Све наведено је страховито битно јер показује да земље обичајног пра- 
ва агрегирање података какви су биометријски отисци прстију на нови па- 
сош за сада сматрају сувишним и непотребним за своје грађане. 

Одступање од правила да се узима само дигитализована слика лица у 
земљама обичајног права показује само Велика Британија. Либералне демо- 
крате су се прикључиле кампањи у којој позивају грађане те земље да обно- 
ве своје старе пасоше да би избегли убацивање својих података у централ- 
ну базу биометријских података, јер свако ко буде аплицирао за нови пасош 
или буде обнављао стари мораће да преда своје биометријске податке који 
ће бити коришћени и за централну базу за личне карте (које су у плану), 
што је велики проблем, с обзиром на углавном критички став британске јав- 
ности према централној бази биометријских података. 


3.2.4 БИОМЕТРИЈСКИ ПАСОШИ У ЗЕМЉАМА ТРЕЋЕГ СВЕТА 


Земље трећег света се буквално „намамљују“ на биометријски пасош тако 
што им се тиме нуди да са „црне листе“ (земље којима су потребне визе) 
пређу на „белу“ (земље којима не требају визе) 2> и аргументом да ће се и 
посетиоцима са визама узимати отисци. Једна од првих земаља Далеког 
истока у свету која је креирала биометријски пасош за своје становнике био 


221 Кеџп Уоодуата, „Е-Разврона Аууан Кеа1-Уопа Тезгв“, СапаТесћпологу, март 2006, стр. 28. 
Часопис је преузет са адресе: ћир Ллумлу.сагфесћпојову.сопу/анасћтеп!/200604054 уојсвах-1-с1 _ 
тагсћ 2006.ра1. 

222 уме! Апзтана, „Зепаје развев раззрог тотеше, КЕТО Јеејаноп“. Вест је преузета са адресе: 
ћир: /улум/. 2412. сот.ашпе5/зесиги у/зоа/Зепа!е раззез раззрог. Роте те г1а Јео1в5јанол/ 
0,130061744,139180464,00.ћот. 

223 Мапе 5ћгоћ,, нав. дело, стр.7. 

224 ЕВР, „ОК: бега! Ретосгак итве с тепз [0 гепелу еј раззрон5“, 25. 05. 2006. Вест је пре- 
узета са адресе: ћир/Ллуууу/.ештореаптоте св ла !о/пеј/5/пеу/здеа  „рћр7та пеуз=181. 

225 Топу Випуап, нав. есеј, стр. 4. 

226 Исто, 5. 
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Тајланд, у коме је процедура обраде биометријских података, благо речено, 
проблематично и неозбиљно решена.77 


3.2.5 КРИТИЧКИ ОСВРТ НА УВОЂЕЊЕ БИОМЕТРИЈСКИХ ПАСОША 


За разлику од биометријске личне карте у систему са централном базом по- 
датака, биометријски пасош је нешто сврсисходније решење, у смислу да 
показује да документ припада његовом имаоцу и да подаци не излазе из ње- 
га (тј. да нема централне базе, уколико би концепт 1:1 идентификације ос- 
тао на снази).=8 Занимљиво је да пробиометријски кругови постепено уво- 
ђење отисака прстију свих грађана (а не само криминалаца) за потребе уво- 
ђења биометријских личних карти правдају управо чињеницом да ће се ти 
подаци већ узимати за нови ЕУ пасош. То наравно не стоји, јер је кључна 
ствар чињеница да према ТСАО спецификацији електронских пасоша не ио- 
стоји захтев за позадинском базом биометријских података, већ је у пита- 
њу класична 1:1 идентификација (тј. аутентификација идентитета). 

Са друге стране, расту страховања да би електронски пасош у одређе- 
ном временском року могао да прерасте у неку врсту глобалног идентифи- 
кационог документа, с обзиром да га у иностранству грађани показују у 
хотелима, приликом замене новца, а у неким земљама чак и у Интернет ка- 
феима.=! Постоје веома упорни предлози за формирање наддржавне базе 
података биометријских отисака, који би укључио земље западне цивилиза- 
ције (пилот пројекат се изводи између САД и Велике Британије). То би се 
у пракси остварило децентрализованим приступом размене биометријских 
података између ЕУ и осталих земаља (превасходно САД). Пројекат се 
оправдава пре свега из аспекта економских трошкова, али се признаје да то 
може довести до великих проблема због загарантованих грађанских слобо- 
да. Стога велики број академских грађана директно упозорава на безбед- 


227 Кејп Моодуага, „Е-Раззропв Алан Ееа|-У/опа Тез5“, стр. 31. – На Тајланду је процедура 
следећа: у посебним кабинама се узимају биометријски подаци грађана, који се потом нарезују на 
СР и отпремају у Бангкок, где Министарство унутрашњих послова на основну снимљених подата- 
ка у року од шест недеља израђује пасоше. Ово је вероватно једна од најнебезбенијих процедура 
у целом свету када су електронски пасоши у питању, мада грађани Тајланда вероватно немају из- 
ражену свест о томе, с обзиром да им влада пре свега сугерише да пасош не савијају и да не седе 
на њему, а не како да чувају податке од неовлашћеног копирања и коришћења. 

228 Јинап Азћбошт, нав. дело, стр. 19. 

229 ВЕТК, стр. 18. 


230 Втисе Зећпелег, „Еага! ЕЈаму Ууеакепа КЕТО Раззроп5“, Уттеа, 2. 11. 2006. Чланак је преузет 
са адресе: ћир/Лууууу ултед.сотупе/зл/есћпојо2у/0,69453-0 ћит. 


231 Исто. – Такав је случај у Италији, рецимо. 


232 ЕВР, „Ехртоппе (гауеПег'з отете дага зћанпо“, 02. 11. 2006. Чланак је преузет са адресе: 
ћир //ууугу/.ештореап оте ев а о/пе у 5/пеу/здега  „рћр7ја пеуз=319. 


233 Исто. 
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носне пропусте оваквог приступа,“ Постоје и реакције академских инсти- 
туција и тела ЕУ. ЕТ015 (Кшите ој Таепту тп Те Тјоттапоп Зостету),>> тело 
које има подршку ЕУ, је у новембру месецу 2006. године навело да су европ- 
ске владе ефикасно натерале грађане да се прилагоде новом стандарду тзв. 
машински читљивих докумената попут КЕТО пасоша, или, у једном броју 
случајева, биометријских идентификационих карти, који драматично сма- 
њују њихову безбедност. 

Поставља се и питање иншеронерабилносши пасоша, тј. читљивости 
на свим читачима који су урађени према стандарду 150 14443 (главни међу- 
народни стандард за бесконтакте чипове), јер се у лабораториским услови- 
ма показало да ниједан читач не може да прочита чипове свих произвођача 
који су урађени према тој спецификацији.27 Испоставило се и да је узима- 
ње квалитетне дигиталне слике лица теже него што је очекивано, уколико 
се иста узима као пуни биометријски податак (дакле, са мерењем фацијал- 
них особености) јер мора бити довољно квалитетна за софтвер за аутомат- 
ско препознавање лица на пунктовима, =“ 

Дебате око сигурности КЕГО пасоша које су вођене између службеника 
влада и представника НВО сектора који се бори за приватност грађана пока- 
зују огроман број нерешених питања (пре свега из области безбедности) са 
којима се суочавају владе које желе да уведу овакве системе." Највећи свет- 
ски стручњаци из области рачунарске безбедности су се негативно изразили 
по питању овог концепта, позивајући се пре свега на чињеницу да не по- 
стоје адекватни правнотехнички механизми заштите података на пасошу а 
посредно ни личности која га носи. Брус Шнајер (Вгисе 5сћпелтет), један од 


234 Микто, „Вгиапак! е-разов! Таја 7а "ргоуа ју уапје““, 29. 11. 2006. Текст је преузет са адресе: 
ћирулумлу ли Кто.со.ушвегуез уези.рћр да шти=2006-11-298 10) =500224. – Питер Гутман са Уни- 
верзитета у Окленду (Нови Зеланд) сматра да су КЕТО пасоши „катастрофа која треба да се дого- 
ди“. Гутман упозорава да је безбедност грађана угрожена јер би и терористи покушали да украде- 
не податке искористе да би извршили атентат на неку личност. 

235 Будимпештанска декларација ове организације биће у целости наведена у последњем одељку. 


236 21015, Видарехг! РПес!атапоп оп Масћте Кеаааб!е Ттауе Јоситет (МЕТОХ), 08. 11. 2006. Де- 
кларација је преузета са адресе: ћир/лумууу а 5. пе ргез5-еуеп5/ргез5-тејеазезЉидарез!-десјаганоп/. 
237 Кеуп Моодуага, „ЕЛесктопс Раззрогв: 18: а Тођа! Сегићсаноп Воду Месеззагу 2“, СагтаТтесћпо- 


Гору, април 2006, стр. 32. Часопис је преузет са адресе: ћир /луугу/сага есћпојову.соп/а асћтеп(5/ 
20060516п1хј1/Х3-1-сЕ арт! 2006.ра1. 


238 Кеу Моодуага, „Реад пе Меагз Еог 0.5. Еедега] Етрјоуее Тр“, апшје „аешпа ФОоод Е- 
Раззрог Рћогоз 15 Топоћег ФЋћап Ппаотед“, СагаТесћпо!огу, мај 2006, стр. 27. Часопис је преузет са 
адресе: ћИрулуу/у/ сага есћпојову.соп/а асћтеп!/2006053197814К /4-1-с! тау 2006.раЕ. – У Ве- 
ликој Британији је проценат одбијених слика (узетих уз фацијалне особености) за нови пасош био 
7.5%, било због сенки или зато што лице није било добро позиционирано. 

239 Погледати с тим у вези дебату између Мојре Харти (Маџга Напу) и правног заступника 
АСТЛЈ-а Берија Стајнхарда (Вату Згешћагд) коју је објавио Тле Иап Зтеег Јоита!, под називом 
„Ате Е-Раззроп5 Моге Зесиге“ од 29. септембра 2006. на адреси: ћИр:/оп пе лузј.сопу/рибИс/агнс- 
1е/86115938787873075826-бабирпмајус5 1 ибуовгур867к 20070929 ит. 
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највећих светских криптолога и стручњака за безбедност информационих 
система, тврди да је биометријске пасоше могуће очитавати са знатно веће 
удаљености него што то тврде службеници америчке владе, наводећи да би 
то омогућило креирање механизма који би активирао експлозив у тренутку 
када поред читача прође одређена особа.“ Овај стручњак тврди даће то по- 
говото бити могуће у наредним година са напретком антенске технологије, 
због чега отворено позива све људе да обнове стари пасош. Иако су пре- 
ма 150 14443 стандарду чипови на пасошима оптимизовани да буду читани 
на удаљености од 10-15цм, стручне и експерименталне студије показују да 
је хватање комуникације између читача и чипа могуће и са даљине од 2 до 
10м.=> Стручни конзорцијуми с тим у вези позивају да се пасош носи само 
када је то преко потребно и да се у другим случајевима држи у Фарадејевом 
кавезу, ради спречавања неауторизованог приступа информацијама.>“ 

Професор Рос Андерсон (Козх Апаетзоп) који ради у Компјутерској ла- 
бораторији Универзитета у Кембриџу тврди да би информације украдене из 
електронског пасоша криминалци итекако могли да искористе и поставља 
питање да ли је то само врх леденог брега безбедносних пропуста,“ 

Иако владе тврде да чипови у пасошу поседују посебне алгоритме за ен- 
крипцију чиме је онемогућено њихово читање од стране неауторизованих 
појединаца на неауторизвоан начин, тиме проблем није решен, јер сваки од 
чипова мора имати јединствен идентификациони број да би се избегла ко- 
лизија између различитих уређаја који пролазе поред читачког пункта. Од- 
ређену особу је лако идентификовати у случају да исправе имају само фик- 
сни идентификациони број, уколико постоји база на коју се он односи.“ Ис- 
траживања су показала на који начин је могуће одређени чип једнозначно 
идентификовати (а посредно и његовог носиоца). Додуше, решење је у 
прављењу бесконтактних чипова према спецификацији која додељује слу- 
чајне, динамичке бројеве, али многи стручњаци изражавају сумњу да се про- 
извођачи уопште држе тог стандарда (због повећања трошкова израде).“' С 
тим у вези, треба рећи да је зтат! контактна технологија данас далеко поузда- 
нија од КЕ решења које се предлаже за е-пасоше.=“ КЕТО решење је иначе 


240 Виисе Зећпелег, „Рата! ЕТам УУеакепз ВЕП Раззрог 5“. 
241 Виисе Зећпелег, „Тће 10 Сер Уоџ Поп" Мапе пп Уошг Раззром“, Иазћтаоп Роз. Чланак је 
преузет са адресе: ћИр:/Ллулуу.зсћпелег.соп/еззау-125 ит. 

242 Б1р18, Видарех! Ресјатапоп оп Масћте Кеадађје Тгауе! Роситет« (МКТО). 

243 КТр15р3.6, стр. 46. 

244 Стаскед 1! “, (непотписан чланак), Тће Сиапфап, 17. 11. 2006. Чланак је преузет са адресе: 
ћиру/луу/.оџатфап.со мкласатав/з!огу/0,,1950226,00 ћт1. 

245 Виисе Зећпелег, „Рата! ЕТам УУеакепз ВЕП Раззрог 5“. 

246 Исто. 

247 Исто. 


248 Исто. 
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прилично оспоравано по питању безбедности података не само код нових па- 
соша, већ и код платних картица које су базиране на њему,7" јер се у лабора- 
торијским тестовима испоставило да се осетљиве информације (попут име- 
на и броја картице) могу извући због слабих заштитних механизама. 

Јавност је нестрпљиво очекивала експерименталне тестове сигур- 
ности нових пасоша, На тако нешто није се дуго чекало. Прво је јавно 
компромитован холандски пасош, због једноставног алгоритма који је ко- 
ришћен приликом додељивања тајног кључа. Он је био предвидљив јер су 
улазни подаци за његово генерисање били датум рођења и истицања па- 
соша, серијски број и збир за проверу. =! О том случају је објављена је и 
кратка студија. 

Немачки истраживач Лукас Грунвалдс (Гиках атипугаа“) је у августу 
на конференцији посвећеној безбедности у Лас Вегасу показао како се гаг 
(тј. бесконтактни чип) може лако клонирати,=здок су друга два истражива- 
ча на истој конференцији показала на који начин је теоријски могуће даљин- 
ски активирати експлозив приликом проласка особе са електронским КЕГ) 
пасошом. =“ 

После сличног истраживања Гардијана (Сиатфап) које је показало да је 
нове британске пасоше могуће клонирати употребом јефтине опреме,> бри- 
танска влада се суочила са захтевима да повуче око 3 милиона микрочипова- 
них пасоша. Информациони експерт Адам Лури (Адат Гаитте), човек ко- 
ји је јавности познатак као проналазач огромног броја безбедносних пропу- 
ста код В/иетоот телефона, је користећи јавно доступну документацију 
(углавном од стране ТСАО) за само 48 сати написао програмски код који му 


249 Погледати технички извештај који су направили Тћотав 8. Неуае-Вепјапит, Раше! У. Вај- 
Теу, Кеут Еп, Ап Јиеј5, апа Тот О'Наге под називом „ВЕТр Раутеп! Сага Ушпегабшевз Тесћитса! 
Керог!“, 10. 11. 2006, на адреси: ћир/Лууу/ лушезв.соп/раскавез/ра Љизтез5/20061023_саталес- 
ћгерог рат. 

250 Кејт Моодуага, „Е-Раззропв Азган Ееа|-У/опа Тез =“, стр. 26. 


251 Епоадсег, „Ршећ КЕГР е-раззроге сгаскед - Џ5 пехг“. Вест је преузета са адресе: 
ћирулумл/.епсад ве!.сот/2006/02/03/а шећ-т18-е-раззрог-стаскед-из-пеху. 

252 Натко Кобгосћ, „еРазврог: Р!уасу Анаск“. Студија је преузета са адресе: уму, асиге. сопу 
2 пеуу/200604%20СагавА та тељ20деРазвроп љ2ОРпуасу.рае. 

253 „Тће Мопћ: Кезеагсћегз газзе сопсет омег ЕРТР весшту“, (непотписан чланак), 52 Магагте. 
Текст је преузет са адресе ћир/лммууу.аставалпе.сот. ал еа ште/3067 еће-тлопћ-тезеагсћег5-гатве-соп- 
сетп-оует-г18-зесшту.азрх. 

254 Овом догађају су и српски медији посветили пажњу. Погледати специјално издање новина 
Рапаз под називом Сот_Меаћа, од 9. августа 2006. године, под називом „Накеп тоги да Коптаји 
арроме за Испит родасипа“, на адреси ћир//луулу/.дапав.со.уш/20060809/сотитефа 1 ћи. 


255 беуе Вограп , „Кеса! детапа аћег стопа оРпезу отете раззром5“, Тле биатфап, 17. 11. 
2006. Чланак је преузет са адресе: ћир Лиму. омагфап.со икласагд5/з(огу/0,,1950229,00 лет. 

256 Највећи притисак на владу је од стране либералних демократа. Погледати: Зтее Вогеап, 
нав. чланак. 


257 Тће Очагафап, „Стаскед ::!“. 
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је омогућио да извуче податке са чипа на пасошу, користећи пропуст који је 
влада направила у веома јакој ЗРЕ5 енкрипцији пасоша (за креирање тајног 
кључа коришћена је информација публиковану у пасошу).2“ Такав приступ 
британске владе овај безбедносни стручњак је окарактерисао као креирање 
челичних врата на кући и стављање кључа под отирач.2> 

Истине ради, треба навести да су владе и произвођачи опреме реаговали 
са реалном тврдњом да чак и ако неко успе са клонирањем информација ко- 
је се налазе на пасошу, нико неће моћи да их измени јер су везани електрон- 
ским потписом.26 То у великој мери јесте тачно али не отклања проблеме око 
пресретања комуникације чипа и пункта као ни компромитовања клонираног 
материјала. Реакције службеника влада и пружање објашњења да још увек 
нису имплементирану сви сигурносни механизми ипак нису имали ефекта 
јер су наведени догађаји су унели велику дозу скепсе међу ширу јавности, 
тако да је подршка грађана овој врсти докумената нагло опала. 


3.2.6 БУДИМПЕШТАНСКА ДЕКЛАРАЦИЈА УМЕСТО ЗАКЉУЧКА 
О ИМПЛЕМЕНТАЦИЈИ БИОМЕТРИЈСКИХ ПАСОША 


За сумарни закључак о биометријским пасошима упутно је почети са ста- 
вом стручног конзорцијума ЕПО18. Ово тело ЕУ састављено од врхунских 
европских истраживачких установа, факултета, института и компанија из 
области информатике и електронског пословања у тзв. Бујимиешшанској 
декларацији упозорило је на чињеницу да нова биометријски путничка до- 
кумента драстично смањују приватност и безбедност грађана и да повећава- 
ју ризик од крађе идентитета. 

У абстракту своје декларације (Видарех! Ресјатапоп оп Масћте Кеада- 
б1е Тгауе! Роситет« (МЕТРО) стручњаци Е1015 конзорцијума тврде да су 
у недостатку адекватне информационе инфраструктуре владе европских др- 
жава ефикасно приморале грађане да усвоје нови тип докумената (Масћт- 
пе Кеадаћ!е Ттауе! Роситет« — машински читљива путничка документа). 
Основна замерка је да ће та документа моћи да се читају са великих даљи- 
на, што отвара простор за крађу идентификационих података од стране неа- 
уторизованих трећих лица и омогућити праћење људи који носе такав доку- 
мент. Друга битна замерка је да се информације које се налазе на докумен- 
ту експлоатишу како од јавног тако од приватног сектора за различите свр- 
хе, што крши европске принципе приватности. 

Као проблематични аспекти сигурности наводе се крађа биометрије ко- 
ја је неповратна, затим недовољна заштита пасоша, шпијунирање комуни- 


258 геуе Воррап , нав. чланак. 
259 Тће Омагфап, нав. чланак. 
260 Кемп Ууоодуата, „Рттестогу Но!дв Тће Кеу То Е-Раззрон Ашћеппсацоп“, стр. 27. 
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кације чипа на пасошу и читачког пункта, клонирање КЕГО тагова, па чак и 
постављање паметних бомби. 

Међу препорукама које је ово стручно тело дало политичарима, инду- 
стрији и истраживачима Европе је и: строго наменско одређивање ко може 
да врши аутентификацију пасоша, поготово у контексту биометријских ин- 
формација и приватног сектора који би био заинтересован за њих, детаљ- 
но обавештавање грађана са сигурносним ризиком који прати употребу ова- 
квих докумената, обезбеђивање сигурносних мера какав је Фарадејев кавез 
и израда организационих и техничких мера за спречавање злоупотреба по- 
датака и крађе идентитета. Због њеног значаја, Будимпештанска деклараци- 
ја је у целости објављена у последњем поглављу књиге. 

На закључке овог конзорцијума треба додати и то да је потпуно несхва- 
тљиво због чега је ЕУ проширила скуп биометријских података за нови па- 
сош и на отиске прстију, јер тако нешто није био ни захтев САД нити ТСАО 
(тј. УН), те да није добра пракса нелојалног условљавања земаља из остат- 
ка света да их такође имплементирају. Код концепта биометријских пасоша 
је једно од најбитнијих питања истрајност у одржању концепта без базе по- 
датака, на принципу 1:1 идентификације. Међутим, нови систем Шенген 2 
(518 П – 5сћепреп Ттјоттапоп Зучет), који треба да ступи на снагу током 
2007. године, већ се у великој мери приближава централизованој бази по- 
датака на нивоу ЕУ, са могућностима произвољног проширивања базе. Си- 
стем већ наилази на критике, између осталог због заобилажења национал- 
них законодавстава и самог Европског парламента током његовог креира- 
ња, што постаје све чешћи случај приликом увођења оваквих технологија 
широм света. =! 


3.3 СПЕЦИЈАЛНА УПОТРЕБА БИОМЕТРИЈСКИХ СИСТЕМА ИДЕНТИФИКАЦИЈЕ 
НА НАЦИОНАЛНОМ И НАДНАЦИОНАЛНОМ НИВОУ 


У ЕУ се, у току завршних радова на овој студији, воде дебате о узимању би- 
ометријских података од деце избеглица преко ЕОКОРАС регулације доне- 
те 2000. године, јер постоје неслагања око обима података и узраста за ко- 
ји би се подаци узимали.“ О брзини развоја ових ствари говори и чињени- 
ца да је Немачка 2001. предложила да свака држава чланица води базу по- 
датака о грађанима из земаља трећег света који у њима бораве, што је у то 


261 За детаљну критику овог концепта погледати Веп Науез, Сопзтиспоп ој Е0% В;а Вгоћег 
аалађахе, Зтајеууатећ, мај 2005, на адреси: ћир Лулууу. ва еууа(сћ.ого/пеу/5/2005/тау/5181-апаТуз15- 
тау05.рат. 


262 бајеуакећ, „ЕО згагезв ууШ ђе #тее [0 ћпвегргпе сћ Пдгеп Кот дау опе оГ ће Ше а5 зооп аз 1 
18 (есћпојоотсаПу розз је“. 

263 Чтатеугајсћ, „ЕО: Репаегрппипг о сћИдгеп - ће деђаге гоев оп“. Документ је преузет са ад- 
ресе: ћир Лухуту. а еууа(сћ.ого/пем//2006/ацо/О2еи-Апвегрптипе-сћ  дгеп ит. 
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време одбијено од осталих чланица, али већ 2003. године све чланице су се 
сложиле да имигрантима узимају биометријске отиске прстију, да им доде- 
ле биометријске личне карте са чипом и да те податке складиште у базе.“ 
Стручњаци из области биометријске идентификације наводе да је чињени- 
ца да се идентификационим менаџментом полако еродирају традиционалне 
вредности ВУ, те да ће имигранти на такво друштво гледати са сумњом и не- 
ће хтети у њега да се уклопе.» 

Финци ће нови АЕ[5 систем (чија је основна намена иначе у идентифи- 
кацији криминалаца преко отисака прстију)“ користити за визе, пасоше и 
идентификационе карте за азиланте.2' Ирска (која за своје грађане не издаје 
личне карте), треба да почне са коришћењем Мохогоја АЕ18 биометријског 
система за имигранте и криминалце.“ После критика организација које се 
боре за заштиту права на приватност, Министарство правде Ирске ће угра- 
дити механизме за раздвајање те две базе.2 

Постоје случајеви (у Великој Британији, рецимо) да се биометрија узи- 
ма и у неким школама, поготово у мензама и библиотекама, што доводи до 
великог отпора родитеља, али и људи који су запослени у образовном секто- 
ру7 Велики број организација је жестоко напао овај концепт, сматрајући га 
незаконитим, небезбедним, по приватност катастрофалним решењем, због 
чега је уведен обавезан пристанак родитеља у многим школама." Многи 
сматрају да се овим деца навикавају на један систем идентификације да би 
га без отпора прихватили на националном нивоу када одрасту.22 

По питању имиграната, у САД се користи биометријски систем иден- 
тификације под називом (75 У1577,23 који је у великој мери утицао да слич- 
не системе за своје имигранте уведу Канада и Аустралија. Америчка влада 


264 Топу Випуап, нав. есеј, стр. 3. 

265 Јанап Азћбошт, нав. дело, стр. 22. 

266 АР15 (Ашотатеа Етгетртт аептћсапопу систем је као аутоматски систем препознавања 
отисака прстију који се појавио 1960. године, ради брзе претраге великих база података отисака, 
углавном коришћених за обраду база криминалаца. Извор: МВГО, стр. 69. 

267 ЕВР, „Еттизћ Ронсе гаке деНуегу о пелу АР18“, 28. 04. 2006. Вест је преузета са адресе: 
ћир /лучлу.еџтореаптоте ез лаго/пем у/пејуздега „рћр21а пеуз=152. 

268 ЕВР, „Меуу АР15 !п Тејапа “, 04. 12. 2006. Вест је преузета са адресе: ћир/Лузул, 
еџгореап оте ев ла го/пе/5/пеу/здеа „рћр7та пеу5=351. 

269 Исто. 

270 Јапене Отеп, „УУћеге до же згапа оп Аивегрпинпа рир!7“, Тће биатфап, 21. 11. 2006. Текст 
је преузет са адресе: ћир:/едисаноп.опатаап.со мк/зећоојвлеасћ/згогу/0,,1952673,00 Лет. 

27 Погледати шта о томе каже организација ГеауеТћеткаавАЈопе „10 ТАпев Уоп Зћоша 
Кпоу Абош Зећоој Еапоегрпп по СћИдгеп“. Текст је преузет са адресе: ћир/ЛлумууЈеауе феткд- 
зајопе.соп/ 10 105 Лет 

272 Исто. 


273 БРТС, „Џппед Зтагев Уааног апа Пппегапе га ш Тпасагог Тесћпојогу: (05-У1517)“. Чланак 
је преузет са адресе: ћир/Ллуугуер1с.огојрпмасу/а5-У151/. 
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овај систем оправдава контролом и спречавањем илегалног уласка и рада 
имиграната. У протеклој деценији САД су користиле и друге видове неби- 
ометријских система идентификације избеглица са одређених подручја, ко- 
ји су у великој мери били дехуманизовани.7“ САД узимају биометријске по- 
датке и за странце који често прелазе границу ове земље. 7>Аустралија тако- 
ђе имплементира својеврсан биометријски систем идентификације који се 
користи само за имигранте,2“ а слично томе и Канада.7" 

Јапан је усвојио стратегију САД да узима електронске отиске и слике 
странаца који улазе у земљу, мада је таква одлука наишла на веома оштро 
противљење Демократске странке у тој земљи, која изражава бојазан због 
приватности и чињенице да у међународној заједници не постоји чврст кон- 
сензус око питања узимања биометрије странцима, те да су једино САД по 
том питању резолутне.778 

Биометријски системи идентификације се често користе у ратним 30- 
нама, попут Фалуџе (Ирак) или за контролу осетљиве границе (авганистан- 
ско-пакистанска, рецимо). У Уједињеним Арапским Емиратима користе 
се за контролу границе, уз употребу скена рожњаче као идентификатора. 2 

У последње време су учестали покушаји популарисања коришћења 
људског тела као лозинке, без икаквих карти или РЈ кодова. С тим у вези, 
неке банке користе скен рожњаче као сигурносни механизам да би прове- 
риле да ли је одређена особа ауторизована да подигне новац са рачуна.22 

За додатни увид у специфичне системе биометријске идентификације, 
погледати и поглавље 2.1 ове студије. 


3.4 СУМАРНИ ЗАКЉУЧАК 


Биометријски системи идентификације на (над)националном нивоу се у све- 
ту уводе са несхватљиво мало критичког става. Брзина којом се све оства- 
рује, насупрот безбедносним упозорењима врхунских стручњака из обла- 


274 Познат је случај наредбе председника Била Клинтона који је 1994. године одредио да се 
код 50 хиљада кубанских и хаићанских избеглица користи систем са наруквицама за електронско 
праћење локације. То је био тзв. РМРТТ5 систем. 


273 А. Масћав! Егооткт, нав. дело, стр. 8. 


276 ЕВР, „АпзтаНа шттрјетеп! оте св [ог типпоганоп“, 22. 09. 2006. Вест је преузета са адре- 
се: ћир/Ллулуху.еџгореапбтоте св ла бо/ллеу/у/пелузаега „рћр21а пе/з=280. 


277 ЕВР, „Сапада (е515 оте св !п пипнотаноп ћеја ила!“, 14. 06. 2006. Вест је преузета са адре- 
се: ћир/Ллулуху.еигореапботе св ла Го/пеу/упелузаега „рћр21а пезз=191. 


278 (ЗА Тодау, „Јопипа ОЗА, Јарап (о Апвегрпи! апа рћогоггарћ (огејап ма! ог5“. Вест је преузе- 
та са адресе: ћир/лумлумвагодау.сот/тауе пеу/5/2006-05-17-јарап-ћавегрпи! х ћеоп2езр=34. 


279 Г,ЕТР, стр. 57. 

280 НСТСТ, стр. 14. 

281 А. Мисћае! Егоогакат, нав. дело, стр. 8. 
282 Исто. 
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сти информационих технологија, безбедности и компјутерског права, да 
адекватни и поуздани правнотехнички механизми заштите још увек не по- 
стоје – просто забрињава. Извесно је да ће многи од тих система у пракси до- 
живети крах, у мањем или већем обиму, и да неће испунити очекивања због 
којих су уведени. Са друге стране, вероватно ће бити и система који ће се 
показати поузданим у одређеној мери (то пре свега важи за имплементације 
којима ће претходити вишегодишња припрема, провера и пилот-пројекти). 

Но чини се да је најбитније питање: шта ће бити следећа итерација 
данашњих верзија биометријских система идентификације, када се покажу 
пропусти и рањивости у пракси 2 Да ли ће то бити енормно проширивање би- 
ометријског скупа података на све могуће идентификаторе, што би водило 
невиђеном упаду у приватност Или ће то бити системи без докумената ко- 
ји ће функционисати на принципу централне базе података и скривених ка- 
мера високе резолуције, чији ће процесори у реалном времену обрађивати 
лица свих пролазника Или је можда следеће решење неки вид имплантата, 
што се већ спроводи у оквиру неких затворених подсистема2 Тешко да се 
одговор на ово питање може наћи само једном студијом. 

Одређивање граница биометријских технологија, уз пожељно уважава- 
ње принципа добровољности, једини је начин да се избегне сценарио дру- 
штва под тоталним надзором и некритичких имплементација базираних на 
политичком волунтаризму, чему данашње иницијативе очигледно воде. У 
томе велика одговорност лежи на академским институцијама које су рег зе 
призване на сведочење критичког става и које треба активније да се укључе 
у проблематику имплементације биометријских система идентификације, 
пре свега на ширем (државном односно наддржавном) нивоу. Реакције 
професора Лондонске школе економије и политичких наука, Аустралијског 
националног универзитета, Правног факултета Универзитета у Отави 
као и ЕПО15 стручног конзорцијума дају блистав пример критичког и 
неконформистичког става какав се очекује и од чланова осталих академских 
и стручних установа у свету и Србији. 


РЕПУБЛИКА СРБИЈА: БИОМЕТРИЈСКИ ПРОЈЕКАТ 


..Велики број активности је био и остао промашен, погрешно оце- 
њен, нелогичан и политички мотивисан – укратко, крајње непрофесо- 
налан. 

Ковег СТатке, „Влоте те Газесигт у“ 


Историјат биометријског пројекта идентификације грађана у Репу- 
блици Србији је случај зш гепеп5 и заслужује посебно поглавље 
из више разлога. На првом месту, треба истаћи чињеницу да је тај 
пројекат имао одлучујући утицај на креирање ове студије. Други 
разлог је у политичкој, економској, правној и технолошкој специ- 
фичности, која показује велике подударности са блискоисточним 
и донекле далекоисточним земљама, а далеко мање са државама 
из окружења. Трећи разлог лежи у потреби за детаљним разјашње- 
њем овог проблема грађанима Србије, с обзиром на огроман број 
дезинформација које су неретко долазиле од надлежних министар- 
става и државних медија, као и неких пропонената и опонената 
биометријског система. И на крају, потребно је оставити историј- 
ски документ као сведочанство генерацијама које долазе, а које на 
основу њега могу извући битне закључке за сопствено окружење. 
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4,1 КУПОВИНА РАЧУНАРСКОГ БИОМЕТРИЈСКОГ СИСТЕМА: 
ИСТОРИЈАТ, ПЛАНОВИ И (НЕЈЗАКОНИТОСТ 


Септембра месеца 2003. године тадашњи министар полиције Републике Ср- 
бије, Душан Михајловић, се преко средстава јавног информисања обратио 
јавности, наводећи да је са фирмом Могогоја склопљен уговор вредан 20 ми- 
лиона евра, „чија ће примена побољшати имовинску и личну сигурност гра- 
ђана, остваривање њихових права и безбедност државне границе“.! Притом 
је наведено да је у питању најсавременији биометријски систем идентифи- 
кације и да су средства за тај пројекат обезбеђена из републичког буџета.“ 

Нека западна средства информисања су такође пренела ту вест, истичу- 
ћи да ће тиме бити креирана како биометријска база за криминалце тако и 
за обичне грађане Србије, те да ће она обухватати дигиталне отиске прстију 
и дигиталне слике лица са специјалним информацијама о фацијалним осо- 
беностима,з које ће се узимати употребом посебних скенера. 

Истовремено, МУП Србије је дао званично саопштење, које је било пре- 
пуно спорних ставова и дезинформација.“ Између осталог, готово све земље 
које су наведене у саопштењу као примери земаља које користе поменути 
систем нису имале (нити данас имају) биометријске личне карте, а саопште- 
ње је срочено тако да управо имплицира такав закључак.“ Могогола је, са 
друге стране, дала реалније саопштење по том питању, наводећи да је то пр- 
ви идентификациони систем те врсте у Европи.“ 

У каснијим изјавама високих представника ове фирме, навођено је да 
идентификациони систем у Србији спада у најкомплекеније системе ове фир- 
ме који су до сада ушли у рад. Поред техничких детаља система, од стране 


| Танјуг, „МОР-М ћаломје: Мом! тЕогтаслог в15(ет робођвасе вјоштове ггадјапа “, 11. септембар 
2003. Вест је преузета са адресе: ћир/ЛлумлулиТа.вом.уш трак Вел ЗграјљЉ120903 5125. 


2 Исто. 

3 НРС уупе, „Могогоја Отуез Зета 921 Ми оп Еог Ппеотајед Тр Зузгет“. Вест је преузета са 
адресе: ћир /Ллууууу сабогсопититсапоп5.сопућремутеЉћрсултеммм/03/1010/106157 Лет. 

4 МУП Србије, „Мен когак и тодепигас! у! гада роћсјје“, 4. 12. 2003 – К7М. Саопштење је 
преузето са адресе: ћИр/Ллумллтир.зг. вом.ушдаотто%5Сатћ.15/4122003. 

5 Исто. – Међу земљама које користе Ретигак решења су поменуте у саопштењу МУП-а: Сло- 
венија, Грчка, Швајцарска, Норвешка, Данска ... али није речено која је конкретно имплемента- 
ција у питању, поготово што ниједна од наведених земаља ни дан данас није увела биометријске 
личне карте, чак ни на добровољном нивоу, док их Данска не поседује ни у каквом виду. 


6 М. Анђелковић, „За двадесет милиона евра Србија уводи документа која нико нема“, Балкан, 
17. 01. 2004. – Реч је о изјави Натана Гидрона (Матап Отатоп), потпредседника Могогоја-е, која је 
дата у оквиру наведеног текста. 


7 мегмјелу уић Раша Кету, Масе Ргечдеп( апа Оепега! Мапагзег Влоте тев Визтез5 ипи, Могогоја 
Тпс.“, март 2006. Интервју је преузет са адресе: ћир/Ллууу па бтоте! тсев.сопуРаве/ Теа ше тогогоја_ 
тагоб. Ат. – На питање новинара да ли је Могогоја игде у свету продала систем за биометријску иден- 
тификацију већег броја грађана („агое зса!е“ систем), потпредседник биометријског одсека ове фирме 
је на првом месту навео Србију (која је према његовој процени систем од 10 милиона корисника). 
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српског МУП-а наведене су неке нерелеватне предности овог система иден- 
тификације, између осталог да нису више потребне фотографије, да нема 
више прљања прстију, као и да се лична карта може послати поштом.“ Наве- 
дено је да су грађани Србије овим системом и корак ближе укидању визног 
режима, мада нигде није наведено на основу ког документа, међудржавног 
уговора или договора се то тврди. У изјавама службеника МУП-а је било ре- 
чи и о амбициознијим плановима, али они се нису остварили." 

Информације о новим биометријским личним картама и њиховом увође- 
њу су пренели електронски и штампани медији, углавном преносећи саоп- 
штење српског МУП-а или његових званичника. Међутим, већ првих дана 
после најаве тог пројекта су се појавили и критички чланци, који су упозори- 
ли на могућу незаконитост и правну лабилност конкретног пројекта. 

После годину дана се огласила и Буџетска инспекција Министарства фи- 
нансија, са подношењем неколико кривичних и прекршајних пријава због 
склапања наведеног уговора о куповини опреме." У саопштењу инспекције 
је речено да су куповином опреме за биометријску идентификацију од фир- 
ме Моготоја прекршени Закон о буџетском систему и Закон о јавним набавка- 
ма, јер приликом реализације тог уговора није тражена сагласности Управе 
за јавне набавке." Притом је истакнуто да спорни уговор има и клаузулу ко- 
ја штити произвођача, што очито представља склапање штетног уговора по 
државу,!" као још једног кривичног дела. 

Званична саопштења МУП-а тим поводом су на сваки могући начин 
штитила постигнути споразум око куповине опреме. У истим саопштењи- 
ма константно је пласирана дезинформација да су овакви документи услов 
за испуњавање међународних стандарда и усаглашавање наших докумена- 
та са европским и светским стандардима, препорукама и директивама, те 


8 М. Анђелковић, нав. чланак. 


УУ Дневном телеграфу од 1. октобра 2003. је наведено да до краја 2006. већи део личних докумената 
попут возачких и саобраћајних дозвола, оружаних листова и томе слично треба да замене зтап карте. 
о ВР, „Могогон 1 Апјизи 158 розаог “, Папаз, 10. 12. 2003. Чланак је преузет са адресе: 
уму. дапав.со.уш/20031210Лтопграве1 ћит]. 


"КЕ, „Мегакоп! (епдег 2а ортети МОР-а“, ВНс, 30. 9. 2004. Чланак је преузет са адресе: 
ћир луг. БИс.со.ушЉИс/аттуа/2004-09-30/зитапелета ил". 


2 Исто. 


3 Тгапзрагептове 5гбија, „Јазрекком Мишзгага а Апапзја 5грбје о однуп Карпаја угедпов у бе 
од пи агди еуга“, вест је пренета из Вечерњих новости од 30. 09. 2004. Текст је преузет са адресе: 
ћирулумлултапзрагеп тоз!.ого. ушла тефјузгатра/2004/зергетабаг 2004/3009-04 ћита] 


4 Исто. 


3 У саопштењу МУП-а под деловодним протоколом 01.кој: 32/05 од 1.03.2005, се између 
осталог каже да законитост поступка куповине опреме представља одвојено питање од реализаци- 
је пројекта. Ту такође стоји да је нови министар полиције, Драган Јочић, поставио питање сврсис- 
ходности куповине опреме у време када МУП није имао средстава за нормално функционисање, 
али да су уговори обавезујући и имају веома строге клаузуле. 
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да оваква идентификациона документа морају да испуне стандарде који су 
услов за придруживање ЕУ, 


4.2 РЕАКЦИЈЕ ЈАВНОСТИ ПРЕ ДОНОШЕЊА ЗАКОНА О ЛИЧНОЈ КАРТИ 


Реакције јавности пре доношења закона биле су различите. Критички гла- 
сови су били учестали, али је медијска блокада била очигледна. Стога је вео- 
ма важно дати макар кратку хронологију критичких реакција пре доношења 
Закона о личној карти, а који медијски нису адекватно пропраћени. 


4.2.1 СТРУЧНИ СКУПОВИ ПРЕ УСВАЈАЊА ЗАКОНА: ЖИЧКИ СИМПОСИОН 


Жички симпосион је први стручни скуп који је размотрио питање пројекта 
биометријског система идентификације у Србији и оспорио га из правног, 
етичког, безбедносног и информатичког аспекта. Одржан је 26. марта 2005. 
године у Жичи и у Краљеву, у организацији епископије жичке и са благосло- 
вом епископа Хрисостома. Симпосион је окупио стручњаке из различитих 
области,“ који су донели закључак у десет тачака. 

У наредних годину дана, због збивања на домаћој и светској сцени, тај 
закључак је нешто проширен и додата му је још једна тачка, те га је као та- 
квог, у виду апела јавности, потписао велики број угледних српских инте- 
лектуалаца.!" Значај овог симпосиона је вишеструк, али пре свега се огледа 


16 Погледати саопштење МУП-а 01.Љгој: 32/05 1.03.2005. на адреси ћир/Лулуултир.5г.оом.уш/ 
допипож5Саттуа п5 1 тагО5тир. – „...Апсолутно се не ради о штампању докумената, већ о из- 
ради електронских идентификационих докумената у складу са међународним стандардима. Наба- 
вљена опрема и софтвер ослања се на постојећу инфраструктуру МУП-а и задовољава потребу за 
усаглашавањем идентификационих докумената са европским и светским стандардима, препорука- 
ма и директивама – до јануара 2006.године...“; „..Идентификациона документа морају да испуне 
европске стандарде, који су постављени и представљају услов за придруживање, тако да евентуал- 
ни приход није приоритет и представљао би приход буџета Републике Србије, који би допринео 
лакшем измиривању преузетих обавеза у наредним годинама...“ 


7 Учесници симпосиона били су: академик Никола Милошевић (редовни члан САНУ), проф. 
др Милорад Стевановић (Универзитет у Крагујевцу и Бањалуци), доц. др Синиша Влајић (инфор- 
матичка катедра ФОН-а), Снежана Стојковић (Министарство просвете), протођакон мр Радош 
Младеновић, уредник Жичког благовесника и управник Дома владике Николаја у Краљеву, публи- 
циста Владимир Димитријевић и Оливер Суботић. Почетку радног дела стручног скупа је прису- 
ствовао и епископ жички Хрисостом. 


18 Између осталих, принцеза Линда Карађорђевић, проф. др Никола Милошевић (редовни 
члан САНУ), Милован Данојлић (дописни члан САНУ), проф. др Александар Липковски (Мате- 
матички факултет БУ), проф. др Љубомир Протић (Математички факултет БУ), проф. др Љиљана 
Чолић (Филолошки факултет БУ), проф. др Мирјана Стефановски (Правни факултет БУ), проф. 
др Милорад Стевановић (Технички факултет Универзитета у Крагујевцу), проф. др Зоран Аврамо- 
вић (Философски факултет Универзитета у Косовској Митровици), проф. др Вељко Ђурић (Фило- 
софски факултет Универзитета у Косовској Митровици), др Жарко Видовић, философ, Предраг 
Р. Драгић-Кијук, књижевник, мр Дејан Мировић, правник и публициста, протођакон Радош Мла- 
деновић, управник Духовног центра Светог Владике Николаја у Краљеву, Владан Глишић, Бошко 
Обрадовић, Бранимир Нешић и комплетно уредништво часописа „Српски сабор Двери“, Алексан- 
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у чињеници да је то био први стручни скуп који је поставио питање легално- 
сти пројекта биометријске идентификације грађана у Србији, упозорио на 
његове консеквенце по приватност и безбедност грађана и успоставио коре- 
лацију са случајевима из светске праксе. Представници власти и МУП-а ни- 
су дали своје мишљење о тачкама овог симпосиона, које су јуна 2006. годи- 
не објављене у дневној штампи у виду плаћеног огласа тј. апела властима 
Србије за одлагањем пројекта док се не спроведе темељна јавна дебата." 

Због практичног и историјског значаја овог стручног скупа, тачке Жич- 
ког апела су у целини објављене у последњем делу књиге. 


4,.2.2 МЕДИЈСКИ ИЗВЕШТАЈИ, ПУБЛИКАЦИЈЕ, КРИТИЧКИ ТЕКСТОВИ 
И РЕАКЦИЈЕ НЕВЛАДИНОГ СЕКТОРА ПРЕ УСВАЈАЊА ЗАКОНА 


Прва критичка публикација на тему биометријских система идентификације 
иодносног пројекта у Србији се појавила у жичкој епархији, већ крајем 2003. 
године. У питању је била непотписана брошура са насловом „За живот без 
жига“, чији је аутор, према нашим сазнањима, Владимир Димитријевић, 
професор књижевности и публициста. Ова брошура је била компилација 
критичких текстова организације Рттуасу Гтетпапопа!, академских чланака 
професора Роџера Кларка, као и неколико закључака наведеног састављача 
и преводиоца о српском пројекту биометријске идентификације грађана.2 

Од штампаних медија, критичке текстове је објавило више часописа и 
дневних новина, но највећи број таквих текстова објављен у Православљу, 
званичним новинама Српске патријаршије, а први текст у НИН-у! 

Од представника НВО, прво критичко саопштење дао је директор 
Ценшра за развој иншернеша, Слободан Марковић, који је у интервјуу 
почетком 2004. године рекао да није пружена довољна правна заштита пода- 


дар Павић, политиколог, један од оснивача НВО „За живот без жига“, Владимир Димитријевић, 
публициста, Борислав Челиковић, историчар, Оливер Суботић. (списак потписника преузет из 
Жичког благовесника, спец. јул. издање „Хроника најављено! слободоубисшва“, 2006). 


19 Оглас је изашао јуна месеца у дневним новинама Глас јавности. 


20 Назив брошуре је вероватно настао под утицајем руског друштвеног покрета „За живот без 
идентификационих бројева“. Њен значај је у чињеници да је то први директни демантиј дезинфор- 
мација пласираних од стране српског МУП-а и први зборник критичких и стручних текстова на 
ту тему (додуше, без критичког апарата, што јој оспорава научну вредност у ужем смислу). Иста 
брошура је нешто касније инкорпорирана у једно поглавље у зборнику текстова под називом „Пе- 
чат Христов и жиг звери“, у издању Православне мисионарске школе при храму Св. Александра 
Невског у Београду. Назив ове брошуре је две године касније послужио као инспирација једној 
групи грађана која је формирала истоимену НВО. 

21 Први критичких текст је „Добар дан, Орвеле!“, објављен у Нин-у, 25. 03. 2004. Остали тек- 
стови: „Незаконит тендер за опрему МУП-а“, Блиц, 30. 09. 2004.; „Електронска идентификацио- 
на документа“, Православље, 905/2004; „Одговор на дигитални изазов 21. века“, Православље 
914/2005; „Искушења технологије и тоталитаризма“, Православље 940/2006; „Нове личне карте 
за брзу шпијунажу“, Сриске новине Опледало, бр. 43; „Електронски конц-логор“, Геополишика. 
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така нити се довољно полемисало у стручној јавности. Прва јавна трибина 
организована је од стране НВО Сриски сабор Двери. Остатак НВО сектора 
се није активно бавио овим питањем, али су постојали гранични примери. 
Тако, рецимо, НВО Туапхратептох! 5гбуја није давала своја саопштења, али 
је на сајту редовно преносила критичке текстове из дневне штампе које су 
указивале на корупционашке афере у вези са биометријским пројектом.“ 

Непосредно пред доношење закона је публикована и наша књига, у ко- 
јој се у оквиру неколико текстова даје критика биометријског система иден- 
тификације у Србији.> 

Медијске промоције ставова који су се критички односили према био- 
метријским системима идентификације су углавном игнорисане од стране 
највећих електронских медија.2 


4,3 ВЛАДИНА ИНИЦИЈАТИВА ЗА ПАРЛАМЕНТАРНУ ПРОЦЕДУРУ 


Пројекат увођења биометријских личних карти у Републици Србији је је- 
динствен пример у Европи, јер је потпуно инвертован начин реализације 
пројекта у односу на праксе европских земаља. Наиме, свуда у слободном 
свету о томе се прво воде јавне дебате. Потом, уколико постоји подршка 
стручне јавности и грађана, следи парламентарна дебата. У случају позитив- 
ног исхода у парламенту, приступа се тендеру за куповину опреме, после 
чега (или упоредо) се врши тестирање пиошенцијалне опреме и шек онда при- 
ступа куповини од стране најповољније понуде. 

У Србији је прво купљена опрема (и то кршењем системских закона), 
потом је тестирана (пошто је купљена) и три године после тога је дошло до 
парламентарне дебате, да би тек после парламентарног процеса уследила 
права јавна дебата. Чак и земље у окружењу које по свим параметрима има- 


22 7.7., „Зротедт ша2“, ЕВЛТ, бр. 29. Текст је преузет са: ћируЛумлуеКкопопи!.со.уштавагт/ 
еђи у 29/рга/рга2 ћи. 


23 Та трибина је одржана децембра месеца 2004. године на Машинском факултету, када је при- 
казан божићни број „Жичког благовесника“, посвећен проблему дигиталних изазова уопште. Уче- 
сници трибине били су епископ жички Хрисостом, чија је божићна посланица у потпуности била 
усмерена ка потреби критичког односа према информационим технологијама, доцент Синиша 
Влајић (информатички одсек ФОН-а) и Оливер Суботић (испред часописа Православље). 


24 Ттапвратептове 5гија, нав. чланак. 


25 Оливер Суботић, Човек и информационе технололије: полед из православне перспективе, 
поглавље „Проблем информационог тоталитаризма“, Православље, Београд, 2006. – Наведено 
поглавље књиге не поседује критички апарат, што му оспорава научни карактер у ужем смислу, 
али садржи податке који имају вредност за утврђивање хронологије и начина грађанског отпора. 

26 Представљање специјалног броја Жичког благовесника у Мефа сетги (непосредно пред 
доношење Закона о личној карти), под називом „Хроника најављено слободоубисшва“, посвеће- 
ног искључиво овој проблематици, је изостало на свим телевизијским медијима. У Мефа сетти 
је тада било неколико телевизијских екипа, али ниједна телевизија није пренела тај материјал, док 
су остали догађаји из Мефа сетта који су се десили истог дана уредно пренети. 
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ју значајно мањи ниво грађанских слобода су сличне предлоге стављале 
прво на јавну расправу, после које би следила процедура по закону.7 Уз то, 
озбиљне земље које размишљају и о мање захтевним пројектима обавезно 
ангажују домаће информатичке стручњаке у оквиру консултантских група 
за предлог и анализу, а пројекат се углавном даје домаћим компанијама на 
развијање, уколико за тако нешто постоје услови. 

Пошто због очигледне незаконитости једно време није било речи о про- 
јекту биометријских личних карти, у 2006. години су се опет појавиле на- 
јаве да ће грађани Србије ипак добити нову врсту докумената и да ће бити 
оформљена централна база биометријских података. С тим у вези, 8. јуна 
2006. године је покренута парламентарна дебата о предлогу новог закона 
о личној карти. Министар полиције, Драган Јочић, је у свом образложењу 
углавном поновио аргументе који су наводили његови претходници из про- 
шлог сазива који су реализовали спорни уговор, додавши још неке специ- 
фичности закона.“ Средства јавног информисања су пренела вест о томе, 
при чему су се опет појавиле недопустиве дезинформације о земљама које 
имају биометријске личне карте.» Највећа дезинформација је јавности пла- 
сирана од стране првог канала државне телевизије, при чему је речено да 
готово све земље ЕУ имају такве личне карте и да су оне услов за улазак у 
ЕУ! Сличну дезинформацију су пренеле и неке друге гледане телевизије. 

Србија је вероватно једина земља у Европи у којој је поводом пројекта 
биометријске идентификације изнето толико погрешних информација од 
стране службеника државних институција, без позива на њихову одговор- 
ност и једина земља која је ретроактивно законски регулисала незаконито 


27 Црногорска влада је, рецимо, предлог о новим личним картама прво ставила на увид јавности 
и на јавну расправу, иако тај предлог обухвата мање проблематичних места него у случају Србије. За 
детаље преузети документ црногорске владе са адресе ћир/Ллуулу. допл.се. у И ез/1103905246.д0ос. 


28 Сајт Владе Србије, „Јочић образложио Предлог закона о личној карти“. Документ је преузет 
са адресе; ћир:/Лулууу.зтбцја.5т. воу.ушуез уезрћр21д=51662. 


29 Атенција Конекта, „Отадат Згб)је штасе изкого ејек топоКа докитепта“, преузето од Полити- 
ке, 10. јун 2006, аутор Душан Телесковић. Ту је чак наведено да су у развоју ове технологије посеб- 
но напредовали Канада и Велика Британија, у којима се и дан данас воде дебате о самом увођењу 
таквих докумената и где уопште није ни извесно да ли ће систем уопште бити пуштен у погон и 
заживети. Видети опширније на ћиру/лууу/копекта. пеузгладех .рћргтеад=13. 


30 У информативном програму од 15.00 часова, дана када је представљен предлог закона у 
парламенту, новинарка РТС-а је пред министром Јочићем навела да готово све земље ЕУ имају 
оваква документа и да је њихово увођење један од услова за улазак у ЕУ. Присутни министар није 
демантовао ту дезинформацију. 

3! Погледати нашу реакцију у тексту „Корак ближе орвеловској Србији“, објављеном у Пра- 
вослављу, бр. 942. 

32 В92 је између осталог пренела дезинформацију да електронске личне карте постоје у Хрват- 
ској, иако хрватске личне карте имају само машински читљиву зону, без икаквог микрочипа и са ре- 


гистром који има мање података него у случају Србије. Погледати вест „ЕЈе топзке Испе Капе и 5161- 
југ“ на адреси: ћиру/лууум/ 592 пет о/уез Лпдех..рћргуууу=20068атт=068аа=09 та _14=200511. 
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купљену опрему за биометријску идентификацију грађана – очигледно је 
да предлог Закона о личној карти (предложен 8. јуна 2006. године српском 
Парламенту)» не би ни постојао да три године раније није купљена преску- 
па опрема за биометријску идентификацију и то на незакониш начин. 


4.3.1 ГРЕШКЕ И НЕКРИТИЧКИ СТАВОВИ 
У ОБРАЗЛОЖЕЊУ ПРЕДЛОГА ЗАКОНА О ЛИЧНОЈ КАРТИ 


У образложењу предлола Закона о личној карши је наведено доста тога не- 
тачног, непрецизног и спорног. Тако је наведено да је интегрисан аутомати- 
зован систем уз помоћ електронских картица заживео у многим државама,“ 
поновно је поменута омиљена теза пробиометријских кругова да овакве кар- 
те помажу у борби против тероризма,> поновљена је еклатантна бесмисли- 
ца да се оваквим документима врши усклађивање са европским и светским 
стандардима» и слични аргументи који су већ темељно искритиковани у 
претходним поглављима наше студије. Притом је наведено да је фалсифико- 
вање докумената онемогућено,7 превиђајући чињеницу ко је аутор целокуп- 
ног система, ком законодавству је подређен и за кога ради сличне системе. 
Могућност злоупотреба није смањена, како се наводи у образложењу," не- 
го, напротив, повећана због чињенице да се прикупља огроман број осетљи- 
вих података и смешта у централизовану електронску базу, те да је могућа 
појава потпуно нових видова криминала. Разлог у виду модернизације ра- 
да државних органа, локалне самоуправе и јавних служби» свакако не стоји 
као примарни, јер се продуктивност у том смислу може постићи и без при- 
купљања биометријских података, односно уз обичне податке о носиоцу у 
електронском облику, о чему сведочи пракса европских држава које имају 
изузетно развијен е-оомеглетеп! без икаквих биометријских докумената. 
Биометријски подаци су у том погледу сувишни и њихово прикупљање не- 
ма смисла. Уз то, грађани треба да користе услуге електронске управе без 
универзалног идентификатора (у Србији то је ЈМБГ), који би омогућио укр- 
шање различитих база података.“ Наиме, уз помоћ локалних идентифика- 


33 Предлог закона је био објављен на сајту владе Србије на адреси: ћир:/Ллучлуграпатеп!.5г.оомл/. 


34 Образложења предлога Закона о личној карти, страна 11, пасус 5. – У трећем делу наше 
студије у коме се анализирају имплементације широм света се види да електронске личне карте 
на обавезујућој основи поседује мали број земаља у свету, а још мањи број поседује електронске 
личне карте са биометријским подацима, те да их најразвијеније земље света уопште не поседују, 
ни у каквом облику (прим. О.С). 


35 Исто. 

36 Исто, 12, пасус 4. 
37 Исто, пасус 5. 

38 Исто. 

39 Исто, пасус 6. 

80 ТЕТР, стр. 262. 
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тора који су различити грађани могу у различитим секторима (здравстве- 
ни, школски, банкарски) да обављају аутономне радње, што би онемогући- 
ло унакрсно повезивање различитих база и профилисање корисника. Нажа- 
лост, у Србији још увек постоји пракса да се ЈМБГ користи у многим ин- 
ституцијама као идентификатор у бази, што је проблем за себе који би тек 
требало изменити прецизном законском регулативом. Паноптички систем 
идентификације какав се очигледно предлаже у Србији, фактички би оне- 
могућио чување приватности и аутономије грађана у електронским тран- 
сакцијама."! С тим у вези, одличан контра-пример је четворогодишња е-о0- 
уегптеп! стратешка иницијатива француске владе,“ коју предлагачи закона 
вероватно нису имали у виду (као ни решења држава каква је Словенија – 
без електронских личних карти, Финска и и Норвешка – електронске лич- 
не карте без биометрије и на добровољној основи, Естонија – електронске 
личне карте без биометрије). Све ово говори да предлог закона о личној кар- 
ти није добро промишљен и да не остварује људска права како је наведено," 
већ их урушава, поготово право на приватност и дигнитет личности, да уно- 
си немир међу грађане својом волунтаристичком позадином, а да потенци- 
јално доноси и безбедносне ризике. Уз чињеницу да предлог закона није 
садржао прецизне нормативе за случајеве злоупотребе и остале случајеве 
важне по безбедност података, јасно је да је урађен крајње неозбиљно и 
површно – укратко, за предлог закона о личној карти у Републици Србији 
важи комплетна критика која се односи на све некритички имплементиране 
биометријске системе идентификације. 

Међутим, и поред очигледних мањкавости, упозорења једног дела ака- 
демске јавности и појединих епископија СПЦ, као и директног отпора опо- 
зиционих странака, предлог закона је у неизмењеном облику прошао парла- 
ментарну процедуру.“ 


4.3.2 ПАРАДОКС НЕАДЕКВАТНОГ ЗАКОНА О ЗАШТИТИ ЛИЧНИХ ПОДАТАКА 


Можда највећи парадокс представља чињеница да у Србији пре спорног за- 
кона није донет адеквашан Закон о заштити личних података, тачније није 


81 Исто, 272. 
82 Исто, 273. 
83 Образложења предлола Закона о личној карти, пасус 7. 


84 За закон је гласало 120 посланика, док њих 9 није гласало, али су својим присуство омогу- 
ћили кворум како би закон прошао. За закон су гласали сви присутни посланици ДСС-а, Г17%, и 
поједини посланици из редова СПО, СПС, НС, СЛИЗ. Против закона су отворено били једино сви 
посланици СРС, који нису присуствовали гласању. Гласању такође нису присуствовали ни посла- 
ници ДС, али је председник Борис Тадић је ставио свој потпис на закон. Занимљиво је да је Триво 
Инђић, један од саветника председника Србије, јавно изразио негативан став према том пројекту 
уочи потписивања Закона (на напред наведеном стручном скупу у организацији ДИС-а), али да то 
није имало утицаја на одлуку председника Тадића да потпише поменути акт. 
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новелиран постојећи, поготово с обзиром на декларисану политичку кон- 
вергенцију владајуће коалиције ка земљама западне демократије (у англо- 
фонским земљама то је тзв. Рата Ргогеспоп Асп), чиме је инверзија закон- 
ског поступка потпуна. Бесмислено је (а и неозбиљно) доносити Закон о 
личној карши без претходног доношења адеквашног закона о заштити лич- 
них података, који би прецизно обухватио нове видове криминалних актив- 
ности и строго прецизирао казнене одредбе и санкционије које би уследиле 
у оквиру идентификационе политике коју држава спроводи.“ 

Не само да није донет нови Закон о заштити података, него се не приме- 
њује ни постојећи Закон о заштити података из 1998. године (у његовом де- 
лу о одредбама о правима грађана и коришћењу личних података)“. Прику- 
пљање и примена личних података у појединим предузећима и јавним слу- 
жбама је у супротности са поменутим Законом, који предвиђа да се подаци 
који нису прописани законом могу прикупљати само добровољно и то на 
основу писмене сагласности грађанина. С тим у вези, крајње је неодређена 
и опасна конструкција из члана 28. којим се предвиђају услови под којима 
организације, правна и физичка лица могу имати приступ подацима. Овакви 
се случајеви морају експлицитно и прецизно нормирати, у смислу конкрет- 
них институција и њихових законских ингренеција над базом података, уз 
стриктне санцкије за неовлашћени приступ. Мора постојати и могућност да 
појединац зна ко све има или тражи приступ његовим личним подацима.“ 

У Закону о личној карти се, између осталог, предвиђа се да заштитне 
елементе карте прописује министар,“ (без икакве независне контроле), иако 
би то морао да ради неки стручни орган задужен за безбедност података. 

Нажалост, волунтаристички пројекти конвалидирани парламентарном 
процедуром охрабрују и планове приватног сектора, који такође иде некри- 
тичком путањом, па не чуди чињеница да у Републици Србији влада потпу- 
ни Хаос по овом питању. У неколико случајева се узимају биометријски оти- 
сци приликом провере идентитета у фирмама, иако радници о томе претход- 
но нису дали своју сагласност, нити су детаљно обавештени, што је дирек- 
тан атак на право на приватност.“ Још већи проблем је чињеница да руко- 
водства тих фирми углавном немају представу о томе шта су права њихових 
радника из корпуса личноправних овлашћења. 


45 Примера ради, чак се и у жестоко критикованом предлогу британске влада ово питање регу- 
лисало тако што су прецизирани нови видови криминала и казне за њихове извршиоце. Видети: 
15Е1Р, стр. 25. 


46 Закон о заштити података, објављен у Службеном листу СРЈ бр. 24 од маја 1998.г. и у броју 26 
од исте године фактички постоји, али пракса показује да се он у многим случајевима не примењује. 


47 Исто, стр. 27. 

88 Предлог закона о личној карти, члан 8, ст. 2. 

89 Кити, „Мехакопно изитапје Истић родатака и похозадзкој Ат“, 3. 09. 2006. 
50 Исто. 
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Следујући сличној волунтаристичкој пракси, све више јавних преду- 
зећа и организација иде ка пројектима које нарушавају приватност лично- 
сти. Такав је случај, рецимо, са београдским и новосадским ГСП-ом, који 
већ планирају увођење новог система идентификације коришћењем комби- 
нације камера, КЕТО карти и аР5'"' уређаја у аутобусима, са којим ће у сва- 
ком шренушку у централи ГСП-а имати на располагању прецизан списак 
свих путника (именом и презименом) у сваком аутобусу који је на линији.72 


Ови и слични приступи увођења биометријске идентификације грађа- 
на и њима сродних пројеката у Србији су изазвали додатне протесте поје- 
диних епархија СПЦ, неколико невладиних организација и одређеног броја 
академских грађана. 


4.4 (СТРУЧНИ СКУПОВИ И ЈАВНЕ ДЕБАТЕ 
ПОСЛЕ УСВАЈАЊА ЗАКОНА О ЛИЧНОЈ КАРТИ 


Република Србија је јединствен пример у Европи и по инвертованој про- 
цедури када је јавна дебата по питању биометријског система идентифи- 
кације у питању. Тако је и права и континуирана јавна дебата уследила 
тек након усвајања закона, показујући нерасположење стручне јавности и 
грађана према овом пројекту и начину његове реализације. 


4.4.1 ОКРУГЛИ СТО У ГАЛЕРИЈИ САНУ 


Остаће забележено да се јавне дебате са представницима власти пре доноше- 
ња закона по питању употребе биометријских система идентификације ни- 
су водиле у Републици Србији, неким далекоисточним и готово свим блиско- 
источним земљама. Наиме, први случај да су на једном стручном скупу ми- 
шљења и ставове супротставили представници власти и опоненти овог биоме- 
тријског система десио се после изгласавања закона у Парламенту Србије. Та 
иницијатива је потекла не од стране власти, већ од дела невладиног сектора. 

Закон о личној карши је 14. јула 2006. усвојен у Парламенту Србије – 
да иронија случаја буде већа, истог дана је Савет Европе донео одлуку да 
се националним законодавствима не могу прописивати стандарди за личне 


51 СР5 је развила и још увек над њиме има потпуну контролу америчка армија. Погледати о 
томе: #55, стр. 13. 


52 Руез«, „Мен Ко око“, 10. поуетђаг 2006. – У питању је изјава Жељка Ђукановића, директора 
Дирекције за јавни превоз. Иако би интерактивно праћење броја путника у аутобусима помогло за 
планирање саобраћаја, просто је невероватно да се предлаже могућност увида у прецизан списак 
путника са њиховим именима и презименима, у сваком тренутку, с обзиром да то нема апсолутно 
никаквог утицаја на повећање продуктивности, а представља еклатантно угрожавање права на 
приватност. Списак путника које ГСП у сваком тренутку вожње сваког возила жели да има сме 
бити искључиво анониман, а у случају да ГСП не одустане од таквог пројекта, треба тражити 
заштиту од надлежног суда. 


110 БИОМЕТРИЈСКИ СИСТЕМИ ИДЕНТИФИКАЦИЈЕ: КРИТИЧКА СТУДИЈА 


карте те да су препоруке тог тела потпуно необавезујуће, што је била до- 
датна потврда тврдњи да биометријске личне карте нису део међународних 
обавеза. Непосредно пред потписивање парламентарно усвојеног закона од 
стране председника Бориса Тадића, Друшшво за информашику Србије је 18. 
јула 2006. године организовало округли сто у Галерији САНУ, под називом 
„Да ли електронска карта угрожава приватност грађана“. На том округлом 
столу су усвојене препоруке са којима су се сложили сви учесници скупа, 
осим једног.“ Договорено је да се мишљење проследи председнику, влади, 
Народној скупштини и Министарству унутрашњих послова Републике Ср- 
бије. Друштво за информатику Србије је дало свој коментар овог скупа,“ 
као и сопствене констатације о овој проблематици.» 

Значај овог скупа је управо у чињеници што је први окупио представни- 
ке власти, академских грађана, Цркве и НВО сектора (тј. представнике свих 
структура у српском друштву које су на позитиван или негативан начин ре- 
аговале на биометријски пројекат) ради разрешења ове проблематике. До- 
кумент који је упућен са скупа је значајан из разлога што је њиме први пут 
у јавности стављен нагласак на потребу доношења адекватног закона о за- 
штити података о личности (и личних података), као и што је дао сугестију 
за добровољно прихватање биметријских личних карти без дискриминаци- 
је. Овај скуп је значајан и зато што је на њему први пут неко из структура 
власти отворено критиковао овај пројекат, пре свега из правног аспекта – у 
питању је генерални инспектор МУП-а, Владимир Божовић. 

У неким медијима је нелојално пренета изјава појединих учесника овог 
скупа, пре свега ђакона Радоша Младеновића, коме је импутиран непосто- 


53 Учесници скупа су били: Драган Максимовић, начелник Управе за информационе технологије 
и системе МУП-а Србије; Владимир Божовић, генерални инспектор МУП; Протођакон Радош Мла- 
деновић, уредник Жичког благовесника; мр Ратимир Дракулић, ФОН; мр Зоран Савић, СогеВлоја и 
Ме!5е! (фирма ангажована као један од подизвођача на пројекту увођења електронских личних кар- 
ти у Србији); др Триво Инђић, социолог; Александар Трифони, криптолог и Оливер Суботић. Мо- 
дератор округлог стола и предлагач заједничке платформе скупа био је председник Друштва за ин- 
форматику Србије, информатички стручњак Никола Марковић. Од заједничке платформе са скупа 
једини се оградио Драган Максимовић. 

54 „Учесници округлог стола упозоравају, да је суштина проблема са новим личним картама 

много дубља од информатичких аспеката и указују да постоје информације о пропустима у про- 
цедури набавке опреме пре 3 године и да Закон о личним картама покреће пре свега одређена су- 
штинска етичка, морална, филозофска и политичка питања о односу државе и грађана и положају 
грађана пред опасностима од глобализма и тоталитаризма у савременом свету. 
Имајући у виду све изнете чињенице, са скупа је сугерирано свим надлежним органима, да са ду- 
жном пажњом размотре изнета мишљења и препоруке, и уз консултације са компетентним инсти- 
туцијама, предложе измене и допуне Закона о личним картама, како би он био у складу са интере- 
сима грађана Србије да заштите своју приватност и слободе.“ Цитат је преузет са сајта Друштва 
за информатику Србије, на адреси ћир/лумлу/.415.ото.ушргтедзгојесе ћи. 


55 Констатације ДИС-а су објављене у критичком апарату поглавља 4.6 наше студије. 


56 Божовић је пројекат биометријског система идентификације у Републици Србији аргумен- 
товано оспорио пре свега из правног и процедуралног аспекта, наводећи притом и нелогичност 
куповине тако скупе опреме у време када су била потребна велика средства за Фонд за КИМ. 
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јећи цитат, док главни део његовог излагања (који се односио на тотали- 
тарност концепта централне базе података и закључке Жичког скупа) ни- 
је ни споменут. То је једина сенка над овим еминентним скупом, чији су 
закључци у целости објављени у последњем делу књиге. 


4.4.2 СТРУЧНИ СКУПОВИ У КРАЉЕВУ И ВРШЦУ 


Стручни скуп у Краљеву је одржан 30. 09-1. 10. 2006. године, у Дому вла- 
дике Николаја, у организацији епархије жичке и са благословом епископа 
Хрисостома.3“ Учесници скупа су подржали закључке Жичког симпосиона 
и отворили нове теме. У обраћању јавности са тог скупа наведене су прав- 
не и процедуралне мањкавости доношења спорног закона. Као новина је ис- 
такнут проблем формирања централне базе здравствених података, као и 
потенцијалног креирања централне базе школских података, о ђацима и њи- 
ховим родитељима. Због ширине закључака овог скупа, исти су у целости 
објављени у последњем делу књиге. 

Стручни скуп у Вршцу је одржан 4. новембра 2006. године, у организа- 
цији епархије банатске и са благословом епископа банатског Никанора, у 
конгресној сали виле „Брег“.> На том стручном скупу је учествовао и један 
стручњак који се залаже за увођење овог система. Значај скупа у Вршцу је 
у неподељеном мишљењу (како противника тако и пропонената овог систе- 
ма) да је принции добровољносши најбоље решење, као и у навођењу неких 
нових аспеката проблема.“ Скуп није донео формално обраћање јавности. 


57 Рапах је пренео ауторски текст новинара Ј. Чолак, који наводи да је ђакон Радош Младено- 
вић најавио „крваве демонстрације“ (са наводницима), иако реч „крваво“ нигде није фигурирала 
у његовом излагању. Са друге стране, ђакон Младеновић је говорио превасходно о могућности да 
неке верске заједнице, које не морају бити православне, могу организовати јавне верске протесте, 
за које пракса показује да су далеко жилавији од обичних. Но и то је била само успутна изјава, док 
је срж излагања ђакона Младеновића која се односила на етичке аспекте целог проблема, тотали- 
тарне премисе концепта централне базе биометријских података и закључке Жичког симпосиона 
прећутана. С обзиром да смо узели активно учешће на скупу, можемо посведочити о томе, уз напо- 
мену да постоји и аудио запис. Нелојално пренета изјава ђакона Младеновића се налази у тексту 
Ј. Сојак, „Ргетја геНаујзкит детопатасата 'Ккгуамут од рониеић“, Рапах, 20. 07. 2006, на адре- 
си: ћиру/луулу.дапав.со.уш 20060720Лтотка2 ћит]. Реакција ђакона Младеновића на ту информа- 
цију се може чути на сајту радија Свешитора, на адреси ћир//ууулу.зуе вога.сопуподе/320. 


58 Учесници скупа су били проф. др Слободан Антонић (Философски факултет Универзитета 
у Београду); проф. др Љиљана Чолић (Филолошки факултет Универзитета у Београду); проф. др 
Светозар Радишић, војни аналитичар и публициста; Александар Трифони, криптолог; протођакон 
Радош Младеновић, главни и одговорни уредник „Жичког благовесника“; Владимир Димитрије- 
вић, члан редакције „Жичког благовесника“; Александар Павић, политиколог и адвокат Драгољуб 
Ђорђевић, су-оснивачи Н.В.О. „За живот без жига“; Ана Јевремовић, удружење грађана „Српски 
сабор Двери“; Слађан Мијаљевић, удружење грађана „Истина“; Бранко Радун, политиколог, „Но- 
ва српска политичка мисао“ и Оливер Суботић. 


39 На скупу су учешће узели Александар Павић, Слободан Антонић, Светозар Радишић, 
Владимир Димитријевић, Слађан Мијаљевић, Данило Тврдишић, Никола Марковић, Зоран Савић 
и Оливер Суботић. 


60 С тим у вези, председник удружења Истина, Слађан Мијаљевић, је први који је направио 
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4.4.3 ОКРУГЛИ СТО У ТАТЕККОМТМЕМТАГ-У 


У оквиру међународне конференције под називом „зтаг е-вомегитеп! 
2006, Еје топзк! 1ддепше! 1 зегу151 е-Оргаме“, одржане 25-26. октобра 2006. у 
хотелу 'теткоттетал1 у Београду, одржан је округли сто под називом „ЕЈек- 
(топзка 1депште! и е-Џргам1 1 хазша рпуа озн“. На том округлом столу су, на 
позив организатора," учествовали и неки од критичара биометријског си- 
стема идентификације у Србији. У дебати са гостима из Естоније, Белги- 
је и САД је утврђено да је концепт електронске управе у потпуности могу- 
ће спровести без биометријских података, о чему сведоче искуства помену- 
тих земаља, а било је речи и о (нејпоузданости електронских система за гла- 
сање широм света. Организатори овог скупа су први пропоненти биомет- 
ријског система идентификације у Републици Србији који су показали доб- 
ру вољу за отвореном и аргументованом јавном дебатом. Овај округли сто 
је од стране Јавног сервиса РТС нелојално медијски покривен, у смислу 
прећуткивања ставова критички оријентисаних грађана,“ 


4.5 ЗВАНИЧНА РЕАКЦИЈА СРПСКЕ ПРАВОСЛАВНЕ ЦРКВЕ 


Појединачно, епархије СПЦ су се почеле оглашавати по овом питању гото- 
во одмах после спорне куповине опреме и најава имплементације система. 
Предњачила је епархија жичка, чија је улога у овом погледу историјска, с 
обзиром да је прва званична реакције једне институције дошла на њену 
иницијативу, а не од академских кругова или пак невладиног сектора као 
што је то случај у земљама западне демократије. Ова епархија је учинила 
много на обавештавању јавности о суштини спорног пројекта, организаци- 
јом стручних скупова, обављивањем стручних студија и ставова Синода по- 
месних цркава. 

Сабор архијереја СПЦ је реаговао после доношења закона, тачније на 
јесењем заседању 2006. године, када је на иницијативу епископа жичког и 
после његовог излагања на Сабору то питање темељно размотрено и доне- 


корелацију између натписа на карти који су и на енглеском језику (пате, дате ој бтћ..) са ЗОБА 
споразумом, који омогућава слободан пролаз јединица НАТО кроз Србију, а чији текст још увек 
није познат јавности Србије. 


6! Један од организатора скупа била је компанија Мег5е!, подизвођач биометријског пројекта 
у Републици Србији, чији су представници упутили позив критичарима биометријског концепта 
да узму учешће у округлом столу. 

62 Александар Трифони, Светозар Радишић, Александар Павић и Оливер Суботић. 


63 У уторак, 21. новембра 2006. у 22:45, овај јавни медијски сервис је емитовао емисију са 
насловом „таг -паметно електронско пословање“, у којој су пренете искључиво детаљне изјаве 
пропонената биометријских система идентификације, представника владе Србије и заступника 
корпорација које продају зплат! карте, док ниједна изјава противника биометријског система није 
пренета (осим констатације на крају прилога да су на округлом столу учествовали и противници 
пројекта биометријског система идентификације грађана у Србији) 
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та одлука да се Синод СПЦ обрати властима ради „спречавања ступања за- 
кона о личној карти у дело“.“ 


4.6 КРИТИЧКЕ РЕАКЦИЈЕ НВО СЕКТОРА ПОСЛЕ УСВАЈАЊА ЗАКОНА 


После усвајања Закона о биометријским документима у Републици 
Србији, неколико НВО су биле посебно ангажоване на пољу захтева за 
преиспитивањем тог решења. 

НВО Сриски сабор Двери је организовала више јавних трибина по том 
питању, као и највећи протестни скуп. Ова НВО је непосредно по усвајању 
закона прихватила тачке Жичког симиосиона као своју платформу, а на по- 
љу критичке анализе овог пројекта полазила је пре свега из геополитичког 
аспекта,% 

Организација Тгапзгратетпоз! 5гбуа је наставила да преноси критичке 
извештаје штампаних медија који су се односили на корупцију у вези са 
спорном куповином опреме и начином доношења закона, али и извештаје 
са стручних скупова." 

Највише стручних извештаја, медијских изјава и ажурних информација 
дала је НВО За живош без жила. Значај ове организације је огроман. Њени 
чланови су покренули први Интернет сајт посвећен искључиво овој пробле- 
матици, који се дневно ажурирао и стајао раме уз раме по квалитету садржа- 
ја у односу на сличне светске организације које се боре за електронска права 
и слободе. Чланови ове организације су учествовали на готово свим трибина- 
ма, стручним скуповима и дебатама по овом питању.“ Ова организација је, та- 
кође, као свој званичан став прихватила закључке Жичког симпосиона. 


64 Документ је, уз обраћање епископа Хрисостома Сабору поводом те проблематике, објављен 
у часопису Жички блатовесник, у новембарском броју 2006. године, на стр. 64 и 65. 


65 Машински факултет, 14. децембар 2006, протестни скуп под називом „За живот без Вели- 
ког Брата“, на коме су се пред око 700 људи обратили јеромонах Николај (старешина манастира 
св. Петке), политиколог Александар Павић (испрен НВО За живот без жига), Владимир Божовић 
(генерални секретар МУП-а), проф. др Коста Чавошки (Правни факултет БУ), проф. др Алек- 
сандар Липковски (Математички факултет БУ), проф. др Светозар Радишић (стручњак за страте- 
шко ратовање), Никола Марковић (председник Друштва за информатику Србије), Александар Три- 
фони (војни криптолог), Милош Кнежевић (геополитиколог и публициста), Слађан Мијаљевић 
(НВО Истина) и Данило Тврдишић (члан редакције часописа Двери српске). 


66 Превасходно у излагањима економисте Данила Тврдишића, члана тог удружења. 


67 Примера ради, пренос текста о наведеном округлом столу у Галерији САНУ, преузет од Вечер- 
њих новости, на адреси: ћИру/луууу/тапзрагептозг.ога.учл5 тедуузатра/2006/07јул/20072006. 
ћи и пренос текста о наведеном стручном симпосиону у Краљеву, преузет од Политике, на адре- 
си ћир Лу Лгапзратеп поз!.ого. ушла те /згатра/2006/10оКобат03102006 ћит]. 


68 Најзапаженија излагања међу члановима ове НВО имао је политиколог Александар Павић, 
који је први у Србији указао на парламентарна сведочења припадника британских обавештајних 
служби против централизованих база биометријских података и указао да Србија не треба да сле- 
дује Западу у свему, а погово не у ономе против чега се на Западу боре сви слободољубиви гра- 
ђани, већ да Србија има прилику да сама постави стандард у заштити приватности и личности и 
постане нека врста слободне информационе оазе. 
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После доношења Закона о личној карти, свој званичан, критички 
интониран став из правно-техничког аспекта дало је и Друшшво за инфор- 
машику Србије.“ 

Директор Центра за развој Иншернеша, Слободан Марковић је, пред 
саму најаву конкретног пуштања у рад биометријског система, поновио за- 
бринутост због великих правно-техничких и безбедносних пропуста.7 

Најпознатије НВО које својим статутом предвиђају борбу за грађанска 
права и слободе нису се оглашавале по овом питању, чиме су показале да 
нису на нивоу светских организација исте провенијенције. 


47 РЕАКЦИЈЕ КРИТИЧКИ ОРИЈЕНТИСАНИХ ШТАМПАНИХ МЕДИЈА 


Штампани медији су о овој проблематици писали на различите начине и 
поклањали неједнаку пажњу. Критичке текстове (у неколико бројева) пос- 
ле доношења закона су доносили Православље,' наставивши са редовним 


69 Констатације Друштва за информатику Србије (ДИС) о личним картама са биометријским 
подацима су следеће: 1.Закон о личним картама се у погледу гарантовања уставног права на при- 
ватност мора ускладити са начелима за заштиту приватности исказаним у Уставу Србије и дирек- 
тивама ЕУ. Такође пре његове примене неопходно је усвојити нови Закон о заштити података о 
личности. 2. Примена Закона о личним картама са чипом носи у себи велике ризике у заштити 
података и опасности од њихове неовлашћене употребе. 3.Средства и методе биометријске иден- 
тификације за сада нису са становишта заштите података довољно технички поуздана. Она посеб- 
но нису поуздана за борбу против тероризма и криминала, а зашто се наводно и уводе. Зато је нео- 
пходно дозволити опционо увођење нових личних карата и дозволити грађанима да не прихвате 
личну карту са чипом. 4. ДИС подржава увођење е-управе али и указује да за развој е-управе није 
неопходна биометријска идентификација. Треба подстицати развој е-управе али као вид трансфор- 
мације управе у сервис грађана који је под непосредном контролом независних тела грађана. Увође- 
ње свих база података и апликација и њихово евентуално умрежавање мора да буде критички разма- 
трано са становишта заштите приватности грађана и регулисано законом и контролисано од стране 
независног органа. 5. ДИС се залаже за примену информационих и комуникационих технологија 
за подизање квалитета личног живота грађана, заштиту личних права и приватност и никако као 
технологија за успостављање контроле над грађанима и сузбијање личних права и слобода. 


70 ниетпофшт, Блог на адреси: ћир: Ллумлулегпофит.ог/поде/2774. – Слободан Марковић у 
том тексту, између осталог, наводи: ,„...Веома забрињава и чињеница да је аспектима приватности 
и заштите електронских података грађана посвећена неадекватна пажња.То је евидентно како из 
самог текста закона којим се регулише издавање нових личних докумената, тако из непостојања 
политичке воље за усвајање закона о заштити података о личности, у складу са европским норма- 
ма. Напокон, изјава министра Јочића 'да ће увођење електронске личне карте допринети борби 
против организованог криминала и тероризма, унапређењу рада државних органа и тачном утвр- 
ђивању бирачких спискова' апсолутно нема везе са реалношћу. Што се тиче фалсификовања елек- 
тронских докумената, једино питање је -- са колико нула се то пише. Што се тиче унапређивања 
рада државних органа, електронске личне карте ће допринети том процесу евентуално једино та- 
ко што ће грађане спасити памћења ЈМБГ-а. Што се тиче бирачких спискова, ситуација је потпу- 
но јасна већ годинама -- нити једна влада од 5. октобра до данас није хтела да умрежи системе за 
вођење бирачких спискова по општинама у јединствени систем...“ 

7: „Тражимо алтернативни модел идентификације“, Православље бр. 950; „За добровољно 
узимање електронских личних карти“, Православље бр.952; „Црква је бранилац цивилизацијских 
вредности“, Православље бр.953 – Уредништво ових новина се од почетка проблематике залагало 
за отворену и аргументовану критику пројекта. 
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критичким текстовима, затим НИНз и Полишика,“ док су се са интернет 
текстовима на ову тематику истакли сајтови Моуа згрзка роппска таао"и 
Видовдан“ Пренос критичких текстова страних часописа по питању елек- 
тронских пасоша и централних база података, као и домаће стручне скупо- 
ве, често је преносио Папа. 7" Остали реномирани часописи и интернет сај- 
тови су поклањали знатно мање простора овој теми." Велики одјек су има- 
ли и интервјуи са српским информатичким стручњацима, који су излагали 
критички став према овој проблематици.“ Новинске агенције су само де- 


та Зора Латиновић, „Чиповање Србије“, НИН 2899; „Приватност на извол'те“, НИН 2900; Ин- 
тервју са Владимиром Божовићем, генералним инспектором МУП-а Србије (у оквиру апш еа 
претходног текста); Јован Јањић „Жиг апокалипсе“, НИН 2901. 


73 Милан Фаловић, „Чип задире у приватност“, Полишика, 10. 6. 2006; Родољуб Шабић , „Опасност 
злоупотребе“, Полишика, 10. 08. 2006; Милан Галовић, „ЕУ не тражи чип“, Полишика, 19. 06. 2006. 


74 На сајту часописа Нова српска политичка мисао је током парламентарне дебате, у оквиру 
рубрике Полемике, објављено је неколико квалитетних критичких текстова под посебном темом 
„Ројепика о еје  топзкит Испшп Капата“ (на адреси: ћир//лумлу/азврга.ого.ушројепиКке ћи, под оп- 
цијом „5у1 (екч(оу1“): Зободап Ап(оп1е, „АЈ роггагл ха згрзкит Тогоот“; Мазшје МаКкомте, „Ртонајпо 
"Двозапје" отадапа Зтбје“; АЈекзапдаг Раме, „Мик па оуси зуоје ргауо ппа - росогоуи ако је 100- 
запа“. На истом сајту је објављена и наша полемика са Дарком Велимировићем о томе да ли је 
отпор према увођењу биометријског система идентификације у Србији мотивисан лудизмом или 
критичким приступом својственим сваком озбиљном интелектуалцу. 


75 Сајт се налази на адреси: уму м1доудап.ога. Током парламентарне дебате о предлогу закона 
о личној карти, на сајту је отворена и до тренутка писања студије активна секција везана искљу- 
чиво за проблематику биометријских система идентификације. Поред тога сајт је објавио више 
текстова из ове области и премијерно објавио текст Петра Макаре, под називом: „. Ратеша Катја 
та опире Зе“ на адреси: ћир/лумлу.у1доудап.ого/аги с1е592 ћит. 


76М. М, „Октв! чго 018 о ејеК топзкој Спој Кагб 1 рпуаштовн отадапа“, Рапах, 26. 07. 2006, на 
адреси: ћирулууу/.дапав.со.уш/20060726/соптефа2 ћит!; АР, „Влоте таи разоз! уеНко БЂасапје 
рата“, Рапах, 08. 08. 2006, на адреси: ћир//луулу.дапаз.со.уш/2006080в/еугора1 ћи УМ. Е. , „Наке- 
п тоги да Моптаји Сроуе за Исашт родасипа“, Рапах, 09. 08. 2006, на адреси: ћир//луулу.дапав. 
со.уи/20060809/сопитефа1 Лет; „Он ргогези акну1ага 7а отадапзке чјободе“, Папа, 23. 08. 2006, 
на адреси: ћир:/луумлу.дапав.со.уш20060823/еугора1 ет Ј. Тазје, „Ртопу Ме ког Бгага“, 16. 12. 
2006, Папа, на адреси: ћир/Ллууу.дапав.со.уш/20061216ћтошка2 лит]. – Папа је у највећем 
броју случајева лојално и критички преносио текстове, вести и догађаје везане за проблематику 
биометријских система идентификације. Једини крајње нелојално написан текст, према нашим 
сазнањима, био је „Ртетја гена кит детопзтасјата 'Ккгуам ут од рониекћ“, аутора Ј. Сојак, на 
адреси: ћир/Лууууу.дапаз.со.уш20060720ћтошка2 Лот. 


77 Тогап 5тапојем1с, „5у1 5тб1 и једап [о]дег“, Угете 812; Сбогдап Вгкис, „5иХе оте јака отса 
та Зтбег“, Рпеутк. 


78 Такав је интервју са Дејаном Николићем, директором београдске канцеларије фирме „Е-5е- 
сше“, који је први поставио сасвим сувисло питање скривеног малициозног кода (у облику тзв. /0- 
о1-Кки-а) у софтверу система и рањивости самих полицијских читача. Николић у својим чланцима 
за конкретан случај Србије наводи да је ОРЕ5 систем преноса података, исти који се користи за 
приступ Интернету у мрежи мобилне телефоније, са безбедносне стране изузетно нестабилан и 
подложан како циљаним тако и спорадичном компромитовању безбедности корисника. Николић у 
својим радовима наводи да иако већина напада од стране постојећих облика малициозног кода тре- 
нутно иде путем ММ8 и 5М58 порука као и Бше-тоот конекцијом, питање је само избора и умећа 
нападача да се пребаце на канале комуникације којим би могли да компромитују комуникацију чи- 
тача података са централном базом. Са друге стране, Николић за конкретан случај Србије наводи да 
читачи користе оперативни систем Итаомх СЕ, што је, према овом информатичком стручњаку, са 
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лом отпратиле догађаје везане за биометријску полемику," али су углавном 
преносиле наводе МУП-а.“ 

Било је, нажалост, и чланака у којима се ова тематика неозбиљно обра- 
ђивала, попут оних у таблоидним“ или пак бесплатним новинама.“ Са друге 
стране, истине ради, треба рећи да су и ти чланци, упркос сензационализму, 
имали своју улогу у време када је владала огромна медијска блокада свих 
активности критички оријентисаних грађана, јер су били једни од ретких 
неконформистичких извора који су давали довољан публицитет тој теми, о 
којој, по свему судећи, није било ни мало опортуно писати.“ 


безбедносне стране вероватно најбољи избор оперативног система, јер је исти познат по најмањем 
броју сигурносних пропуста на тржишту и концепцији једноставност, што не иде на руку творцима 
вируса или малициозног кода са специфичним задацима. Николић даље наводи да је чешка хакер- 
ска група 29а показала да је и то могуће својим експерименталним вирусом УтСЕ4. Пит, проблем 
настаје у томе што модеран малициозни код коме је намена крађа података и идентитета, не захтева 
експлоатацију пропуста на локалном компјутеру. На жалост, дневне новине су углавном некомплет- 
но преносиле изјаве овог информатичког стручњака, често стављајући и неодговарајући наслов (с 
обзиром на право уредника да то учини у складу са својим мишљењем), који је читаоце могао да 
доведе до забуне и наведе на погрешне закључке. Погледати с тим у вези текст: 57. Кга ем1е, „Уши 
парао Нспи Кагш“, Вечерње новости, 5. 09. 2006. 


79 М ов МШЧЕ, „Родас! ха Мен ког Вгага“, УМА. 


80 Танјуг и ВЕТА су углавном преносили изјаве МУП-а Србије, без преноса медијских изве- 
штаја српских организација које су опоненти биометријског система идентификације. 


8! Таблоиди су махом писали да чипови на новим српским личним картама омогућавају 
перманентно праћење позиције имаоца, што није тачно, јер није у питању бесконтактна техно- 
логија. Оно што је могуће је стварање трагова где је појединац и у које време идентификован, на 
основу чега се може дати само упрошћена шема кретања. Међутим, такве изјаве нису зачуђују- 
ће, с обзиром да српски МУП није желео на време да отвори јавну дебату, после које би јавност 
имала реалну слику о целом пројекту. Са друге стране, таблоиди су, парадоксално, били једни од 
ретких штампаних медија који су редовно преносили округле столове и протестне скупове на ову 
тему. У тренуцима потпуне медијске изопштености критичких ставова, таблоиди су (иако често 
са дезинформацијама) били једини пут којим су грађани могли да схвате да није све онако како се 
званично представља. Погледати: А. МЕ., „2лвовапје“, Кит, 09. 06. 2006, на адреси: ћЕр:/Луулу. 
Киги-то.со.уш/ Ати а/2006/]и1/09/М-09-09062006.зћтиМ. М. , „Спроуапје“, Кити, 16. 12. 2006, на 
адреси: ћир Лу Кити -шТо.со.ушАтиуа/2006/десетбаг 16/М-09-16122006.зћшт |; А. Пгавомте , 
„Да пуогђех Два“, Ртезв, 13. 12. 2006, на адреси: ћир/Луууу.ртезвопте.со.ушуез! ј5р218=190. 


820. Бинс, „5таћ од ара и Нспој Кагн“, 24 вата, 9. 11. 2006. – Овај чланак је пун грешака, 
непрецизности и дезинформација. Новинар наводи да иза једне тврдње стоје Друшшво за инфор- 
машику Србије и Галерија САНУ, иако је прва организација била само организатор скупа, док је 
друго локалитет на коме је скуп одржан. У чланку пише да су „неки појединци“ изјавили како су 
централне базе поклон за терористе и организовани криминал, а то је део сведочења баронесе Сте- 
ле Ремингтон (М15) и баронесе Дафни Парк (М16) пред британским парламентом поводом истог 
питања. Највећу дезинформацију тим поводом у спорном тексту је дао у својој изјави Божо Преле- 
вић, бивши коминистар полиције, тврдећи да су таква упозорења „размишљања малог Перице“, 
јер су по њему ти подаци постали доступни странцима од тренутка продаје мобилне телефонија 
и банки, те је (према њему) такве податке много лакше добити преко обичног рачуна за телефон 
или пак платног списка. То је очит пример мешања атрибутивних и биографских са биометриј- 
ским подацима, што није појединачан случај у нашој јавности. Нажалост, ово није једини текст са 
великим бројем дезинформација о овој проблематици. 


83 У том конетксту вреди истаћи таблоид Кит, који је поред мане типично таблоидног начина 
покривања ове теме у великој мери значајан за пробијање медијске блокаде. 
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4.8 КРИТИЧКИ ИЗВЕШТАЈИ ЕЛЕКТРОНСКИХ МЕДИЈА 


За разлику од штампаних медија, електронски медији су мање пажње покла- 
њали овој проблематици, иако је она била тема неколико критичких телеви- 
зијских прилога, чак и на јавном медијском сервису РТС.“ Нажалост, у нај- 
већем броју случајева, електронски медији су се ограничили на преношење 
МУП-ових материјала, док су критички ставови налазили несразмерно мало 
места. То посебно чуди за телевизије које претендују на аналитичко-критич- 
ки приступ и које се декларишу као независне и антитоталитарне (892).% 

Од радио-станица, једино се Радио Свешилтора активно укључио у кри- 
тичко преиспитивање концепта биометријских система идентификације у 
Републици Србији,“ 


4.9 КРИТИЧКЕ РЕАКЦИЈЕ ВЛАДИНИХ СЛУЖБЕНИКА 


Од владиних службеника, прва критичка реакција је дошла од стране гене- 
ралног инспектора МУП-а Владимира Божовића, на округлом столу одржа- 
ном у Галерији САНУ,“ који је указао на незаконитост самог поступка на- 
бавке опреме за нове личне карте, непримереност тренутка њене куповине 


84 „Сигнали“, ТВНСТ, 8. 8. 2006, у 21:00; „Црвена линија“, РТС2, 26. 10. 2006, у 21:35; ТВ 
Мост, 21.12. 2006, у 21:00; „Папаз“, ЕОХ , 04. 01. 2007, у 19:00. 


85 Мако је донекле синоним за истраживачко новинарство међу електронским медијима, те- 

левизија 892 није ни у једној својој емисији нити на свом сајту дала ниједан критички став по 
овом питању после усвајања закона, уколико се не рачунају коментари гледалаца. У Б]о2-овима на 
сајту 892 (попут б]ог-а Милана Лукића, „АЈо, Сткуа... “, на адреси: ћир:/Љ]о2 592 пеуподе/1206) 
критички ставови Цркве и грађана су отворено исмевани. Са друге стране, ова телевизија која се 
90-тих година истицала борбом против тоталитарног режима је (парадоксално) предњачила у уче- 
сталости преношења званичних ставова МУП-а по овом и сличним питањима, као и ставовима 
пробиометријски настројених личности. Једини критички текст под називом „Ка ено о еје топ- 
в Кит | К.“, на адреси ћи р/луууу/.692 пет о/уезиЛпдех рћртуууу=20068тт=07«га4=18 пау _саје- 
вогу=128тау _1д4=205134, није аналитичког типа, већ представља селективни пренос округлог сто- 
ла у организацији Друштва за информашику Србије (пренете изјаве само три учесника скупа, без 
преноса расправе о суштинској проблематици). 
На веома посећеном форуму сајта ове телевизије борцима против некритичког имплементирања 
овог концепта импутирани су непостојећи цитати, док су покушаји оповргавања тих фалсифика- 
та завршавали десетогодишњом забраном приступа форуму, што очигледно говори о индирект- 
ном учешћу администратора у пробиометријском табору. Погледати о томе тему на форуму 892 
под називом „Ргауозјауп1 Аитдатепган 5! 1 поуе 1тећпојог је“, која се се налази на адреси: ћир://о- 
гига.692 ле пдех.рћр2вћоор1с=29150 и која је у време писања ове студије погледана је преко 20 
хиљада пута. Погледати наш одговор на импутиране фалсификате на том форуму и на покушај 
спречавања њиховог разобличавања, у тексту под називом „Еогштогт ртоцу 1ае“ на на сајту Но- 
ве српске политичке мисли, на адреси ћир Луј азрт.ога.ушргепозито2006/2006_зиђонс! ћи. 


86 Радио Светигора је допринос дао објављивањем неколико интервјуа по овом питању. Приме- 
ра ради, разговор са политичким аналитичарем Бранком Радуном, поводом стручном скупа у Кра- 
љеву, на адреси: ћИруЛлуулу.оуеП вога.сопуподе/734; разговор са политикологом Александром Пави- 
ћем на адреси: ћир/Лулу.зуе вога.сотуподе/513; разговор са пуковником Светозаром Радишићем, 
поводом протеста на Машинском факулету, на адреси; ћир;/Ллумл/.зуе вога.сопуподе/1323; 


87 Погледати о томе у поглављу 4.4.1 наше студије. 
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(поготово у односу на расположива средства у Фонду за КиМ) као и чиње- 
ницу да је његов захтев за покретање истраге о процедуралним и правним 
пропустима остао без одговора унутар самог МУП-а. Божовић је објавио и 
неколико реакција путем штампаних медија“ и учествовао на великом про- 
тестном скупу на Машинском факултету, децембра месеца 2006. године. 

Друга званична реакција је уследила од стране Родољуба Шабића, пове- 
реника за информације.» 

Трећа (и најблажа) реакција, у смислу тражења оптималног решења, до- 
шла је од стране Чедомира Шуљагића, помоћника министра науке и зашти- 
те животне средине.7 

Безбедност система је оспорена од стране неких бивших службеника 
државне безбедности"! који су потврдили могућност упада страних служби 
у нашу базу података. 


4,10 РЕАКЦИЈЕ ПРОБИОМЕТРИЈСКИХ ИНТЕЛЕКТУАЛНИХ КРУГОВА 


У вези са пројектом биометријског система идентификације постојала је и 
негативна реакција дела јавности на критику тог пројекта, поготово уколи- 
ко је критика била у било ком погледу долазила од стране СПЦ. 

Први напад је био усмерен на закључке Жичког симпосиона, али не 
због неке грешке која се у њима налази (до данас се није појавила ни јед- 
на институција нити личност која би аргументовано и таксативно оспори- 
ла наводе из тачака овог симпосиона – прим. ауш), колико због чињенице 
да је Црква та која је реаговала и нагађања мотивације зашто је реаговала.“ 
Слична реакција је уследила од стране интелектуалаца познатих по анти- 
црквеном ставу, којима могућност злоупотребе биометријских технологија 
није била толико битна, колико је за њих била скандалозна чињеница да су 
први стручни извештаји дошли на иницијативу епархија СПЦ.» Заједничка 


88 НИН, 2900, 27. 07. 2006, апшће „Размишљам о грађанској непослушности“. 

89 Родољуб Шабић , „Опасност злоупотребе“. Текст се налази и на сајту НУНС-а, на адреси: 
ћир лима и5.ога.ушак упоз иеујзргагисјејда=6561. 

% У оквиру текста „Још увек без заштите“ у НИН-у од 19. 10. 2006. на стр. 37 у апшће-у Шуља- 
гић говори о томе да још нема адекватног Закона о зашшитши личних података, те да о теми биоме- 
тријских база података треба водити озбиљне разговоре и имплементирати велики степен контроле. 

91 Изјава Божидара Спасића је пренета у листу Курир, од. 17 јула, на стр. 4. 

92 Жарко Кораћ, „Ргауозјамђе 1 аром“, ћируличулегам пе. сопудпеупе/згау/5 07182006-01 „рћр. 
– Текст је, научно гледано, нелојано и претенциозно написан. Од укупно 11 тачака Жичког симпоси- 
она издвојена су само два, док су кључни чланови који се односе на проблем приватности и безбед- 
ности података, као и поређења са светском праксом апсолутно прећутани. Жарко Кораћ је иначе био 
један од потпредседника владе када је биометријски систем купљен уз кршење законских процедура. 

93 Теофил Панчић, „Месазнуа Непа капа“, Робједа, 29. ји. – Панчић у овом тексту не спори могућ- 
ност злоупотребе биометријских система идентификације, поготово у нашој земљи, али цео текст не 
усмерава ка критичким опсервацијама на ту тему, већ ка креирању ироничног става због чињенице 
да је СПЦ прва реаговала, оспоравајући и саму могућност да Црква брани приватност личности. 
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нит таквим реакцијама је и исмевање или пак наглашавање једне од тачака 
Жичког симпосиона, која је указивала да продавац система (Могото!а) има 
одвојене уговоре са америчким обавештајним службама.“ На Интернету 
је такође објављено неколико текстова реактивне природе због чињенице 
да је Црква прва реаговала на ово питање.“ То, нажалост, говори да у срп- 
ском друштву постоје интелектуални кругови који не желе да отворено кри- 
тикују биометријски концепт само због тога што је Црква прва реаговала и 
што у томе виде „мешање у политику“, не разумевајући заправо природу и 
позадину њене реакције.» Са друге стране, нико од тих интелектуалаца ни- 
је упутио критику НВО сектору, академским установама и припадницима 
аналитичког новинарства, зато што нису реаговали пре Цркве. 

Од критике нису изузети ни научни радници који су храбро и отворено 
иступили против овог концепта онако како се он намеће грађанима Србије. 
Треба, додуше, знати да су и у свету (а не само у Србији) многе научне рад- 
нике оптуживали да се критичким односом према биометријским техноло- 


94 Критичари закључака Жичког симпосиона су у томе видели или параноју и ксенофобију 
(подсмешљиво се позивајући на дела Душана Ковачевића) или политички интерес (у смислу ути- 
цаја руских обавештајних служби). У оба случаја је у питању класична необавештеност, јер је о 
тим уговорима са наведеном фирмом својевремено писала светска, али и домаћа стручна штампа, 
док стручни кругови управо из антлосаксонског света предњаче у могућностима контроле које 
такви системи пружају обавештајним структурама сопствених земаља. Погледати такав уговор у 
вести под називом „Зр Влотешја“, објављену у часопису буг! Котрјшета 4/2005, на страни 6. 


95 Ризап Рапјеме, „Хла гуе, рагапоја ! пебго штесе“, на адреси ћируЛумлуласкасаска,ого/зег/уе- 
звер(етраг 2006/ла7хеп ћи. — У тексту се види антицрквено расположење, јер аутор првенс- 
твено наглашава да Црква тиме не треба да се бави, наводећи уз текст једну илустрацију из вре- 
мена (западне) Инквизиције. Аутор се ниједног тренутка не пита зашто нису реаговале НВО или 
институције које би по природи ствари требале то да ураде. Са друге стране, аутор отворено при- 
знаје правне, процедуралне и безбедносне пропусте овог пројекта, иако не разуме зашто се томе 
поклања толика пажња. 


% Многи од њих су се питали зашто се „појединци из Цркве“ мешају у ову проблематику Тач- 

но је да је Црква пре свега литургијски организам, али то не значи да хришћани нису друштвено 
одговорни, напротив. Чини нам се да се СПЦ огласила овим поводом (и то у сва три структурална 
чина: епископском, свештеничком и лаичком, а потом и саборно) из више разлога. 
Први је, као што то наша студија и показује, због чињенице да пројекат биометријских идентифи- 
кационих система повезаних са централизованом базом података носи у себи тоталитарне преми- 
се, а Црква се рет зе опире сваком тоталитаризму, јер он утиче на изражавање слободе, као најве- 
ћег Божијег дара човеку. Други разлог је у чињеници да је овај пројекат узбуркао духове у једном 
броју верника, који су га директно повезали са Јовановим Откровењем. У томе је било доста пре- 
теривања и непотребног страха, чему су наруку ишли таблоиди са текстовима који су носили раз- 
не дезинформације које чињенично ипак не стоје. Такви коментари само су правили немир међу 
верницима и дали могућност антицрквеним круговима да уносе даље смутње. Са друге стране, 
иако је јасна штетност таквог става, очито је да су овакви пројекти ипак нека врста претече супер- 
тоталитаризма о коме говори Св Јован Богослов, те да консеквентном и некритичком применом 
водећих трендова у информационим технологијама (интеграција и минијатуризација) у једном 
временском тренутку се заиста можемо наћи у таквом окружењу. Генерално, то се да видети и из 
синодских докумената Украјинске, Руске, Јеладске цркве као и протата Свете Горе. И на крају, Цр- 
ква је прва реаговала по овом питању због чињеница да нису реаговали они који по природи ства- 
ри то први треба да ураде, а то су најутицајније НВО на овим просторима и академске установе, 
које су до данас остале неме. 
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гијама пребацују на политички терен“ и да им је ту једина мотивација. За- 
чуђују, међутим, плитки ставови неких интелектуалаца који људе који тра- 
же критички однос према биометријским системима идентификације нази- 
вали лудистима, не схватајући да постоји доктринарна и практична разлика 
између некритичког модернизма и критичке имплементације информацио- 
них технологија.“ 


4.11 ПРОБИОМЕТРИЈСКА ПУБЛИКАЦИЈА МУП-А 


Публикација МУП-а Србије, под називом „ЕЈе топзк! 1депш е! отадапа 1 то- 
оџспоз! пјевоме рштепе, » јавности је приказана после усвајања Закона о лич- 
ној карти. Написана је далеко озбиљније од претходних саопштења МУП-а 
пуних дезинформација. Међутим, и она садржи велики број недоречености, 
омашки и проблематичних ставова, на које ћемо се укратко осврнути. 

На почетку наведеног проспекта (на десет страна) се понавља позната 
аргументација за увођење биометријских система идентификације везана 
за борбу против криминала, тероризма и злоупотребе идентитета, коју упо- 
требљавају апсолутно све владе које уводе овај систем и која је била присут- 
на и у образложењу закона. Наводи се пример случајева крађе идентите- 
та у Америци,!"! али се не наводи да је томе узрок превасходно проширена 
употреба Зоста! Зесигну Митђег-а, којим се базе лако укрштају и на основу 
тога и добијају подаци за жељену особу. Даље се наводи да се биометриј- 
ски идентитет не може фалсификовати,"2 што се може узети само условно 
а никако ултимативно, јер експерименталне студије показују на који начин 
је (иако не лако) могуће преварити систем.“ У проспекту се даље наводи 
да ће овај систем смањити број злоупотреба!“ док наша студија показује 


97 Еараг А. УУћШеу, „МизгаКеп 1депшу“. 

98 Погледати о томе нашу полемику са Дарком Велимировићем, на сајту „Нове српске поли- 
тичке мисли (Дарко Велимировић : „Лудизам у Србији“, ћир лууу/азрт.ого.ушКотепл!2006/2006 _ 
уе т ифтат ћи; реакција: Оливер Суботић, „Ко је овде луд(иста)>“, ћирулууу/ азрта.ого.ушКо- 
тел! 2006/2006_зибопс Та гт ит; одговор на реакцију: Д.В. „О римским гускама, трешњама и још 
нечему (одговор О.Суботићу) “, ћир: Ллуугу/ арт. оге.ушКкотеп!2006/2006 мешт опзкеЉш т; „Котеп- 
каг па одвоуог Ратка Ме тома“, на ћир/Ллумл/азрт.ого.ушКкотел!2006/2006_онует22хе ит.) 

99 Зипаса Мече, Мојкап МКкопс, нав. дело. 

100 Критику тог става погледати у поглављима 2.3 и 2.6 наше студије. 

101 бипе са Мезе, Мојкап МиКОНЕ, нав. дело, стр. 1. 

102 Исто. 


103 Погледати поглавље 2.3 наше студије. – Чак и да је тако како стоји у проспекту МУП- 
а Србије, особа која жели лажни идентитет може преко корумпираног службеника приликом 
самог аплицирања за карту оставити потпуно другачије атрибутивне и биографске податке, 
уз задржавање аутентичне биометрије, чиме пред државом практично добија други идентитет 
иако биометрија остаје аутентична. Стога је велика мана наведеног проспекта терминолошка 
недореченост у одерђеним случајевима. 


104 бупе са Мене, Мојкап МиКОНС, нав. дело, 2. 
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да ће се тај број повећати, како од стране системских радника тако и од 
нелојалних корисника, те да се могу појавити и нови видови криминала. Чи- 
њеница да не постоји адекватан закон о заштити података о личности наш 
став само потврђује. 

Из проспекта се даље закључује да аутори ултимативно повезују 
концепт електронске управе са физичким идентитетом одређеним уз помоћ 
биометријског идентификационог документа, који се види као један од 
неопходних хардверских елемената РК! архитектуре. Међутим, пракса 
сведочи да велики број земаља за е-оометптеп! не користи електронске 
личне карте, а у случајевима где се користе за ту сврху, оне су најчешће без 
биометрије, једнонаменске и често на добровољној основи. У проспек- 
ту се наводи да биометријска зтаг! карта потпуно испуњава услове за е-00- 
уегптеп: 7 потпуно превиђајући чињеницу да их испуњава и превише, јер 
носи податке (биометријске) који су апсолутно сувишни за такву употребу. 

Приметно је да се о концепту вишенаменског документа се у наведе- 
ном проспекту говори крајње афирмативно,'!“ иако реномиране светске ака- 
демске институције (попут Лондонске школе економије и политичких на- 
ука) у својим студијама јасно показују да је то тоталитаран концепт који 
има потенцијал да у будућим итерацијама потпуно оголи појединца пред 
државом, дајући потенцију за унакрсно повезивање разнорнодних база по- 
датака које су у позадини а самим тим и профилисање грађана.!» 

За биометријске личне карте је потпуно ирелевантан аргумент под на- 
зивом „међународна примењивост“, '' јер личне карте се користе на нацио- 
налном а не међународном нивоу (осим у специјалним случајевима, попут 
путовања кроз Шенген зону уколико ималац личне карте жели да је корис- 
ти као путнички документ – ни тада микрочип није ултимативан, а опционо 
решење се заснива на бесконтактној, а не контактној технологији) и реле- 
вантан је само за путничка документа (што се, истине ради, у наставку тек- 
ста и даје као пример). ТСАО 9303 спецификација се у проспекту прво наво- 
ди у реалном контексту (у вези са машински читљивим путничким испра- 
вама),!!! док се на крају, у оквиру поднаслова „Наши нови електронски до- 
кументи“ експлицитно наводи да су сви документи (а то рег зе значи и лич- 
на карта) урађени према овом стандарду, што може довести у велику забу- 
ну, јер се не даје прецизан податак о томе шта који документ у складу са том 


05 Исто, 3. 

% Погледати поглавље 2.9 наше студије. 

07 Запе са Мече, Мојкап Мконс, нав. дело. 
08 Исто. 

99 18Е1Р, стр. 262. 

10 бипа са Мезе, Мојкап МиКОНЕ, нав. дело, 3. 
П Исто, 4 
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спецификацијом испуњава (биометријске личне карте у Србији су рађене у 
контактној технологији, док поменута спецификација предвиђа бесконтак- 
тну). Уз то, поменута спецификација се уопишше не односи на личне кар- 
те (нити пак постоји иједно међународно тело које би прописивало нешто 
слично националним законодавствима).!!= 

Споран је аргумент да су зтагт! карте најраспрострањенија технологи- 
ја за утврђивање идентитета на свету, 3 осим уколико се не узимају искљу- 
чиво земље Далеког и Блиског истока. Иако не негирамо да то може бити 
будуће стање, садашње не говори у прилог те тврдње." 

У проспекту се наводе и естетске предности нових докумената, што је 
аргумент који свакако стоји, као и издржљивост на физичка оштећења. Ме- 
ђутим, ако та издржљивост важи за карту, не важи за сам чип – обична лич- 
на карта има валидност и уколико је незнатно оштећена, док оштећења чи- 
па на е-карти аутоматски доводе до престанка његове функције. !> 

Следујући селективном приступу, наводи се да је у Финској електрон- 
ски [0 истовремено и банкарска карта,!• али није доследно наведено на ком 
режиму се карте издају у тој земљи (добровољном) и које информације обу- 
хватају (без биометрије).!" 

Није јасно који је то „поједностављен поступак у случају квара“, с обзи- 
ром да у односу на старе личне карте ништа није имало да се поједностављу- 
је у том погледу (нису биле подложне квару нити паду система као нове)!" 
Такође није јасно зашто је уопште потребна централна база биометријских 
података грађана уколико ће идентификација на полицијским пунктовима 
бити 1:1.! То и јесте разлог да се не сложимо са констатацијом да се овим 
системом обезбеђује тајност, тј. поверљивост и интегритет података, како 
то стоји у проспекту,!' пре свега због постојања централне биометријске ба- 
зе података, која је увек подложна упадима, било споља или изнутра. !:! 

Потпуна је бесмислица да је технолошки услов за издавање електрон- 
ских пасоша као секундарног документа постојање електронске личне кар- 
те као примарног, > о чему сведочи пракса европских земаља које немају 


2. 0 овој проблематици погледати поглавља 3.2 и 3.2.1 наше студије. 
З Исто, 6. 


4 Погледати поглавље 3 наше студије. 


5 ипе!са Меч6, Мојкап Маконс, нав. дело, 6. 
6 Исто. 


7 Погледати поглавље 3.1.2.3 наше студије. 


8 Зипетса Ме с, Мојкап МКкопс, нав. дело, 6. 
9 Исто, 7. 
120 Исто. 


21 Погле 2,4 ј 
дати о томе поглавље 2.4 наше студије. 








22 бупеаса Меч е, Мојкап МиКОНС, нав. дело, 6. 
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електронске личне карте, а већ су развиле су електронски пасош. То је 
једна од крупнијих грешки у наведеном проспекту. 

Даље се наводи да су сви документи израђени према директивама међу- 
народних тела,! не наводећи притом да не постоји ниједно међународно те- 
ло које има ингеренције да било којој земљи наметне тип примарног иден- 
тификационог документа (личне карте), чиме читалац опет може бити до- 
веден у заблуду. 

У закључку овог документа се, између осталог, наводи и чињеница да 
ће грађани моћи „да купују производе електронским путем без страха од мо- 
гућих злоупотреба“. С обзиром на насловљеност темата, да ли то значи „и 
без приватности“ (јер наведени проспект отворено пропагира паноптички 
систем помоћу вишенаменског идентификационог документа)2 На који на- 
чин ће бити сачувана приватност грађана код финансијских трансакција, ко- 
је у већини случајева треба да буду анонимне На то питање се одговор у 
овом проспекту не даје. Наводи се само да ће предузећа омогућити радници- 
ма обављање послова на удаљеним местима, потпуно сигурна да само они 
могу приступити одређеним подацима, мада је и то споран закључак, с о6- 
зиром да нико не може гарантовати присуство још особа приликом аутенти- 
фикације идентитета. 


Завршна реченица је до те мере идеалистички интонирана да вреди да 
буде пренета у целини: 


„Брзо ће доћи дан када ће питање поузданог утврђивања идентитета коначно 
заузети другоразредни значај, али не као неважно, већ стога што ће тај поступак 
постати јаван и сигуран, тако да ће кривична дела злоупотребе идентитета 
постати прошлост“. 


Овакве изјаве приличе само пропагандном материјалу корпорација 
које се баве продајом биометријске опреме за идентификацију, али неи 
стручном проспекту једног озбиљног министарства. Чак ни највећи оптими- 
сти не тврде да ће злоупотреба друштвеног идентитета постати прошлост 
(чак и британски Сађтег Ојћсе у закључку своје студије каже да крађа иден- 
титета никада неће моћи у потпуности да се спречи),! поготово не кори- 
шћењем биометријских технологија идентификације. 


Све у свему, ова публикација (као незванични претендент на место најо- 
збиљније студије српског МУП-а по овом питању), иако представља видан 
напредак у односу на првобитна саопштења односног министарства и даје 


23 Погледати поглавље 3 наше студије у делу који се односи на електронске пасоше. 
24 бупеса Мене, Мојкап МИКОН6, нав. дело, 8. 

25 Исто, 10. 

126 Сађтег ОРћсе ЏК, нав. дело, стр. 3. 
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озбиљнији приступ овој проблематици, према нашем мишљењу има доста 
недостатака, погрешних премиса и ставова, уз очигледан пробиометријски 
(некритички) став, не може да издржи темељну критику. 


4.12 УРЕДБА ВЛАДЕ (СРБИЈЕ — ОПЦИОНАЛНОСТ МИКРОЧИПА НА ОБРАСЦУ 


Током завршних радова на овој студији (11. јануара 2007) изненада се 
појавила изјава министра Драгана Јочића коју су пренели сви штампани 
и електронски медији, да ће у обрасцима за нове личне карте чип бити оп- 
ционог типа тј. да ће се узимати на потпуно добровољној бази, као и да ће 
пуштање у погон целог система бити одложено из техничких разлога.!7 У 
званичном саопштењу на владином сајту стајало је да ће влада тим пово- 
дом донети уредбу којом ће Закон практично бити прецизиран.“ У истом 
саопштењу је, међутим, стајало да ће се биометријски подаци ипак узима- 
ти и није експлицитно наведен став према концепту централне базе подата- 
ка, што је кључни проблем у овом питању. Међутим, и поред тог крупног 
недостатка, ово саопштење је један од најбитнијих догађаја када су биоме- 
триски системи идентификације у Србији у питању, које показује значај бор- 
бе грађана који су критички приступали овој проблематици. Највећи број 
дневних новина је по инерцији само пренео комплетну вест новинске ВЕ- 
ТА, док су, према нашим сазнањима, три дневна листа и два недељника да- 
ла критичке текстове непосредно после тог догађаја, > а један таблоид пре- 


27 Новинска агенција ВЕТА, „Г4епе Капе трак ђех ара“, 11. 01. 2007. ћиру/ЛумлуЉега.со.уш/де- 
Таш«аазргт=Мевиљ 20дапа,уе вв ј=5г6ћ=Ноте,згверпка2=1566951. У саопштењу ове новинске аген- 
ције, између осталог, стоји: „Одредба закона да образац личне карте садржи простор за контактни 
микроконтролер - чип, изазвала је приликом усвајања закона полемику да ли ће чип са личним 
подацима моћи да се очита на даљину и да ли ће тиме бити угрожена приватност“. Навод из овог 
саопштења је у великој мери дезинформација, јер највећи број стручних критика овог пројекта ни- 
је садржало тврдњу да је могуће даљински пратити имаоца личне карте, управо због чињенице да 
је у питању контактна технологија. Критички став је био пре свега усмерен на угрожавање права 
на приватност због скупљања великог броја података од стране управе, превасходно у контексту 
централне базе података, чија је безбедност такође оспоравана. Микрочип је био споран због 
начелне нетранспарентности података на њему и иманентности феномена „информационе грудве 
снега“, као и због чињенице да његова конструкција није била довољно позната јавности. Једна од 
замерки концепту са микрочипом било је и питање следеће итерације система. 


28 Сајт Владе Србије, „Биометријски чипови неће бити обавезан део нових личних карата“, 
на адреси ћир:/Ллучулу.втбија.57. вом.уш/уез уезерћр2да=62527. 


129 У питању је чланак Миленка Пешића под називом „Чип није обавезан“, објављен у Поли- 
тици, у коме аутор критички приступа теми, уз наводе А.Павића и ђ. Р. Младеновића (чланак се 
налази на адреси ћир/Луум.роКка.со.уш/де а по.рћр гл да=16941) и текст С. Стаменића, „лепе 
Каг(е трак бег стра“, објављен у новинама Папаз, у коме поред критичког приступа аутор консул- 
тује по том питању и повереника за информације Родољуба Шабића, (чланак се налази на адре- 
си: ћирулумлу.дапав.со.уш/20070112/довадјајдапа1 кит). Оба текста објављена су 12. 1. 2006. 
Чланци: 5. (апеле, „Луга! одвоогпоз! 7а Кароути оргете Која зофпата з1ој1 ро тавастипа“, 
Рапаз (на адреси ћир/Лууу.дапаз.со.уш20070113/довадјајдапа! ћит1#2) и Ср. Краљевић, „Чип 
изгубио битку“, Вечерње новости (на адреси ћир/Ллууу/лоуози.со.ушсоде/пам ваге. рћр71а=48 5 
са! ив=једпав«гуе = 98627 8 даћшт=2007-01-13), објављени су 13. 01. 2007. Од недељника, критичке 
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нео и реакције политичара.' 3 Вест је, у ауторском чланку у Политици, поз- 
дравио и Родољуб Шабић, повереник за информације Републике Србије.!"! 

Ова вест је имала великог одјека и у светским медијима – тиражни 
амерички часопис Иогја Мег Рату је пренео вест о томе како је у Србији 
грађански сектор успео да примора владу да чип на електронској карти буде 
опционог типа, правећи паралелу са истом борбом у САД.> 

Критичари овог пројекта углавном су поздравили изјаву министра Јочи- 
ћа, као знак добре воље владе да изађе у сусрет реалним потребама грађана 
уз очување њихових права, али су захтевали даље вођење јавних расправа 
по овом питању, пре свега по питању концепта централне базе података и 
ЈМБГ-а, као наслеђа тоталитарне комунистичке прошлости. 3 

Уредба Владе Србије је донета у складу са изјавом министра и односи 
се на опционалност чипа на обрасцу личне карте. Ово је веома битно, јер 


текстове су објавили НИН (Јован Јањић, „Грађани без жига“, НИН 2925) и У'ете (Тогап Мајдт, 
„Месазим! и Сри“, Мгете 837). Новинар НИН-а је поздравио уредбу Владе, наводећи закључке 
стручних скупова у Србији, реакцију СПЦ и критичке текстове Е1015 конзорцијума, док је но- 
винар недељника Утете критиковао власт због неспособности имплементирања система, прав- 
дајући донекле предложено решење и не видећи велики проблем у концепту централне базе пода- 
така, наводећи успут дезинформацију да постојеће полемике нису критиковале концепт додатних 
података који су се захтевали од грађана (сви наведни стручни скупови одржани на ту тему имали 
су замерку и на тај аспект). 

80 М. М. - Аб, „Таспе Капе ђех срома!“, Кит, 12. 1. 2007. на адреси: ћир/ЛлумууКкшти- то. 
со.уш/апима/2007/јапџа 12/М-07-12012007.зћити]. — У тексту је пренета и подршка генералног 
инспектора МУП-а, Владимира Божовића, министру Јочићу на овом потезу и пренет је став 
СПЦ. У тексту „Менка! ђга!“ истог таблоида од 15. 01. 2007. наводе се и ставови политичара о 
добровољности чипа, који су подељени и, што је најзанимљивије, не могу се разврстати према 
политичкој припадности. 


131 Текст повереника за информације, Родољуб Шабића, „Чип за приговор савести“, објављен 
у Политици од 13. 01. 2007. због важности и критичких опсервација је пренет у потпуности у 
последњем делу књиге. 


132 МуопаМе апу, „Рибнс гемој аџазћез оте те 10 сћрз“, (наднаслов: Гле уић Вл Вгоћ- 
ег), 27. 01. 2007. Чланак је преузет са адресе: ћирулупа.сопупеу/з/агисје.аврагисје 14=53945. – 
Чланак је написан као паралела ситуацији у САД, где се води борба против Кеа! 10 Ас! регулативе. 
Србија је узета као пример државе у којој је притисак грађана био довољно јак да убеди владу 
у опционалност чипа на карти. Колико нам је познато, ово је први критички чланак великог 
публицитета који је објављен на Западу, а тиче се критике биометријског система у Србији. У 
суштини, текст је прилично добро написан, осим што на неколико места постоје терминолошке 
омашке и приступ карактеристичан за дневну штампу. То је приметно код навода изјава критичара 
овог концепта у Србији, које су у једном делу засигурно преузете из српске штампе. Занимљиво је 
да се преноси и став аутора ове студије у вези са електронском управом, преузет вероватно из неког 
одраније објављених интервјуа, мада није наведена кључна замерка коју је смо увек истицали, 
а то је концепт паноптичког система базираног на вишенаменским документима, јединственом 
идентификатору и централној бази као тоталитарном супстрату (прим – О.С). 

133 Миленко Пешић, нав. чланак. 

134 Владина Уредба о упису података у образац личне карте од 11. јануара под бројем 05 Број: 
110-320/2007, на адреси: ћир/Лухум.зтбија.5т.во.уш/ез докштепн ргеојед.рћр2д=62625 у свом 
првом члану предвиђа да „Подаци из члана 7. и члана 8. став 1. Закона о личној карти („Службени 
гласник РС", број 62/06) уписују се у образац личне карте и у машински читљиву зону на том 
обрасцу. Само на основу изричите сагласности лица коме се издаје лична карта, у образац личне 
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се тиме спутава концепт потенцијалног паноптичког система који би могао 
бити реализован уз употребу вишенаменског документа са јединственим и 
фиксираним идентификатором (ЈМБГ), а ка коме би овај пројекат вероватно 
гравитирао у будућности да је остао на обавезујућем виду (узевши у обзир 
неке од некритичких изјава службеника МУП-а). 

Битно је и у смислу да је Влада показала интересовање за потребе и 
замерке грађана, академске јавности и Цркве, што отвара простор да се буду- 
ће иницијативе за изградњу информационог друштва темеље на критичким 
приступима, у којима ће активно учеше узети наведене структуре друштва, 
а не само политичке и интересне групације. 

Међутим, велики део проблема још увек није решен: проблематичност 
централне базе биометријских података и сам концепт (удвојеног) ЈМБГ- 
а са једне стране, а непостојање адекватног закона о заштити података о 
личности и потреба за независним стручним телом које би пратило рад 
система са друге, су ставке које се морају узети у критичко разматрање у 
будућности. 


4.13 СРБИЈА — УМЕСТО ЗАКЉУЧКА 


Уместо закључне речи, наводимо наше мишљење о предлогу Закона 
о личној карти (у парламентарној процедури прихваћеног у неизмењеном 
облику), које је на захтев Синода СПЦ предато 5. јула 2006. године. Иако 
је садашња студија по обиму и детаљности неупоредиво већа од оне која 
је служила као основ за доношење напред наведеног мишљења, закључне 
тачке обе студије по питању биометријског пројекта у Србији задржавамо 
готово идентичним. Наравно, места где је у оригиналном документу стајало 
„Предлог закона“ (с обзиром да је исти тада тек био у парламентарној 
процедури) у нашој студији ће бити замењено са „Закон“ (с обзиром да је 
предлог закона прошао парламентарну процедуру у неизмењеном облику). 
Мање исправке стилског карактера нису посебно назначене, а додатне 
напомене, коментари, дораде и допуне су посебно назначене у угластим 
заградама. 


Пре било какве анализе Закона о личној карти, веома је битно нагласити чиње- 
ницу да он не би ни постојао да претходно [2003. године] није купљена скупа 
опрема за биометријску идентификацију и то на незаконит начин. Приликом 
куповине опреме прекршени су Закон о буџетском систему и Закон о јавним на- 
бавкама, а уговор о куповини опреме је поред тога садржао и штетне клаузуле 
по државу. Ово су потврдили и надлежни органи и институције Републике Ср- 


карте може да се угради чип који у том случају садржи и податак о пребивалишту и адреси стана 
лица коме се издаје лична карта." 
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бије, најављујући подизање кривичних пријава, што су пренела сва средства ин- 
формисања. Дакле, пре било какве анализе првенствено је потребно истаћи да 
Закон о личној карти [у овом облику] постоји да би се оправдала нелегална ку- 
повина скупе опреме купљене за време бившег [ДОС] режима. 


Друга чињеница коју треба нагласити пре конкретне анализе закона је да је 
Србија јединствен пример у свету да је прво купљена опрема за биометриј- 
ску идентификацију, да је после куповине тестирана а тек после три године 
покренута парламентарна процедура. Пракса и логика налажу да целокупан 
процес буде обрнут, уз додатне напомене да се таква опрема никада не узима 
само из једне понуде и да се никада не узима пре детаљног тестирања. Наведе- 
не чињенице говоре да је у правном смислу пројекат крајње волунтаристичког 
облика. [Наведено потврђује и чињеница да је права јавна дебата зачета тек 
после усвајања спорног закона у Парламенту, иако савремена правна начела и 
елементарна логика налажу да то буде на самом почетку]. 


Закон о личној карти подразумева узимање биометријских података од грађана 
и стварање централне базе биометријских података: дигитализованих отисака 
прстију свих грађана [уз посебне информације потребне за аутоматску обраду], 
дигитализоване слике лица са фацијалним особеностима и дигитализованим 
[тј. својеручним] потписом који [могуће] обухвата и динамику), што се види из 
члана 8, сш.1, члана 10, сш.5 и чл. 28. 


Закон је проблематичан из правног, безбедносног и етичког аспекта. Додатно 
може унети конфузију и раздор међу православне хришћане због сличности са 
симболиком Откровења, што потенцијално отвара и верски проблем. 


Поред већ наведеног кршења системских закона и процедура, пројекат увође- 
ња биометријског начина идентификације грађана је проблематичан у правном 
смислу, јер се сакупљањем толиког броја осетљивих података директно наруша- 
ва право на приватност. Држава огромним кораком проширује количину [ЈМБГ 
родитеља, рецимо] и тип информација [биометрија у електронском облику] ко- 
је скупља о грађанима, а да о томе није дата масовна грађанска сагласност. Др- 
жава не скупља само податке о грађанима, већ у централизовану базу података 
смешта интимне делове саме личности, који чине њен идентитет. Тиме се нару- 
шавају не само државни закони, већ и међународни акти који се односе на при- 
ватност, што показују и студије светски признатих институција и организација 
[мисле се пре свега на студију СЕ – прим. О.С]. Из тог разлога у неким земља- 
ма су судски оборени слични пројекти идентификације грађана. Такође, то је 
разлог да су против оваквих пројеката [у свету] устале најпознатије организаци- 
је које се боре за људска права, као и престижне академске установе и угледни 
професори. Проблем у правном смислу представља и чињеница да ће нова лич- 
на карта у себи агрегирати податке које њен носилац неће моћи да види, осим 
преко захтева службеном лицу, што отвара простор за тајне криптоване архиве 
[имплицирајући феномен „информационе грудве снега“ и неовлашћеног про- 
ширивања функционалности електронског дела личне карте. 


У информационо-безбедносном смислу, Закон о личној карти је вишеструко 
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споран. Први проблем је сам концепт централ(изовајне базе података, за коју 
светски признати стручњаци за безбедност и бивши чланови обавештајних аген- 
ција тврде да представља поклон за криминалце којима су такви подаци потреб- 
ни, а који ће лако наћи начин да их прекопирају [или модификују]. У наведену 
базу података би се сместили биометријски подаци који су по природи веома 
осетљиви и непромењиви до краја живота. Уколико се човеку једном украду би- 
ометријски подаци из такве базе, он је практично покраден за цео живот. Као 
сведочанство томе треба рећи да су само у последњих неколико година докумен- 
товане крађе информација о милионима грађана чији су подаци били у најстро- 
же чуваним базама. Поред криминалних група, централна база биометријских 
података ће бити веома примамљива и за западне обавештајне службе (пре све- 
га СТА), са којима фирма која је продала Србији систем за биометријску иден- 
тификацију има посебне уговоре [иако је овај аргумент током парламентарне и 
стручне дебате исмејан од стране пропонената биометријског система иденти- 
фикације у Србији, он је базиран искључиво на јавно доступним информација- 
ма о уговорима у чланцима из домаћих и страних стручних часописа]. Апсолут- 
но нико не може гарантовати да неће бити тзв. „цурења података“ у том смислу, 
што је пракса више пута показала. Посебан проблем представља чињеница да у 
Србији још увек не постоји прецизна и адекватна легислатива по питању [овак- 
вих] електронских база података у државним службама [јер постојећа легисла- 
тива из 1998. није адекватна]. То отвара широке могућности за продају делова 
базе трећим лицима од стране корумпираних службеника [и потпуно нове ви- 
дове криминала]. Пошто је [биометријска] база централизована, најосетљивији 
подаци о свакој личности се могу веома брзо извући, што до сада није био слу- 
чај, јер база нити је била централизована нити је садржала биометријске подат- 
ке [реч је о електронској бази података коју је МУП до сада водио, која у себи 
није укључивала биометријске податке – прим. О.СТ]. Закон о личној карти (чл. 8 
ст. 2) предвиђа да заштитне елементе карте прописује министар, иако би то мо- 
рао да ради неки стручни орган задужен за безбедност података [и надзор рада 
и коришћења система], што додатно говори о неозбиљности целокупног пред- 
лога и пројекта. 


У етичком смислу пројекат је проблематичан јер многе људе подсећа на 
својеврсан електронски конц-логор, због опсега информација које се узимају и 
начина идентификације особа. Посебан проблем је што мислећи људи широм 
света осећају да је ово само увертира у много тоталитарније концепт државног 
надзора, који се у будућности може спровести интеграцијом свих личних до- 
кумената у једном [што је први следећи корак уколико се буде инсистирало на 
вишенаменском концепту докумената] и ликвидацијом папирног новца (чиме 
би се у једном временском тренутку потпуно укинула анонимност токова нов- 
ца). 

У верском смислу, приметно је према написима из дневне штампе да Закон о 
личној карти уноси немир међу хришћане свих деноминација, јер их подсећа 
на лагано остваривање прогноза о тоталитарном режиму описаном у Јовановом 
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Откровењу. То може довести до велике подвојености међу православним хри- 
шћанима који би имали различит став по овом питању. Најгоре од свега је што 
злонамерни људи могу покушати са уношењем раскола. 


У образложењу предлога Закона о личној карти је наведено доста тога нетач- 
ног или спорног. 


На стр. 11 (пасус 5) стоји да је интегрисан аутоматизован систем уз помоћ елек- 
тронских картица заживео у многим државама. Пуна истина је да електронске 
личне карте на обавезујућој основи поседује мали број земаља у свету, а још ма- 
њи број поседује електронске личне карте са биометријским подацима. Личне 
карте какве се предлажу предлогом Закона (биометријске зтаг! карте) поседује 
свега неколико земаља у свету, и то углавном далекоисточних [и блискоисточ- 
них]. Најразвијеније земље света их не поседују, чак ни у најосновнијем облику 
[осим у секторском погледу, када не представљају идентификациони документ]. 


Није истина да овакве карте помажу у борби против тероризма, као што се наво- 
ди у образложењу предлога (исти пасус). То потврђују светски признати струч- 
њаци за безбедност и шпијунажу, па чак и неки предлагачи сличних закона, по- 
пут британског министра унутрашњих послова [који је потврдио да оне не би 
помогле спречавању терористичког напада у Лондону 2005. године]. 


Није истина да се оваквим документима врши усклађивање са европским и свет- 
ским стандардима (стр. 12, пасус 4). Највећи број земаља ЕУ не поседује ова- 
кве личне карте, а неке их не поседују уопште [нити постоји било које над- 
државно тело које има ингеренције да формира и наметне стандард за личне 
карте било којој земљи]. Оне нису услов за улазак у ЕУ, о чему сведочи пример 
Словеније која их пре уласка није увела и која поседује обичне пластифициране 
карте са механизмима који омогућавају виши ниво заштите документа од фал- 
сификовања, а без зтаге чипа са биометријским подацима. 


Фалсификовање докумената (стр 12, пасус 5) је омогућено пре свега због чи- 
њенице да Могогопа ради сличне системе за америчку војску и централнообаве- 
штајну агенцију, а одговара америчком националном законодавству. Могућност 
злоупотреба (стр 12, пасус 5) није смањена, него, напротив, повећана због чиње- 
нице да се прикупља огроман број осетљивих података и смешта у централизо- 
вану дигиталну базу, из које се подаци могу тренутно копирати и укрштати. 


Разлог у виду модернизације рада државних органа, локалне самоуправе и 
јавних служби (стр 12, пасус 6) не стоји, јер се продуктивност у том смислу 
може постићи и без прикупљања биометријских података, односно уз обич- 
не податке о носиоцу у електронском облику [и уз помоћ других концепата: 
без електронских личних карти, а ако се користе зтаг! карте, онда помоћу 
једнонаменског концепта]. Биометријски подаци су у том погледу сувишни и њи- 
хово прикупљање нема смисла [док предложено решење води ка паноптичком 
систему, омогућеном концептом вишенаменског документа, универзалним 
идентификатором и једном централном базом података, што је све заједно 
погубно по приватност. 
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Предлог закона не остварује људска права како је наведено (стр 12, пасус 7), 
већ их урушава, поготово право на приватност и дигнитет личности. 


Овакве личне карте нису најпоузданије средство за идентификацију (стр 12, 
пасус 8) [уколико контекст поузданости посматрамо двосмерно, узимајући у 
обзир и имаоца исправеј, о чему говоре и студије познатих институција које се 
баве овим проблемом [21018 то тврди поготово када је у питању бесконтактна 
технологија, док је контактна технологија, истини за вољу, ипак доста поузданија 
када је реч о чувању података, који су сигурни док карта није у читачу, али 
пати од проблема потенцијалног „цурења“ података приликом њеног читања, 
поготово у случају шема које нису јавно доступне – прим. О.СТ]. 

На стр. 14, у претпоследњем пасусу стоји да се биометријски идентитет не мо- 
же фалсификовати нити копирати, што стоји само у односу на његовог имаоца, 
који је доживотно покраден уколико неко успе да извуче његове податке из био- 
метријске базе државних органа. 


Узевши у обзир правне, информационо-безбедоносне, етичке и верске пробле- 
ме, од државне управе је неопходно захтевати могућност алтернативе, у ви- 
ду слободног избора замене старих докумената [ово је суштински, нанешто 
другачији начин, решено Уредбом о опционалности чипа на обрасцу – прим. 
О.С] односно давања биометријских података на добровољној основи [што тек 
треба разматрати]. У случају негативног одговора државне управе на апел гра- 
ђана за приговор савести, због очите незаконитости пројекта [од самог почетка] 
упутно је његово оспоравање на нивоу Врховне судске инстанце [најупутније 
на нивоу Уставног суда, чији је рад за време писања студије био блокиран, што 
је био случај и после доношења Закона о личној карти]. 


Оно што би могло да се овом незнатно измењеном и допуњеном пр- 
вобитном закључку урађеном на захтев Синода СПЦ, јесте да је доноше- 
њем новог Устава отворен широк простор за оцену уставности закона и 
његовог усаглашавања са највишим државним законским актом. Уз то, 
треба рећи да реакција владе у виду Уредбе која је уследила током завр- 
шавања наше студије даје охрабрење да ће критички приступ овој пробле- 
матици у Србији бити реалност, те да ће Србија постати пример земље у 
којој су се грађани ипак питали за решење које им одговара, а управа се 
оријентисала према препорукама стручне јавности. Уколико у Републици 
Србији по питању имплементације овог система кључну реч буду имали 
грађани и научни радници, то ће бити пример како је могуће од једног 
крајње волунтаристичког пројекта који је конвергирао типичном етатизму 
доћи до критичке имплементације урађене уз поштовање грађанских и 
академских права и слобода. 


ЗАКЉУЧЦИ И ПРЕПОРУКЕ 


1. Биометријске системе идентификације превасходно треба проу- 
чавати у контексту њихових друштвених импликација, а не само кроз 
питања техничке изводљивости и применљивости. То подразумева мултиди- 
сциплинаран приступ који пре свега обухвата етичке, информатичке, прав- 
не и социолошке дисциплине. Сваки редукционизам и свођење ове пробле- 
матике на само један од наведених аспеката не доноси добре резултати и во- 
ди ка погрешним закључцима који могу имати далекосежне последице. 

2. Имплементација биометријских система идентификације на бази 
политичког волунтаризма, без критичког става и ван академске расправе 
је недопустива. Политичке структуре најчешће имају мало знања из ове 
области и ослањају се углавном на проспекте биометријских корпорација, 
притом често улазећи и у конфликт интереса. Ниједно слободно друштво 
не сме дозволити да се питања идентификационог менаџмента решавају 
превасходно у политичким и/или интересним круговима, већ иницијатива 
и предложена решења првенствено морају долазити од стране стручних и 
научних институција из релевантних области. Поред стручних и научних 
препорука, потребно је уважити и став грађана – уколико не постоји шира 
подршка грађана биометријском систему идентификације, исти не треба ни 
имплементирати. 

3. Дневна штампа у великом броју случајева површном обрадом ове 
проблематике, дезинформацијама и сензационалистичким приступом оте- 
жава напор научних радника и стручњака да ову тему приближе грађани- 
ма на адекватан начин, зарад стварања што објективније представе. Стога 
су јавни стручни скупови, округли столови и расправе од виталног значаја 
по овом питању. Они морају бити одржани пре било какве имплементације 
биометријских система идентификације на ширем плану, јер у супротном 
губе свој смисао и постају формално покриће за пројекте базиране на 
некритичком и политички вођеном приступу. 

4. Аутоматска обрада биометријских података представља једну од 
кључних особина савремених биометријских система идентификације. Ру- 
диментарне методе биометријске идентификације јесу историјске претече 
ових система, али се не могу се са њима поистоветити управо због недо- 
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статка аутоматске обраде података. Поистовећивање биометријских подата- 
ка на електронским и неелектронским носиоцима није правилно због раз- 
лика у детаљности, брзини обраде, опсега тренутног преузимања подата- 
ка и могућностима директног укрштања. Иако се сматра да су савремени 
аутоматизовани биометријски системи непогрешиви, то теорија и пракса 
демантују и недвосмислено их категоризују у пробабилистички корпус. 

5. Не сме се допустити укидање концепта анонимности у случајевима 
где га је могуће очувати. У случајевима где је биометрија сувишна, као код 
имплементирања електронске управе, не треба је ни инкорпорирати јер се 
тиме биометријски систем идентификације уводи на нелојалан начин. Тех- 
нологија сама по себи не сме бити циљ, већ искључиво средство и мора 
бити одмеравана општеприхваћеним етичким постулатима. У случају коли- 
зије технолошких решења и правно-цивилизацијских норми, предност увек 
треба да је на страни ових других, што је принцип који треба применити и 
на биометријске системе идентификације. 

6. Захтеви научних кругова да се уведе мораторијумом над широм при- 
меном биометријских система идентификације све док се темељно не испи- 
тају постојећи правно-технички механизми безбедног коришћења је реалан 
и сврсисходан. Но пре тога је потребно извршити темељно истраживање о 
томе да ли биометријски системи идентификације уопште мењају природу 
политике у конкретном друштву, да ли нарушавају однос између државе и 
појединца и да ли конкретна имплементација отвара тоталитарне премисе 
за будућност. Приступи који су нисходни и крећу од техничке имплемента- 
ције идентификационог решења без уважавања темељних постулата на ко- 
јима свако друштво почива воде ка лаганом преобликовању и урушавању 
његових освновних етичких норми. 

7. Проблеми различите природе који искрсавају приликом некритич- 
ке имплементације биометријских система идентификације не могу се ре- 
шавати саморегулативним методама. Проблемима етичког, безбедносног и 
правног карактера мора се темељно и критички приступати и они се морају 
решити пре конкретне имплементације система. У случајевима доказане 
незаконитости пројекта не сме се допустити принцип конвалидације. 

8. Увек треба давати предност решењима на добровољној осно- 
ви, уколико је то могуће. У том случају је обавезно строго и прецизно 
санкционисање потенцијалне дискриминације. Приметно је да политичке 
структуре углавном форсирају употребу биометријских система идентифи- 
кације на ширем плану у ултимативном и инвазивном погледу, правдајући 
се најчешће борбом против тероризма и организованог криминала, као и мо- 
дернизацијом управе. Такви аргументи немају реално упориште и не могу 
издржати темељну критику. 
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9. Било каква имплементација у приватном сектору мора бити у складу 
са законским нормама о заштити личних података и података о личности. 
Уколико те норме не постоје, биометријске системе идентификације треба 
забранити у приватном сектору пре доношења прецизне легислативе која 
би их регулисала. С тим у вези, закони о заштити података о личности и 
личних података морају бити прецизно нормирани, посебно у делу који се 
односи на прецизирање нових видова криминалних активности и њихово 
конкретно санкционисање. 

10. Концепт централне базе биометријских и њима придружених по- 
датака има потенцијал за актуелизацију информационо контролисаног дру- 
штва. Иако у перцепцији просечног грађанина проблематичан може бити 
само уређај на коме се биометрија налази (зтаг! картица или нешто друго), 
у етичком, правном и информационом смислу највећи проблем представља 
централна база биометријских података, која временом може да прерасте у 
тоталитарни паноптички супстрат уколико постоји могућност укрштања са 
осталим базама. Укрштање разнородних база податка је могуће на више на- 
чина, али у пракси се своди на коришћење универзалног алфанумеричког 
идентификатора. Због повећања концентрације моћи полицијског апарата, 
рањивости централне базе споља и изнутра и њене потентности за развој 
информационо контролисаног друштва, принцип централ(изовјане базе би- 
ометријских и (укрштањем) придружених података представља насртај на 
концепт слободног друштва и треба га недвосмислено оспорити. 

11. Будуће итерације некритичких имплементација биометријских 
система идентификације очито конвергирају ка друштву тоталног над- 
зора и контроли свих трансакција. Наиме, проблематични аспект [оКепа, 
тј. уређаја на коме је смештена биометрија, није везан за његову сада- 
шњу имплементацију у виду једнонаменских зтаг! карти, већ за концепт 
вишенаменског документа и евентуалну будућу имплементацију у виду 
биочипа (имплантата), што је огромном броју људи данас апсолутно не- 
прихватљиво. Концепт биочипа је посебно неприхватљив у срединама са 
већински хришћанским становништвом, због конотација које такав развој 
догађаја доноси у поређењу са Јовановим Откровењем и чињеницом да би 
неслагања по том питању интересне групе могле да искористе за увођење 
раскола међу неистомишљенике и немира међу вернике. 

12. Историјски гледано, у слободним земљама је притисак политичких 
структура за некритичку имплементацију биометријских система иденти- 
фикације довео до реакција академских институција и научних кругова, ми- 
слеће јавности и НВО сектора који се бори за очување права на приват- 
ност. У земљама са већински православним становништвом активан отпор 
некритичкој имплементацији биометријских система дала је и Православна 
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Црква. Највећи отпор је приметан у земљама обичајног права, док је нај- 
мањи отпор приметан код блискоисточних и далекоисточних земаља. По- 
стоје случајеви земаља где су некритички концепти оборени на судским 
инстанцама, одбијени у парламентарним заседањима, повучени под прити- 
ском јавности или пак компромитовани безбедносним пропустима. Постоје 
и примери земаља са високим нивоом грађанске свести и економских 
стандарда у којима се овакви системи користе на добровољној основи. 

13. Да би се имплементације биометријских система у свету реално 
сагледале, потребно је познавати историјску позадину сваке земље и њен 
социолошки миље, те извлачити закључак за сваки појединачни случај. Уз 
то, потребно је правити разлику између различитих имплементација, типа 
документа, постојању односно непостојању централне базе података, ин- 
тероперабилности и опсегу биометријских података који се предлаже за 
узимање. Апсолутно је неприхватљиво извлачење једнозначних закључака 
на основну различитих типова имплементације. 

14. Државни пројекат биометријског система идентификације грађана 
у Републици Србији, јавности представљен 2003. и озакоњен 2006. године, 
представља класичну матрицу примењеног волунтаризма у области иденти- 
фикационог менаџмента, у којој се биометријски систем за идентификаци- 
ју купује и инсталира пре било какве јавне и парламентарне дебате, уз кр- 
шење системских закона приликом куповине опреме, да би потом уследила 
својеврсна конвалидација спорног уговора. Република Србија је тиме поста- 
ла парадигма некритичког увођења биометријског система идентификаци- 
је у свету и пример политички вођеног пројекта који је у колизији са свим 
наведеним тачкама из закључка ове студије. Са друге стране, антиномија 
случаја Републике Србије се огледа у историјској потврди да грађански 
отпор потпомогнут угледним институцијама може довести до накнадног 
преусмеравања сличног пројекта на добровољну основу (у одређеној 
мери), чиме наша земља спада у малобројни круг слободних земаља таквог 
искуства, али не у потпуности – због задржаног концепта јединственог (сада 
удвојеног) идентификатора и централне базе биометријских података. 

15. У случају како Републике Србије тако и остатка слободног света, 
од примарног је значаја принципијелно очување темељних слобода на 
којима савремено друштво стоји, уз активно укључивање релевантних 
научних и стручних институција у плодну дебату која би дала финалне 
смернице за критичку имплементацију, уз обавезно уважавање става шире 
јавности. Приступи базирани на политичком волунтаризму и некритичком 
модернизму воде искључиво ка нимало светлој етатистичкој будућности. 


Додатак А 


КРИТИЧКИ ГЛАСОВИ ИЗ СВЕТА 


РОЏЕР КЛАРК 


ЕЛЕКТРОНСКА ИДЕНТИФИКАЦИОНА ДОКУМЕНТА: 
ОБЕЋАЊА И ОПАСНОСТИ 


(ЗАКЉУЧНО ПОГЛАВЉЕ) 


...„Ова последња секција" идентификује одређене карактеристике у дизајну 
које би требало да буду усвојене од стране оних који примењују чип техно- 
логију у идентификационе сврхе: 

— идентификовани трагови трансакције морају бити ограничени на 
околности у којима су оправдани због непостојања алтернатива; 

– да би се постигла равнотежа међу сукобљеним интересима, мора се мно- 
го више примењивати псеудонимност, нарочито кроз заштићене индексе; 

– аутентификација идентитета мора се користити само тамо где је фор- 
мално потребна и мора се много више примењивати довољна (обична) 
аутентификација; 

– мора се користити више једнонаменских идентификатора, а не један 
вишенаменски; 

– веома важна последица принципа „више идентификатора“ је одржа- 
вање раздвојености између примене у оквиру вишефункционалних чипова, 
да би се утврдила целовитост примене и заштита против неауторизованог 
одавања података и идентификатора; 

– још једна битна примена принципа „више идентификатора“ је увође- 
ње „гоје 145“-а и „регзоп 148“ -а, да би се показала чињеница да особа врши 
више улога у исто време или да више особа обавља исту организациону 


функцију. 


“ Превод текста је преузет из часописа Жички блаповесник (званичног гласила епархије жичке), 
специјално издање под називом „Хроника најављеног слободоубиства“, јул 2006, стр. 48. Оригинал- 
ни текст: Когег СЈатке, „СТр-Вазед 10: Ргопизе апд Рег“, верзија од 27. септембра 1997, налази се 
на адреси: ћир. апи.еди.ашреорје/КВовет. Сјагке ОУЛрСагав97 ет]. – Проф. др Роџер Кларк 
је један од највећих светских стручњака из области информационе инфраструктуре, електронске 
приватности и електронског пословања. Активан је у области информационих технологија више од 
35 година. Редовни је професор на Аустралијском националном универзитету (Одсек за компјутерске 
науке) и гостујући професор на више светских факултета. Један је од покретача Аустралијске 
фондације за приватност (Аизтаћап Ртуасу Роипдапоп) која слави 20 година постојања. На адреси 
ћору/Луул/.апи.еди.ашреорје/Ковет.СЈатке/ је постављено преко 1000 његових чланака из различитих 
информационих области, док је његов академски профил доступан на адреси: ћир/Ллулапи.еди. 
аш/реорје/Ковег.Сјакке/ АсадеписСМ. рат. 
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Други опсег потреба повезан је са омогућавањем појединцу да има озбиљ- 
ну контролу над процесима који укључују картице базиране на чиповима: 

– власништво картице мора бити у рукама личности, а не државе; 

– дизајн идентификационих шема базираних на чиповима мора бити 
јасан појединцу; 

– издавање и конфигурација картице морају бити плод конкуренције 
више фирми, укључујући и корпорације приватног сектора, у сарадњи са 
представни цима јавних интереса; 

– приватни кључеви који се различито користе за шифровање поруке и 
за електронске потписе могу бити смештени у истој картици, али се не сме 
дозволити развијање централне базе приватних кључева; 

– контрола биометрије особе мора бити у рукама особе, а не држа- 
ве. Према томе, не сме се дозволити смештање биометрије у јединстве- 
ну државну базу података. 


Ове карактеристике дизајна стварају додатне изазове за организације 
које планирају употребу чипова као основу за идентификациону шему. Али 
оне представљају основу по којој организације могу легитимно остварити 
своје циљеве, док грађани могу бити уверени да шеме неће претерано угро- 
зити њихову приватност. 


ЏУлЛИЈАН ЕШБУРН 


РАЗВЕЈАВАЊЕ ПОПУЛАРНИХ МИТОВА 
О БИОМЕТРИЈСКОЈ ТЕХНОЛОГИЈИ 


(извод) 


1. Биометрија доказује да сте ви она особа која тврдите да јесте. Не- 
шачно. Биометрија не ради ништа слично, она једноставно пружа већу по- 
узданост подударности индивидуе са претходно дефинисаним идентифика- 
ционим профилом. Друга је ствар да ли је тај профил тачан или да ли је на- 
кнадно измењен. 

2. Тест биометријске идентификације је непогрешив. Нешачно. Техно- 
логија је увек подложна грешкама, а биометријска технологија не предста- 
вља никакав изузетак. Штавише, још увек не постоји опште разумевање за 
сијасет разлога за могуће неуспехе у процесима биометријског проверава- 
ња идентитета. 

3. Биометрија доприноси приватности. Нешачно. Сама по себи, биоме- 
трија нити повећава нити угрожава приватност. Ради се о начину њене упо- 
требе у контексту дефинисане техничке архитектуре и оперативног процеса. 

4. Биометријски подаци не могу да буду украдени. Нешачно. Биометриј- 
ски подаци се врло лако могу украсти. Главно питање је за које све сврхе се 
они могу користити у случају крађе. 

5. Биометрија не може да открије личне информације. Нешачно. Личне 
информације се могу извући из самих биометријских података, као и из по- 
датака који су са њима повезани. Ово друго је потенцијално комплекснији 
проблем, с обзиром на могућност да се са тим подацима манипулисало или 
да су проширени без знања или одобрења личности на коју се односе. 

6. Електронски чипови су по својој природи безбедни. Нешачно. Чип је 
обичан механизам за складиштење података. Релативна безбедност тих пода- 
така зависи од комбинације технолошке контроле и оперативног процеса. 


"Оригинални текст под насловом 7Тће 5остеја Ттрпсапопз ој ће Илае сале Питодиспоп ој Ввотетс« 
апа Јаепту Мапагететг) представљен је на конференцији Еџгозајепсе Ореп Еогшт ЕЗОР 2006, одржа- 
ној у Минхену, јула 2006. године. Тај материјал је коришћен у нашој студији као једна од референци. 
Џулијан Ешбурн (Ји ап Азћбошт) је председник Међународне биометријске фондације (/ттетпапопа! 
Вготетс Еоипдапоп) и аутор више књига, студија и чланака из области инентификационог мена- 
џмента и биометријских система идентификације. Први је направио биометријски софтвер за 32- 
битну Итаоу платформу. Живи и ради у Енглеској. 
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7. Складиштени биометријски подаци нису подложни манипулацији. 
Нешачно. Складиштени биометријски подаци могу бити предмет разних вр- 
ста манипулације. 

8. Модерна технологија за базе података је сама по себи безбедна. Не- 
шачно. Безбедност складиштених података зависи од многих чинилаца али, 
сама по себи, база података не мора аутоматски да буде и безбедна. Штави- 
ше, може постати веома небезбедна као последица неадекватне контроле, 
непромишњеног повезивања са другим изворима података, лоше политике 
и неразумевања основа ИТ технологије и праксе уопште. 


Превод: Александар Павић 


ЕТ015 


БУДИМПЕШТАНСКА ДЕКЛАРАЦИЈА 
О МАШИНСКИ ЧИТЉИВИМ ПУТНИМ ИСПРАВАМА 


Абхгтаст. Због тога што нису увеле одговарајућу безбедносну архитектуру, 
европске владе су фактички приморале грађане да прихвате нове међуна- 
родне Машински читљиве путне исправе (Масћте Кеаадаб!е Тгауе! Роси- 
тетх - МЕТР) које драматично смањују њихову безбедност и приватност, 
а повећавају ризике крађе идентитета. Једноставно речено, садашње увође- 
ње Европског (биометријског) пасоша ради се уз помоћ технологија и стан- 
дарда који су лоше прилагођени својој намени. У овој декларацији, истра- 
живачи у домену идентитета и идентификационог менаџмента (уз подршку 
једногласне иницијативе изнете током скупа Мреже 21015 (РЕиште ој Тдеп- 
ту т те Тјоттапоп бостету) одржаног септембра 2006. у Будимпешти, са- 
жели су своје налазе засноване на анализи МЕТР-а и препоручили конкрет- 
не мере које заинтересовани у владама и индустрији треба да примене како 
би ублажили постојеће проблеме. 


Увод 


Мада су већ сада подложне већ добро познатим сценаријима злоупотребе 
идентификационих докумената, нови МЕТР-ови подложни су додатним 
претњама, међу којима подвлачимо следеће: 

– Насупрот традиционалним идентификационим документима, подаци 
са европских МЕТР-ова су даљински, транспарентно и не-интерактивно чи- 
тљиви (са становишта носиоца документа) са раздаљине од 2 до 10 метара. 
Ове слабости су појачане мерама контроле приступа које су подложне заоби- 
лажењу или хаковању (носећи ризик сталне, непримећене аутентификације 
података на МЕТРО од стране ауторизованих и неауторизованих трећих лица, 
омогућавајући праћење људи који носе пасоше, на пример у својству туриста 
у страним земљама). 


"Оригинални документ под називом „Видарез есјатаноп оп Масћпе Ееадабје Ттаме осштенв 
(МЕТРрз)“ се налази на адреси ћИр/лумлућа 5. пе еадттућа з/ргезуЉидарез! десјаганоп оп_ 
МЕТр.еп.20061106.раЕ. – ЕТ055 је стручно тело које има подршку ЕУ. Његов конзорцијум чини десет 
европских универзитета, три института, више установа истраживачког карактера и представници 
највећих светских информационих компанија. 
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– Употреба биометријских података на идентификационим документи- 
ма је подложна експлоатацији од стране јавних и приватних сектора за до- 
датне сврхе – што представља кршење европских принципа приватности. 
Штавише, сама биометрија је заснована на вероватноћама, што значи да су 
лажно-позитивне и негативне аутентификације неминовне и потенцијално 
могу да утичу на свакодневни живот многих европских грађана. На основу 
међународних техничких (САО – Међународна организација за цивилни 
авио-саобраћај) стандарда дефинисаних у документу 9303 и пратећи Пра- 
вило ЕС 2252/2004 [5] европског законодавства, увођење Европског пасоша 
(тзв. „ераз5“) као међународног МЕТР-а почело је 2005. Овај позициони па- 
пир је заснован на анализи правних основа за увођење МЕТР-а, техноло- 
гије која се употребљава и спровођењу мера заштите података и безбедно- 
сти. Ова анализа је урађена од стране ЕП015-а и документована у ЕТ015-овој 
„Студији о идентификационим исправама“. Такође је, у састављању овог 
позиционог папира, коришћен и следећи материјал: – Заштитни профили 
за механизме биометријске верификације и МЕТРО, укључујући и Основну 
контролу приступа (ВАС – „Вазтс Ассезв Соптто!“), одобрени од стране не- 
мачког Савезног уреда за информативну безбедност (В5ђ, Техничко упут- 
ство М1.0 за Проширену контролу приступа („Ех!епдед Ассезв Соп!го!“), из- 
дато од стране немачког Савезног уреда за информативну безбедност (8851) 
у августу 2006. 


САЖЕТАК НАЛАЗА 


Ни широј јавности ни заинтересованим стручњацима није представљен ни- 
какав кохерентан, интегрисан концепт безбедности за МЕТР. Јавно доступ- 
ни документи, као што су Заштитни профили и Техничка упутства покри- 
вају само делове таквог једног безбедносног концепта. ВАС је на почетку 
представљен као једна ефектна мера контроле приступа, док је у нешто ско- 
рије време ЕАС представљен као ојачана верзија истог. Међутим, обе мере 
су једноставно недовољне (као мере контроле приступа на располагању са- 
мом имаоцу документа) у многим ситуацијама. Већи број теоријски и на- 
учно доказаних претњи и концептуалних слабости МЕТР-ова већ је обја- 
вљен. Оне још увек нису обухваћене Заштитним профилима, техничким 
упутсвима и стандардима или постојећим применама. 


Међу најзначајнијим претњама су следеће: 

— За сада нема могућности да се биометријски подаци у садашњим 
МЕТР-овима ставе ван снаге и, пошто биометријске ознаке ималаца, као 
што су отисци прстију и црте лица, не могу лако да се промене, „украдени“ 
биометријски подаци се могу злоупотребљавати у дужем временском року; 


21015: БУДИМПЕШТАНСКА ДЕКЛАРАЦИЈА 143 


– Неадекватан менаџмент кључа преко ВАС-а: кључ за приступ пода- 
цима на КЕГО (Радио фреквентна идентификација) чипу складишти се на 
самом пасошу и могу га очитавати и људи и машински скенери. То значи да 
свако ко је имао физички приступ пасошу и, нпр. направио оптичку копију, 
потенцијално може да сачува инфорације о кључу и употреби их за приступ 
подацима на КЕПО чипу. 

– Прислушкивање комуникација између КЕГО чипа и читача, као и упо- 
треба бруталне силе напада на сам ВАС, употребљавајући његове доказане 
криптографске слабости ради приступу подацима; 

– Клонирање КЕГ) чипова у МЕТР-овима; 

— Злоупотреба могућности даљинског очитавања КЕГО чипова у пасо- 
шима, нпр. за потребе људско-осетљивог активирања „паметних бомби“. 
Комбинација ових претњи и слабости доноси знатне ризике по безбедност 
и приватност европских грађана. Ово је посебно релевантно с обзиром на 
широку географску примену и дуг животни век (до 10 година) постојећих 
МКТР-ова. 


ПРЕПОРУКЕ ЗАИНТЕРЕСОВАНИМ СТРАНАМА У ЕВРОПИ 


На основу ових налаза, припремили смо један број препорука за заинтере- 
соване стране у Европи (политичаре, индустрију и истраживачке институ- 
ције) у домену МЕТР-ова: 


1. Пошто су МЕТР-ови са уграђеним слабостима већ уведени и пошто 
ће неминовно бити коришћени у будућности, препоручујемо следеће мере за 
хитну примену, ради смањења ризика провале безбедности и крађе идентите- 
та. Ове препоруке укључују и резервне процедуре и технологије које захтева- 
ју развој и споразум на међународном нивоу (нпр. на нивоу ТСАО): 

а. Организациону примену и спровођење принципа јасно одређене 
сврхе, поготову када је реч о биометријским подацима који се употребљава- 
ју у МЕТР-овима (у овом случају, та јасно дефинисана сврха била би аутен- 
тификација за међународне путнике). Употреба МЕТР-ова не би требало да 
буде проширена на аутентификацију у приватном сектору. 

6. Грађане би требало обавестити о ризицима везаним за поседовање 
нових МЕТР-ова, као и о мерама безбедности које они сами могу предузе- 
ти (на пример, избегавање давања докумената приватним организацијама 
као што су хотели, итд.). 

в. Доступне, али још увек непримењене мере безбедности, као што 
су Фарадејеви кавези, морају одмах да буду интегрисане у постојеће МЕТР- 
ове од стране држава-чланица ЕУ. 

г. Потребне су организационе процедуре које би се носиле са случаје- 
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вима неуспеле биометријске аутентификације заснованим у урођеним био- 
метријским проблемима као што су стопа лажних одбијања (“ Тајве тејесноп 
таје5“ - ЕКК) и грешке при самом упису података. 

д. Потребне су организационе и техничке процедуре ради спречава- 
ња злоупотребе личних података из МЕТР-ова. 

ђ. Потребне су организационе и техничке процедуре у вези са крађа- 
ма идентитета кроз употребу података из МЕТР-ова, или кроз употребу са- 
мих МЕТР-ова. 


2. Средњерочно гледано (у следеће три године), потребно је развити и 
обзнанити један нов, убедљив и интегрисан концепт безбедности МЕТР- 
ова и сродних система, који у виду нарочито мора да има следеће: 

а. Дефиницију неопходних нивоа безбедности. 

6. Заштиту личних података европских грађана. 

в. Мултилатералне и организационе безбедносне обзире у вези изда- 
вања МЕТР-ова, који имају у виду различите оператере у различитим држа- 
вама, као и саме кориснике МЕТП-ова. 

г. Ризике и претње који се помаљају из комбинације разних техноло- 
гија које се примењују у контексту МЕТР-ова, као што су КЕТО, биометри- 
ја, као и безбедносне стране папирних докумената. 

д. На основу дефинисаних нивоа безбедности и ризик-анализе, по- 
требно је применити поновну, свеобухватну процену и ново пројектовање 
техничких решења која су усвојена за постојеће МЕТР-ове, посебно када 
је реч о КЕП)-у и биометрији. Треба испитати да ли су ове технологије уоп- 
ште и потребне, или да ли су безбедније технологије, које боље чувају при- 
ватност, довољне. 

ђ. Начини на које примена датих технологија може бити побољшана 
(нпр. кроз биометрију путем коришћења процеса поређења података на са- 
мој картици, или сензора на самој картици) треба такође да буду испитани. 

е. Концепт безбедности треба да буде предмет јавне дебате од стране 
стручњака за безбедност и приватност на нивоу Европе. 


3. Техничке и организационе мере које буду развијене треба да буду 
стандардизоване (на нивоу ТСАО), уведене у следећој генерацији МЕТР- 
ова и подложне глобалној ревизији. 


Превод : Александар Павић 


КЕВИН ХАГЕРТИ 


Ј ЕДНА ГЕНЕРАЦИЈА 
ЈЕ СВЕ ШТО ИМ ТРЕБА 


До времена када мој четворогодишњи син буде обложен омекшалом кожом 
старости, њему ће вероватно изгледати сасвим уобичајена чињеница да ће 
скоро свако кога буде познавао имати трајно уграђен микрочип. Аутомат- 
ски пратећи његово кретање у реалном времену, чип ће га повезивати са ба- 
зама података које ће надзирати и снимати његове најситније навике у пона- 
шању. Већина људи гледа на такву могућност са осећајем ужаснуте невери- 
це, одбацујући је као фантазију из научне фантастике. Међутим, технологи- 
ја већ постоји. Већ годинама друштва за заштиту животиња уграђују у све 
кућне љубимце који напуштају њихове просторије један мали идентифика- 
циони микрочип. Исто тако, милиони потрошачких производа сада се пра- 
те преко минијатурних радио-таласних идентификационих (КЕПО)) чипова 
који омогућују сателитима да одреде њихову тачну локацију. 

Један одабран број људи је већ „чипован“ са уређајима који аутоматски 
отварају врата, пале светла и извршавају друга скромна чудеса. Један од по- 
знатијих међу њима јесте истраживач са енглеског Ридинг универзитета 
(Кеаатр Џттетзпу) Кевин Ворвик (Кет Иагулск); Ворвик је водећи заго- 
варач скоро неограничених могућности употребе таквих чипова. 

Међу корисницима су и муштерије Баха бич клуба (Ваја Веасћ Сјиђ) у 
Барселони, од којих су многи платили око 150 америчких долара за приви- 
легију да им буде уграђен микрочип који им омогућава да заобиђу дугачке 
редове на улазу у клуб и купују пића путем скенирања. 

Ови појединици су авангарда напора да се ова технологија што више 
прошири. Од сада ће микрочипови постајати постепено све мањи и све не- 
приметнији и лакши за постављање. Према томе, свака реална препрека ма- 
совном „чиповању“ грађана Запада није више технолошка већ културна. 
Она се заснива на нагонској реакцији против могућности личног обележа- 
вања које појединца претвара у обичан делић масовног инвентара људске 
расе. 


ж па 
Оригинални текст је објављен 12. децембара 2006. године у часопису Тогото 5!ат. 


146 КЕВИН ХАГЕРТИ: ЈЕДНА ГЕНЕРАЦИЈА ЈЕ СВЕ ШТО ИМ ТРЕБА 


Можда се ми данас чврсто држимо таквих убеђења али се обзири могу, 
и вероватно хоће мењати. Начин на који ће се такав невероватан преобра- 
жај погледа на свет вероватно десити јасан је свакоме ко прати све што је 
везано за питања приватности у последњих четврт века. Неће бити куцања 
на врата у 3 сата ујутру од стране специјалаца који су дошли да нам на силу 
уграде чипове у тела. Процес ће бити суптилнији и надовезујући, обложен 
необоривом терминологијом прогреса и друштвеног напретка, опонашају- 
ћи процесе који су већ допринели експанзији у употреби надзорних камера 
и у корпорацијском тржишту личних података. Биће употребљен читав низ 
већ проверених стратегија како би се ова технологија грађанима приближи- 
ла. То ће ићи упоредо са растућим притисцима на већ прокажене друштве- 
не групе и подстрецима остатку становништва да се чипује. 

Све почиње у далеким земљама. После испробавања технологије на за- 
морчићима, људским и животињским, прво широко распростањено уграђи- 
вање чипова у људе десиће се на обронцима западног света. 

Такав развој ствари већ ће имати важност сам по себи, али ће његов ме- 
ђународни одјек лежати у прилици да се глобално гледалиште упозна са 
том технологијом и навикне на помисао да је чиповање једна могућа будућ- 
ност. Све већи број разних хипотетичких сценарија за чиповање такође ће 
бити представљен путем забавних медија, што ће даље допринети процесу 
тог упознавања. 

На Западу ће чипови прво бити уграђивани у чланове обележених гру- 
па. Педофили су главни кандидати за ту почаст, мада би могло да започне и 
са терористима, нарко-дилерима или једноставно криминалцима који су на 
најлошијем гласу баш те године. Биће давана обећања кратког даха да ће та 
технологија бити примењена само на „најгоре од најгорих“, а заправо ће вр- 
ло брзо уследити свеобухватно чиповање свих затвореника, укључујући и 
оних који издржавају условне казне. 

Чак ће и они који су само оптужени бити чиповани, што ће бити прав- 
дано тиме да ће то спречити њихово бежање од правде. Многи ће затворени- 
ци ово радо прихватити, пошто ће само чиповани имати могућности превре- 
меног, условног пуштања на слободу, одласка кући за викенд или кажњава- 
ња друштвено-корисним радом. Унутар затворског система развиће се нови 
речник који ће разликовати нечиповане од чипованих. 

Мада ће употреба чипова бити правдана напорима да се смање преваре 
и друга кривична дела, криминалци ће скоро тренутно развити начине да си- 
мулирају кодове са туђих чипова и да манипулишу тим подацима. 

Релативна малобројност затворске популације значиће, међутим, да ће 
затвори бити тек кратак предах на једном дужем путу. Комерцијални успех 
зависи од способности налажења начина да се чипује шире становништво, 
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то јест сви они који поштују законе. Зато ће се циљати на још неке обележе- 
не групе. То ће несумњиво подразумевати надзор над примаоцима социјал- 
не помоћи, што ће се правдати напорима да се смање злоупотребе, повећа 
ефикасност и спречи могућност примања „незаслужених“ бенефиција. 

Једном када електронска трговина постане довољно напредна, примао- 
ци социјалне помоћи ће исту примати у виду електронске допуне својих ми- 
крочипова, што ће имати призвук праведности, обезбеђујући да корисници 
могу да купују само производе које је одобрила влада, и то од одобрених 
продаваца, смањујући ту увек узнемиравајућу могућност да ће сиромашан 
свет можда користити ограничена средства која су му дата на располагање 
за куповину алкохолних пића или дувана. 

Борци за грађанске слободе ће покушати да покрену дебату на ту тему. 
Њихова настојања да се чиповање забрани биће ометена природним тешко- 
ћама у анимирању саосећања јавности према криминалцима и примаоцима 
помоћи – групама за које би већина хтела да буду под још већом контролом. 
Дакако, нижи степен саосећања јавности према таквим групама заправо 06- 
јашњава зашто ће присилно чиповање бити првенствено усмерено на оне 
који су већ на неки начин обележени. 

Тада ће се у причу умешати и званични органи које се баве заштитом 
приватности. Поседујући мандат за оцену законитости таквих иницијатива, 
комесари за приватност и скупштински одбори произвешће масе извештаја 
који ће бити представљени на читавом архипелагу међународних скупова. 
Успорени дугим процесима истраживања и роковима за издавање, њихови 
налази ће бити изнети већ дуго нако што широка примена чиповања буде 
постала већ готова ствар. Налази истраживања о ефикасности таквих техно- 
логија биће разнородни и отворени различитим тумачењима. 

Званичници ће на сав глас пружати уверавања индустрији чипова да 
се они не противе самом чиповању, које је великом брзином постало расту- 
ћа пословна грана. Уместо тога, они ће само настојати да се та технологија 
употребљава на равноправан начин, и да подаци на чиповима не буду под- 
ложни злоупотреби. Предлагаће се нове мере заштите. 

Послодавци ће почети да траже микрочиповање као услов за запошља- 
вање. Предводник ће бити америчка војска, која ће захтевати чиповање свих 
војника као начин побољшавања команде и контроле на терену, као и иден- 
тификације људских остатака. Од кувара до командоса, свих милион и ви- 
ше припадника америчких оружаних снага добиће уграђене чипове уместо 
досадашњих металних плочица. 

Убрзо ће следити и огромни сектор безбедности. Од чувара, полицаја- 
ца и затворских чувара ће се очекивати да имају уграђени чип, што ће тако- 
ђе бити случај са свима који раде на осетљивим пословима. 
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Први знаци овог последњег већ су видљиви. Током 2004. уред мексич- 
ког државног правобраниоца почео је са уграђивањем чипова у запослене 
ради ограничавања приступа обезбеђеним зонама. Категорија „осетљивог 
занимања“ биће проширена до тачке када ће свако чији посао захтева кљу- 
чеве, лозинке, безбедносну проверу или идентификациону значку морати 
да исте замени уграђеним чипом. 

Судије које буду одлучивале о уставности оваквих мера закључиће да 
је чиповање у оквирима закона. Танка маска „добровољности“ иза које ће 
се већина оваквих програма крити омогућиће судству да тврди како поједин- 
ци нису приморавани да ту технологију прихвате против своје воље. 

У ситуацијама када чипови буду очигледно наметани људима, судови 
ће пресудити да то представља несумњиво кршење њиховог права на при- 
ватност. Међутим, они ће се тада позвати на небулозни и историјски про- 
менљиви стандард „разумности“ да би прогласили обавезно чиповање као 
нужно кршење права на приватност у контексту захтева за ефикасношћу др- 
жавних органа и неодложном потребом да се повећа безбедност у светлу 
још увек трајућих ратова против тероризма, дроге и криминала. 

На овом месту, нека нажалост већ уобичајена трагична појава модерног 
живота ће се десити: неко мало дете, вероватно нека врло фотогенична бе- 
ба, биће убијено или на ужасан начин малтретирано. То ће се десити у јед- 
ном од медијских центара западног света, омогућујући непрестано извешта- 
вање, без предаха. Произвођачи чипова препознаће у овоме прилику коју су 
годинама чекали. Пошто ће до тада већина „бубица“ у њиховим производи- 
ма бити „испеглана“, већина грађанства са њима већ упозната а сами произ- 
води већ релативно јефтини, произвођачи ће се удружити са полицијом ра- 
ди покретања гласне јавне кампање у циљу подстицања родитеља да чипу- 
ју своју децу „како би себи обезбедили мирну савест“. 

Биће нуђене посебне погодности. Уграђивање ће бити бесплатно, под 
условом да се породица пријави за услуге надзора. Пуни љубави али забри- 
нути, родитељи ће бити умирени могућношћу повезивања чиповања своје 
деце са другим функцијама на њиховим РРА ручним рачунарима, како би 
могли да уживо посматрају своју децу, било кад и са било ког места. 

Паралелно са овим развојем ствари пласираће се иницијативе са при- 
звуком практичности, ради подстицања све мање групе нечипованих да при- 
хвате сада већ уобичајени поступак чиповања. Прво ће таква „практична“ 
чиповања бити намењена највишим слојевима западног друштва, омогућа- 
вајући елити да се несметано креће физичким и међународним коридори- 
ма моћи. Таква пракса ће се ширити како користи од чиповања буду поста- 
јале све баналније. На пример, чиповани појединци ће се све лакше крета- 
ти кроз царину. 
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На крају ће услов коришћења система јавног превоза бити омогућава- 
ње службеницима да надзиру ваш чип. Компаније ће нудити попусте поје- 
динцима који плаћају путем свој уграђеног чипа, уз услов, штампан ситним 
словима, да продавац добије право приступа великој колични ваших лич- 
них података. Ови „попусти“ представљаће уствари казнену ценовну поли- 
тику према нечипованим појединцима како би их подстакли да се повину- 
ју сталном надзору. Корпорације ће тражити личне податке како би могле 
да праве све детаљније профиле купаца за потребе маркетинга, а и како би 
исте личне податке продале другим институцијама. 

Тада ће већ све главне организације тражити начине да искористе све 
могућности које нуди једна скоро универзално чипована популација. Упо- 
треба чипова ће бити све разноврснија, као и попусти који се нуде. Свака 
нова генерација кућних технологија биће прављена тако да може све ефика- 
сније да суделује са чиповима уграђеним у тело. 

Налажење рачунара или уређаја који ће функционисати на старомодни, 
„ручни“ начин биће све теже и скупље. Пацијенти у болницама и на кућној 
нези биће већ рутински чиповани, што ће омогућити медицинском особљу 
– или, тачније, далеким рачунарима – да надзиру њихове биолошке функци- 
је у реалном времену. 

Нестрпљиви да смање здравствене трошкове већином физички неактив- 
ног грађанства, власти ће понудити пореске олакшице појединицима који 
редовно вежбају. Лични чипови биће даљински надзирани ради потврде 
да је пулс у складу са прописаним програмом вежбања. До тог времена, за 
многе појединце, појам „чиповања“ ће се вртети око тога које функције у 
уграђеном чипу евентуално треба активирати. Свака могућност евентуал- 
ног уклањања чипа биће све мање одржива, пошто ће ношење чипа бити 
предуслов за учешће у најбитнијој динамици савременог живота, попут ку- 
повине, гласања и вожње. 

Они који још увек одолевају биће све уморнији од сталних шаљивих 
етикетирања да су „лудисти“, као и суптилних оптужби да можда имају не- 
што да сакрију. Већ фрустрирани сталним призорима суседа који пролазе 
мимо њих у „чипованим“ редовима док они чекају, разним непрактичности- 
ма и трошковима којима су „нечиповани“ изложени, и они ће на крају иза- 
брати пут најмањег отпора и дати да им се угради чип. 

Дакле, у року од једне генерације, она културолошка одбојност за коју мно- 
ги сматрају да је нагонска реакција на могућност да наша тела буду обележена 
попут затвореника у концентрационом логору, вероватно ће се изгубити. 

У годинама које долазе, неки од најмоћнијих институционалних чини- 
лаца у друштву почеће да делују у циљу подстицања, принуђивања па чак 
и присиљавања следеће генерације да прихвати уградњу чипова. 
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Сада је, дакле, време да се размисли о беспримерним опасностима овог 
сценарија, од којих је најозбиљнија међу њима везана за могућност да чак 
и релативно стабилна модерна друштва могу, у доба општих страховања, 
да прихвате варљива обећања. Како би се предрасуде једног Џоа Мекарти- 
ја, Едгара Хувера (дугогодишњег директора америчке Федералне службе за 
истраживања, ЕВ!) или јужњачких Кју-клукс-клановаца – а сви су у неком 
тренутку били дубоко интегрисани у амерички политички естаблишмент 
– одразиле у једном таквом светуг Шта би један Хитлер, Мао или Милоше- 
вић постигли да су њихови грађани били чиповани, кодирани и даљински 
надзирани7 

Ускоро ћемо бити бомбардовани хорским сведочанствима која говоре 
о свим врлинама микрочиповања, праћеним умирујућим уверавањима о де- 
мократским традицијама, владавини права и правима на приватност. На- 
жалост, историја показује да ствари могу да брзо крену у катастрофалном 
правцу, и да се то дешава са узнемирујућом редовношћу. А међународни 
уговори, законитост или демократски назори се традиционално нису пока- 
зали претерано способним да спрече нечију усредсређену безобзирност. 

„То се овде не може десити“ постала је тиха лабудова песма оних који 
су нестали. Зато је најбоље да размишљамо о оваквим анти-утопијским мо- 
гућностима пре него што понудимо нежне ручице наших синова и ћерки на 
чиповање. И, мада не можемо да предвидимо све предности које из ове тех- 
нологије могу да произађу, њене негативне могућности су скоро и превише 
застрашујуће да би се о њима чак и размишљало. 

превод Александар Павић 


Додатак Б 


КРИТИЧКИ ГЛАСОВИ ИЗ СРБИЈЕ 


ЖИЧКИ АПЕЛ 


1. Биометријске личне карте као обавезујући документ на национал- 
ном нивоу су уведене у неколико држава света, углавном далекоисточних.“ 
У Европској унији велика већина земаља нема такве личне карте, оне нису 
услов за улазак у Европску унију нити њихово увођење доприноси бржем 
уласку. Очигледан пример је Словенија, која пре уласка у ЕУ није увела та- 
кве карте (иако је постојала могућност), већ обичне пластичне са вишим ни- 
воом заштите. 

2. Сабор Светог Синода у сталном сазиву православне цркве у Грчкој, 
Свети Синод Руске православне цркве, Свети Синод Украјинске православ- 
не цркве (Московске патријаршије), Протат Свете горе Атоске, Епископија Жич- 
ка упозоравају да се иза целог пројекта нових идентификационих докумена- 
та крије најтежи тоталитаризам потпуно супротан хришћанском разумева- 
њу света и живота, и погубан за људско достојанство и слободу као најдраго- 
ценији дар Бога људима. „А Дух (Свети) је Господ, а где је Дух Господњи он- 
де је слобода“ (2 Кор. 3,17). Управо зато, због светости слободе, никаквог Божи- 
јег благослова нема на овоме пројекту и православни га не могу подржати. 

3. Земље које су планирале или планирају да уводе биометријске личне 
карте суочене су са отпором мислеће јавности и друштвене заједнице уоп- 
ште. У Великој Британији је покушај увођења биометријских личних карти 
довео до вишемесечних дебата у парламенту и бурних реакција академских 
грађана, док је у Канади од стране званичне парламентарне комисије одба- 
чен на неодређено време, као скуп, неоправдан и потенцијално опасан. 

4. Светски стручни органи, какав је Заједнички комитет за људска пра- 
ва британске владе, процењују да је пројекат увођења биометријских лич- 
них карти на националном нивоу потенцијално у колизији са европском 
Конвенцијом о људским правима, а званичне студије о изводљивости пока- 
зују да такве личне карте не гарантују стопроцентну поузданост и аутентич- 
ност. Судови неких земаља (Јапан и Тајван) су реаговали са пресудама да 
пројекат биометријских личних карти крши права грађана и одредбе Уста- 
ва, у складу са чиме су донети и суспензивни акти. 

5. У Србији је пројекат набавке опреме за израду биометријских лич- 
них карти постао актуелан крајем 2003. године, када је тадашњи министар 


5 
Тачке Жичког апела, донете на основу Жичког симпосиона, су преузете из часописа Жички 
благовесник, јул 2006, стр. 1. Детаљније о симпосиону у поглављу 4.2.1 наше студије. 
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полиције објавио да је купљена модерна и скупа опрема од америчке фир- 
ме Мотогоја. Та куповина није прошла ни обавезан тендерски протокол ни 
законско додељивање новца из републичког буџета, због чега је 2004. годи- 
не реаговао министар финансија са најавом подизања кривичних пријава. 
Србија је јединствен пример да је прво купљена опрема за биометријску 
идентификацију грађана, а после тога (тачније после три године) покренута 
скупштинска процедура за предлог закона о биометријским личним карта- 
ма, због чега је себе сврстала у ред тоталитарних држава са волунтаристич- 
ким правним уређењем. 

6. Америчка фирма која је МУП-у Србије продала систем за биометриј- 
ску идентификацију грађана има посебне уговоре са америчком војском и цен- 
тралнообавештајном службом (СТА), те нико не може да гарантује да не посто- 
ји могућност одлива података страним службама. Такође је основано претпо- 
ставити да поменуте службе веома лако могу креирати лажне личне карте за 
своје потребе, које ће од стране нашег рачунарског система бити препознате 
као потпуно валидне. Индикативна је чињеница да у Америци државна упра- 
ва није ни покушала са увођењем биометријских личних карти међу својим 
становништвом, јер би то сигурно довело до великог отпора јавности. 

7. Није тражена масовна сагласност грађана Србије за проширивање ба- 
зе података коју ће држава о њима водити нити су организоване јавне деба- 
те и дискусије по том питању. 

8. Пројекат директно угрожава приватност грађана као једно од фунда- 
менталних личних права данашњице и отвара простор за електронски крип- 
товане тајне архиве. 

9. Бирократски апарат добија могућност готово тренутног манипулиса- 
ња огромним бројем података преко централизоване базе и продаје делова 
базе трећим лицима. 

10. Злонамерни упади споља или намерно исправљање централизова- 
не базе изнутра носе огромну опасност по интегритет личности које су њи- 
ма обухваћене. 

11. Усвајање овог пројекта у будућности води ка много тоталитарнијим 
концептима интеграције свих докумената у један, чиме би се избрисала ано- 
нимност токова новца и отворио пут тоталном надзору државе над поједин- 
цем. Минијатуризација целог система се полако спроводи у свету, у виду 
поткожних чипова, због чега хришћани свих конфесија изражавају оправ- 
дан страх од најаве тоталитарног режима описаног у Јовановом Откривењу 
(уп. гл. 13, ст. 16-18). Синоди неких Православних цркава су дали званична 
саопштења, јер злонамерни људи могу искористити овакве пројекте за уно- 
шење раздора и немира међу хришћане. 


ДА ЛИ ЕЛЕКТРОНСКА КАРТА УГРОЖАВА 
ПРИВАТНОСТ ГРАЂАНА 2 


(ЗАКЉУЧЦИ И ПРЕПОРУКЕ ОКРУГЛОГ СТОЛА У ГАЛЕРИЈИ САНУ) 


1. Предлаже се хитно доношење Закона о заштити приватности који би 
био сагласан са одговарујућим директивама ЕУ и међународним конвенци- 
јама, или примена постојећег савезног Закона о заштити података о лично- 
сти из 1998 године, а који предвиђа: да се лични подаци могу прикупљати, 
користити и обрађивати само на основу закона или уз личну сагласност гра- 
ђана.' На округлом столу је изнето мишљење да су поједине одредбе Закона 
о личној карти (члан 28 ставови 2 и 3) супротни међународно прихваченим 
начелима заштите приватности и чак у супротности са постојећим Законом 
о заштити података, а кога свакако треба допунити или заменити са новим 
Законом о заштити приватности. 

2. Након усвајања Закона о заштити приватности, неопходно је на осно- 
ву одредби из тог закона извршити измене и допуне Закона о личним карта- 
ма који је Народна скупштина изгласала 14 јула 2006. Такође, у Закон о лич- 
ним картама треба унети и да грађани који не желе личну карту са чипом и 
биометријским подацима могу да задрже стари формат личне карте. 

3. Констатовано је да постоје опасности, да као и код других база пода- 
така, дође до злоупотребе и напада на податке у бази података о издатим 
личним картама. Зато се препоручује стално усавршавање мера заштите и 
увођење одређених видова парламентарне контроле над организацијом, ко- 
ришћењем и заштитом базе података о издатим личним картама. 

4. Основни проблеми и разлике у мишљењима у вези са издавањем но- 
вих личних карата нису у основи информатичке природе. Изражене су из- 
весне сумње и дилеме, али и дати задовољавајући стручни одговори у одно- 
су на безбедност примена чип технологија. Објашњено је, да МУП планира 
употребу „контактних чип картица“ које спадају у најбезбедније медије за 
чување личних података, дигиталних сертификата, електронских потписа и 
др. Истовремено, на скупу је указано, да они који желе да користе тековине 
савременог информационог друштва, учествују у електронском пословању, 
употребљавају апликације електронске управе, ипак морају да имају одгова- 
рајућу електронску идентификацију. 


7 Округли сто је организовало Друштво за информатику Србије. Текст преузет са сајта те 
организације, на Интернет адреси: ћир/лумлу.48.ога.уш/. Деатаљније о скупу у поглављу 4.4.1 
наше студије. 
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Поред препорука скупа, учесници су упозорили на многе проблеме ко- 
ји прате ову проблематику. Учесници округлог стола упозоравају, да је су- 
штина проблема са новим личним картама много дубља од информатичких 
аспеката и указују да постоје информације о пропустима у процедури набав- 
ке опреме пре 3 године и да Закон о личним картама покреће пре свега одре- 
ђена суштинска етичка, морална, филозофска и политичка питања о односу 
државе и грађана и положају грађана пред опасностима од глобализма и то- 
талитаризма у савременом свету. 

Имајући у виду све изнете чињенице, са скупа је сугерирано свим над- 
лежним органима, да са дужном пажњом размотре изнета мишљења и пре- 
поруке, и уз консултације са компетентним институцијама, предложе изме- 
не и допуне Закона о личним картама, како би он био у складу са интереси- 
ма грађана Србије да заштите своју приватност и слободе. 


ДЕКЛАРАЦИЈА СТРУЧНОГ СКУПА У КРАЉЕВУ 


Са скупа о изазовима нових информационих технологија, одржаног у Дому 
Светог Николаја Жичког у Краљеву, обраћамо се јавности Србије сматрају- 
ћи да још увек није касно да се, помоћу друштвеног дијалога, зауставе не- 
гативне тенденције које воде кршењу права на приватност под видом уво- 
ђења нових информационих технологија у државну управу. Понављајући 
закључке Жичког симпосиона, одржаног 26. марта 2005, а упућеног у виду 
Апела Скупштини Републике Србије јула 2006. године, подсећамо на следе- 
ће чињенице: 

1. Нови Закон о личним картама донет је без јавне расправе, уз кршење 
низа светских и европских конвенција о људским правима, Устава Републи- 
ке Србије, Закона о заштити личних података, као и тендерских правила за 
набавку опреме за биометријска лична документа; 

2. Опрема за личне карте коштаће презадужену Србију око 100 милио- 
на евра; 

3. Стварање централне базе биометријских података о свим грађанима 
Србије води ка могућностима опасних злоупотреба, које могу имати кобне 
последице по личну и колективну безбедност; 

4. Кршење права на приватност наставља се стварањем централне ба- 
зе података о свим здравственим осигураницима у Републици Србији, као 
и централне базе података Министарства просвете, где ће се сабирати огро- 
ман број података о свим просветарима, ђацима и њиховим родитељима. И 
ове базе података настају без минимума јавне сагласности. 

После научног скупа чији ће резултати бити обнародовани у зборнику радо- 
ва, обраћамо се јавности позивајући грађане да: 

1. Учествују у борби за основно људско право на приватност захтевају- 
ћи од власти своје државе и својих легитимних представника у парламенту 
пуну информацију о свим аспектима закона који се тичу приватности грађа- 
на, укључујући се у јавне расправе по овом питању; 


и Преузето из новине Православље, бр. 950, званичног гласила Српске патријаршије. Текст 
под називом „Тражимо алтернативни модел идентификације“ налази се на адреси: ћир//Ллу. 
ргауозјам је. ога.ушљЉгој/озолека таг што-аНеглапут-тоде!-адепићКкасјје/. Детаљније о скупу у 
поглављу 4.4.2 наше студије. 
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2. Прате све демократске иницијативе које бране право на приватност 
почев од иницијативе за оцену уставности новоуведених закона и уредаба у 
тој области до законодавних иницијатива за измене и допуне Закона о лич- 
ној карти; 

3. Придруже се акцији прикупљања потписа за измене и допуне Зако- 
на о личној карти, заснованих на праву приговора савести оних грађана ко- 
ји, не желећи биометријске личне карте, траже алтернативни модел иденти- 
фикације. 


Верујући да ће покретање дијалога у овој области имати повољан ути- 
цај на демократске процесе у Републици Србији, спречавајући тенденције 
ка тоталитаризму, од кога смо толико постарадали у ХХ веку, обраћамо се 
представницима власти тражећи од њих да изађу у сусрет грађанским ини- 
цијативама чији је циљ заштита права на приватност. Зато учесници скупа 
указују на: 

1. Опасност од скупљања и чувања података о личном животу људи, по- 
себно о религиозном и политичком избору, здрављу, познанствима, путова- 
њима и слично; 

2. Неоправданост даљинског препознавања човека без његовог знања, 
нарочито на местима где није дужан да се представи; 

3. Право грађанина да зна каква се информација налази у његовом 
„електронском досијеу“ и могућност уклањања података који су изгубили 
актуелност. Листа података који се сабирају и чувају мора бити јасно дефи- 
нисана и опште позната; 

4. Неопходност разраде електронских система идентификације и еви- 
дентирања грађана под контролом јавности, са јасним тумачењем мотива и 
објашњењем значења симбола који се у том процесу користе; 

5. Неопходност јасног и подробног дефинисања списка установа које 
имају приступ базама података, усвајања мера за заштиту личних информа- 
ција, уз појачавање одговорности за незаконито коришћење истих; 

6. Средства препознавања човека не смеју да штете његовом здрављу, 
понижавају његову част и достојанство; 

7. Не смеју се користити средства препознавања неодвојива од људског 
тела. 


СЛОБОДАН АНТОНИЋ 


У ПОТРАЗИ ЗА СРПСКИМ ТОРООМ 


Главни разлог за страх јесте нетранспарентност. Ви са собом морате да но- 
сите документ у коме уопште не знате шта пише. Али, зар не верујете соп- 
ственој држави2 Наравно да не верујемо! 

„То од нас тражи ЕУ". „Сви у Европи то већ имају". Са ове две речени- 
це у Србију можете увести било коју глупост. Рецимо, да деца не смеју да 
седну на клацкалицу без заштитног шлема за главу. Или да, пре но што уз- 
берете воћку, морате дрвету да убризгате анестетик. 

Последњи пример су нове личне карте. Тврдило се да су електронске 
личне карте услов за укидање виза Србији и да већ све земље у окружењу 
то имају. Онда су неке религиозне групе и радикали показали да ништа од 
тога није тачно. Нико не везује укидање виза Србији са стављањем чипа на 
личне карте, а земље у окружењу имају пластификоване, али не и електрон- 
ске исказнице. 

Сада се, међутим, вели да је ово сјајна прилика да Србија буде прва у 
модернизацији и да се само мрачне и ретроградне снаге боје овог унапређе- 
ња – као што су се некада бојале железнице или радија. Полако, господо, 
ствари нису баш тако једноставне. Да су електронске личне карте толико 
сјајна и непроблематична ствар, како нам се сада представља, не би се чека- 
ло на Србију да их прва уведе. Железница и радио су се тицали добре воље 
појединаца, а овде држава уводи обавезу сваког ко је старији од 16 година 
да са собом носи чип, из кога, опет, само полицајац или неки државни слу- 
жбеник може да ишчита одређене податке. И то онда више није страшило 
само за религиозне групе и радикале, то је нешто што диже косу на глави и 
сваком искреном либералу. 

Главни разлог за страх јесте нетранспарентност. Ви са собом морате да 
носите документ у коме уопште не знате шта пише. Али, зар не верујете соп- 
ственој држави2 Наравно да не верујемо! Прво, свако од нас је био сведок 
грешака администрације. Те грешке су макар биле белодане, и човек је нека- 
ко могао да тражи да се исправе. Како сада да знате да се у вашем чипу неће 
поткрасти нека грешка – рецимо, податак да сте вишеструки убица2 Треба 


"Текст је преузет из Политике, 13. 06. 2006. Проф. др Слободан Антонић је ванредни професор 
на Филозофском факултету у Београду и политички аналитичар. 
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ли да вас десет полицајаца, који су вас легитимисали, измалтретира да би- 
сте тек онда схватили да нешто са вашом личном картом није реду 2 

Али, такви подаци неће ни стајати на чипу. Неће2 Како то можемо да 
знамо Зато што ће тако писати у закону Ма хајдете, молим вас! Можда са- 
дашња власт искрено верује да ће се држати закона и на чип стављати само 
оно чега већ има у постојећим личним картама. Али, свако коме памћење 
досеже даље од прекјуче зна да нема ствари коју овде власт није злоупотре- 
била – само ако је то могла. Српска историја је пуна пустолова, частољуба- 
ца, грабежљиваца и неурастеника, који су се домогли државне власти и од 
ње направили злочин. Шта нам јамчи да буквално већ сутра неко од таквих 
неће поново завладати Србијом Погледајте само све оне политичке деспе- 
радосе који, испуњени мржњом и манијом величине, стоје на улазу у наше 
политичке установе и отворено прете својим „гвозденим метлама"2 Па зар 
мислите да ће се они моћи уздржати2 

И да нам неће, необуздани јавношћу и транспарентношћу, у чип стави- 
ти и нешто више од ЈМБГ и отиска прста – нешто што ће нам бескрајно оте- 
жати и затровати сваки додир са државом и администрацијом 2 

Ако неко о томе има било каквих илузија, то је његова ствар. Али, не мо- 
же све остале терати да учествују у његовим илузијама. Ко воли такве, „мо- 
дерне" личне карте нека их слободно узме. Али, нека не тера и оне који их 
се плаше да их морају имати. Ако и за одлазак у војску постоји алтернатива, 
не видим зашто се и овде она не би могла дозволити Зато што је неко, пре 
три године, без тендера и закона набавио опрему вредну 100 милиона дола- 
ра, па је сада полицији жао да толика опрема стоји неискоришћена2 Нека 
стоји, то је мања штета од страха грађана да је поново на помолу тоталитар- 
на држава – само овога пута технички много напреднија и моћнија. 

А ако се у садашњем облику овај закон ипак усвоји, неће нам преоста- 
ти ништа друго до да се сетимо старог либералног хероја Дејвида Тороа. 
Он је сматрао да је лична слобода толико неприкосновена, да је боље отићи 
у затвор него ли се покорити закону који је угрожава. И отишао је у затвор. 
Тако је настао појам грађанске непослушности. Овдашњи квазилиберали 
често су махали тим појмом. Али, наравно, у затвор нису одлазили. Сада је 
ред на истинске либерале. Неко мора да оде у затвор да би ово друштво схва- 
тило суштину либерализма. Ко ће бити српски Дејвид Торог 


РОДОЉУБ ШАБИЋ 


ЧИП ЗА ПРИГОВОР САВЕСТИ 


Министарство унутрашњих послова најавило је да примена новог Закона 
о личној карти неће почети крајем јануара, како је то законом предвиђено, 
као и да ће уредбом владе обавеза грађана да имају личне карте снабдевене 
електронским чиповима бити претворена у факултативну, односно да ће та- 
кву личну карту имати само онај ко то жели." Вероватно ће сама идеја да се 
уредбом владе интервенише у одредбу закона бити суочена с многим при- 
медбама формално-правне природе. Лично, делим мишљење да, са станови- 
шта нормалне хијерархије правних аката, оваква идеја не може поднети кри- 
тику, али, искрено, немам жељу да се таквој критици придружим. Јер, ми- 
слим да ће најављени потез МУП-а, бар за одређено време, отклонити неке 
оптерећујуће дилеме и многе људе учинити мирнијим. 

У прилог томе говори ми и то што сам о једној необичној теми у послед- 
њих месец или два, више пута разговарао с различитим људима из струч- 
них удружења, НВО, цркве. Тема је био приговор савести. Вероватно делу- 
је необично то да приговор савести означавам као „необичну“ тему, јер те- 
шко да заслужује тај епитет. Приговор савести је у међународним релаци- 
јама прихваћен правни стандард који подразумева право да се због религиј- 
ских, етичких, моралних, филозофских и других сличних разлога одбије из- 
вршавање одређене законске обавезе. То право је прихваћено у великом бро- 
ју земаља света и одавно није нешто необично. 

И наш Устав познаје приговор савести. У члану 45. стоји да „лице није 
дужно да противно својој вољи или убеђењима испуњава војну или другу 
обавезу (која укључује употребу оружја). Лице које се позове на приговор 
савести може бити позвано да испуни обавезу (без обавезе да носи оружје), 
у складу са законом". „Изостављање", односно стављање речи које говоре 
о оружју у заграду, илуструје „необичну“ садржину поменутих разговора. 
Наиме, људи са којима сам разговарао размишљали су о праву на приговор 
савести у једном контексту битно другачијем од стандардног – о позивању 
на њега у вези с обавезом која не укључује употребу оружја и у прилог то- 
ме су истицали озбиљне разлоге. 


" Текст је преузет из Политике, 13. 01. 2007. Родољуб Шабић је повереник за информације 
Републике Србије. 
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Непосредан повод за то је био управо почетак примене новог Закона о 
личној карти, пре свега, одредби чл. 7. и 8. које, поред осталог, предвиђају 
да се у личну карту уносе и тзв. биометријски подаци, да она садржи кон- 
тактни микроконтролор (чип), те да омогућава аутоматско очитавање пода- 
така. То је, још у фази предлагања закона, било повод за многобројне жесто- 
ке реакције врло различитих субјеката. 

Неки људи биометријске личне карте виде као непотребан сувишан фе- 
номен који, мада није реално опасан, ипак јесте иритантан због својих „то- 
талитарних" карактеристика. Други у томе виде корак ка реалном успоста- 
вљању тоталитарне контроле. Неки, опет, препознају прву фазу у претпоста- 
вљеном трофазном процесу – отприлике, прво један чипом снабдевен доку- 
мент, потом један једини документ, наравно са чипом и на крају само чип, 
као документ који се не носи у џепу или новчанику, већ у телу, под кожом. 
А одатле за неког није далеко ни до застрашујућег, апокалиптичног виђења 
будућности какво је оно из, у последње време, често помињаног Открове- 
ња Јовановог. 

Очигледно је да наш Устав не даје нимало простора за истицање приго- 
вора савести у односу на законом предвиђену обавезу, осим кад та обавеза 
укључује употребу оружја. И чињеница да су, у време доношења закона, све 
критике практично игнорисане, говорила је да ни политичка констелација 
не иде у прилог тако нечем. Ипак и поред тога, сва је прилика да и без изме- 
не закона, онај ко не жели да има личну карту снабдевену чипом, неће ни мо- 
рати да је има. Да ли је то први наговештај ширења простора за примену при- 
говора савести2 То је, наравно, неизвесно али је извесно да ће, бар за анали- 
тичаре, поред осталог, бити занимљиво и питање ко или шта је утицао на то 
да МУП повуче овај потез. На једну од могућих претпоставки с тим у вези 
могао би да указује и прилично видан ангажман представника СПЦ. Реална 
или не, оваква претпоставка је, у вези с приговором савести, сигурно асоци- 
јативна. Бар мене, иако преферирам аргументе правне природе, подсећа на 
то да је и процес чији резултат је актуелна, призната садржина приговора са- 
вести, својевремено, покренут мотивима религијске природе. 

Многи од оних који не виде проблем биометријске личне карте у кон- 
тексту остварења неке црне или сиве, орвеловске или библијске, футури- 
стичке пројекције — виде га, међутим, као реалан проблем садашњости. 
Лични документи снабдевени електронским чиповима подразумевају ства- 
рање база података које су далеко богатије и комплексније од досадашњих, 
класичних. То потенцира могућност власти да скоро тренутно употребља- 
ва огромну количину информација о грађанима, али самим тим и да их, она 
или субјект коме их је уступила, злоупотребљава. Наравно, злоупотреба ин- 
формација, њихова незаконита употреба или интервенција у њихову садр- 


РОДОЉУБ ШАБИЋ: ЧИП ЗА ПРИГОВОР САВЕСТИ 163 


жину, не мора бити вршена од стране власти, већ може бити и последица 
злонамерних упада споља. Такође, није могуће отклонити сумње у погледу 
тога да електронски чип у личној карти може бити (зло)употребљаван за ло- 
цирање или праћење. 

Било би нецелисходно, у било којој области, одрећи се користи коју до- 
носи коришћење напредних технологија, али би било неодговорно забора- 
вити на ризике које оно, такође, доноси. Баш зато је важно да се време, које 
ће бити обезбеђено „контроверзним“ потезом МУП-а, искористи за то да се 
у отвореној комуникацији власти и стручне јавности отклони што више ди- 
лема, а евентуалне злоупотребе новог идентификационог система искључе 
или бар сведу на минимум. 

С тим у вези је незаобилазна чињеница да је, мада је Уставом зајамче- 
но, право грађана на заштиту података о личности код нас више теоријско 
него стварно. Увођење нових личних карата, с чипом или без чипа, у сваком 
случају више него озбиљно, упозорава на то да би један од апсолутних прио- 
ритета будућег сазива Народне скупштине морало да буде доношење новог 
Закона о заштити података о личности. 
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30. ЕРЕ], „Рпуасу Сопатизатопег5 ас! (ове ет“, ЕрЕТ-отата4.21, 8. 11. 
2006. Вест је преузета са адресе: ћЕр/ Лу. еф 1.ото/едпотат/пштбег4.21/ 
рпуасу. 

31. ЕРЕГ, „ОК РМА Расађазе ипдег зегш ту“, ЕрК1-отат 4.21, 8. 11. 2006. 
Текст је преузет са адресе: ћЕр/Ллумм.едп.ото/едпотапупштрег4.21/1 -дап. 

32. Ембарбет, „Рршећ КЕГО е-раззрог! сгаскед - 05 пех!>“. Вест је 
преузета са адресе ћир/луммепвадве! соти/2006/02/03/а4 сћ-тАћд-е-раз- 
зрог-стаскед-и5-пех/. 

33. НЕБЕ ОМШМЕ, „Випдезта! отуез Фе отееп Поће 10 делту пштбег“, 07. 
11. 2006. Вест је преузета са адресе: ћир: Лумлуће1зе.де/епоаћ/пеузискег/ 
пе5/80622. 

34. НРС ме, „Мотогоја Отуез Зетта 421 МиИНоп Рог Гтеогатед Тр 5у- 
згет“. Вест је преузета са адресе: ћИр/лимулабогсопититсапоп5.сота/ 
ћреммтеЉћрсмлтемлу/03/1010/106157 ће. 

35. Мкво, „Метхуезпа зидбтпа бгиапзчког 2акопа о 17дамапји бтоте 5- 
кић 10 Кагиса“, 17. 03. 2005. Вест је преузета са адресе: ћир/Ллумлуликго. 
со.ушзег ме мези.рћргдаштп=2005-03-17«:10=6852. 

36. Мкко, „Метаска изуојпа рјап о оте јаки разозтта“, 25. 07. 
2005. Вест је преузета са адресе: ћИрулумууу ли кто.со.ушзетуез уезн. 
рћргдаштп=2005-07-25« 19=7234. 

37. Мккко, „Ростје 17дауапје КЕГО разоза и БАР“, 31. 07. 2006. Вест је 
преузета са адресе: ћИр/лућ ли Ккго.со.ушзет  уез мези.рћргда шт=>2006- 
07-318 10 =8271. 

38. Мкво, „ЗАр офоже имодјепје Рлотештјаић разоза“, 16. 05. 
2005. Вест је преузета са адресе: ћИрулумууу ли кто.со.ушзетуез уезн. 
рћргдаштп=2005-06-16«10=7140. 

39. ЗЕСОКЕШОМЕМ5, „ГћаЏапа шодисез панопа] 10 мић бтотешсе (есћпој- 
ову“, 15. 04. 2005. Вест је преузета са адресе: ћир/Ллумм.зесигетапеуу/5.сога/ 
жеб1о2/2005/04/1 5АћаПапд-тигодисез-панопа] 1 а - у ИћЋ- оте с-[есћпојову/. 

40. Зоџтнвазт ЕОКОРБАМ ПМмЕ5, „Моуе бисагзке Пспе Капе ројоутот 2007. 
зодте“, 13. 11. 2006. Вест је преузета са адресе: ћирулммлу.зе тез.сопа/ 
сосооп/зе ез/хћ ти зг Гатупемзбпе /зештепеуузблег /2006/11/13/16-05 

41. ЗТАТЕМАТСН, „Е О: Вроте св апд панопа! 10 сагдз баск оп ће 1аб]е“. Текст 
је преузет са адресе: ћир лит. а ем а сћ.ого/пеу/5/2006/1и /О9еи-14-сата5 ће. 

42. бтатЕМАТСН, „ЕЏ: Влоте св - Кот у15а5 10 раззрог«в (0 П0 сагдв“, 
2005. Текст је преузет са адресе: ћЕр/луму,. Та геу/а(сћ.ого/пем/5/2005/Ш/ 
О9еџ-раззрог 5 -14-сагав ће. 

43. Танјуг, „МОР-Мћајомтс: Моу1 тЕоптастот чет робоЦзасе 512- 
џгпоз! огадјапа “, 11. 09. 2003. Вест је преузета са адресе: ћир/Ллучу/ ита. 
оом.уш траку ВШ епу гр 5 120903 5 ћол11#М25. 


БИБЛИОГРАФИЈА 179 


44. ТВАУЕСВТТЕ, „осапфатамјап атпе Ат5б (0 изе ћпсегрпт! зсапз“, 22. 
септембар 2006. Вест је преузета са адресе: ћир/Ллумлултауе бне.соиК/ 
пезузбпе оћбе/зсапатамлап-ат пе-Агз!-изе-ћпвегрпт!-зсап5-9452572 ит. 

45. Џ8А Торау, „Јопите ОБА, Јарап (о ћписегргт! апа рћогоггарћ Гоге1оп 
у15 ог5“, 17. 05. 2006. Вест је преузета са адресе: КЕр/лумм мзагодау.соти/ 
таме пем/5/2006-05-17-јарап-ћпвегрппЕ х ћоп2езр=34. 

46. ДОМЕТ А0ЗТКАЏА, „зепаје раззез раззроге бтоте те, КЕТГО Јеотајапоп“. 
Вест је преузета са адресе: ћЕр/лимлу.2дпе  сот.ашпем/зесш у/зоа/Зепа(е _ 
раззез раззрог оте с та Теозјапоп/0,130061744,139180464,00 Лет. 


ИЗВЕШТАЈИ ЕЛЕКТРОНСКИХ МЕДИЈА 


1. 892, „ЕТек топзке Пспе Кате џи Зтбу12“. Вест је преузета са адресе: 
ћир: у. 592 пе ли о/мез Лпдех ,рћргуууу=20068итт=О6«аа=09 пау _ 
18=200511. 

2. ВВС, „ГО сагдв аге ог ппед уаџе'“, 29. 01. 2006. Прилог је преузет 
са адресе: ћЕрћемзв Ббс.со. ИКЋИЧК пем5/рон с5/4659228.5 . 

3. ВВС, „Ре; 5ћор Воуз ргогез! а [0 сагд5“. 01.03.2006. Прилог је 
преузет са адресе: ћбр://пемз.Ббе.со У ЉИУК роПисв/4763874.5 . 

4. ВВС, „Ућа! дага у Ш ГП) сагда чгоге 2“, 11. јул 2006. Прилог је преузет 
са адресе: ћЕрлћемз.Ббс.со ак/2ЉИЧК пеу/з/рон с5/4630045.5 . 

5. Мккко, „Мезрогагшти Еугорчке штје 1 5АР око Бботе тузић разоза“, 
06. 04. 2005. Извештај је преузет са адресе: ћЕр/лумм ли кто.со.ушзетуеви/ 
уез!.рћр7дашп=2005-04-068: 10=6920. 

6. Мпккко, „Вгнапзка е-разозт Јаја ха "ргомајтуапје “, 29. 11. 2006. 
Извештај је преузет са адресе: ћр/лууууликто.со.ушзетуезв уезн. 
рћргда штп=2006-11-298 10 =500224. 

7. Хем, НорЕ „Пага оп 2.2 Мшоп Аспуе Ттоорз Зојеп Етот МА“, 
АВС Мечз. Вест је преузета са адресе: ћир Лу. арспемз.00.сот/ота/ 
ултез!огу 214=2047707. 


ИНТЕРВЈУИ 


1. ВВС, „10 р!ап ехсеззјуе, заувз у аесћаоо“. Интервју је преузет са ад- 
ресе: ћЕр:/пемз.Ббе.со 2 ЛЉК пехз/ро с/4627881.5 т. 

2. ВВС, „По уоџ зирроге 10 сагд5>“. Анализа је преузета са адресе 
ћир://пемуз Ббс.со акЛ ЛЉлаипо роту4625971.5 . 

3. СТАККЕ, ВобеЕ, „ПИегме му мић Рг Тед Рипзгопе, ОПтестот, Вјотенх 
Сопзи по“, 16. септембар 2000. Интервју је преузет са адресе: ћЕр/лумл. 
апи.еди.ашреор]е/Ковег.СТагке/4у/Влотен х мем. ће] 

4. ЈОМЕ5, СЕОЕСЕ, „ПО сагдв уошда по: ћауе ће!ред, зауз СТатке“, ТеЈеотарћ, 
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09. 07. 2005. Интервју је преузет са адресе: ћИр/лимлуле]еотарћ.со ак/пем5/ 
тај. ЈА 2 хиЈ=/пеу5/2005/07/09/ про 209. хп «гв5ћее -'пем/5/2005/07/09/ 
тхпеуучор АЕ. 

5. Кеекџр, ЈАМЕ5, „Лдеп у сагдв а "ргезеп! (о (еггог1515 апа стититајв, зру 
ћеготе зауз“, Тће 5сотетап—– 5соНапа а Мапопа! Меуузграрет, 21. 03. 2006, пре- 
узето са адресе: ћИр:/Лћезсогвтап.5со! втап.сот/иКк. си 714=441172006. 

6. КЕЗМАМ, МАТАЗА, „опиза Масап: Роозштсето тјеге ха ше истћ ро- 
дагака“, Мегаулупе поуте, 03. 06. 2006. Интервју је преузет са адресе: ћЕр:// 
мууу/.пегау15пе.сопутем јалекз  060604-01..рћр. 

7. РЕБУ, ЕВЕ, „ПО сагдв зуШ Теад (о "тазауе Каџа'“, Тле 5соттап, 
18. 10. 2005. Интервју је преузет са адресе: ћЕр:/Лћезсо тап.5совтап.соти/ 
тдех.сТа 218=2103982005. 

8. „Архиђакон Радош Младеновић о личним картама са биометријским 
чиповима“, (непознат аутор), Свешитора. Интервју се налази на адреси: 
ћр:/Луу/.5у еп вога.сопуподе/320 

9. „Влоте ше Г0 сагдв "дапсегоцју Нау/ед"“, (непознат аутор), 5: 1соп. 
сот-Гау'« Ропсу, 23.05.2003. Интервјујепреузетсаадресе: АЕ р:/тапаветеп!. 
вШсоп.соп/оометитеп 0,39024677,10004326,00 ћи. 

10. „Јасегмјем уић Рагтт Кешу, Мтсе Ргездеп! апа бепега! Мапагег В1о- 
те тев Визтезз шпи, Могогоја Тпс.“, (непознат аутор), Етта Втотеттс«, март 
2006. Интервју је преузет са адресе: ћир/лумлу Ладботе ев.сопу/Раве5/ 
јеаште тогогоја тагоб.ћит. 

11. Латиновић, Зора, „Још увек без заштите“, интервју са Чедомиром 
Шуљгићему оквиру наведеног текста, НИН, 19. 10. 2006. 

12. Латиновић, Зора, „Приватност на извол'те“, интервју са Владимиром 
Божовићем, у оквиру апш еа „Размишљам о грађанској непослушности“, 
НИН 2900. 

13. „О. К. Таепшу Сага МШ Маке Етаџа Еачјег, Ехрег Зауз“, (непознат 
аутор), ВГоотбего.сот, 26.04.2006. Интервју је преузет са адресе: ћИр://аио- 
те Љоотђего.соп/аррз/пе/5 гр1а=10000102 6 51а=а7 От тдаџуевгтегег=ик. 


ПОЛЕМИКЕ 


1. Амтомс, 5товорам, „О рогтал 7а згрзкип Тогоот“, сајт часописа 
Нова сриска пиолишичка мисао. Текст је преузет са адресе: ћЕрулумм.азрт. 
ого.ушројепике Лет. 

2. Вкамрз, 5ТЕВАМ, „Тће ргобјет ић ће Вејотап е[) сага“, Тће Таетту 
Сотпет, 7. 4. 2005. Текст је преузет са адресе: Ер Ллууух/ ласотпет.ого/2р=121. 

3. ПАЕЏЕМС, ПОЗАМ „212 гмеп, рагапоја 1 печо (тесе“, на адреси ћир:// 
млууу/ 1аскасаска.ото/зет/уез зергетраг 2006/227меп ЛЕ. 
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4. ПАЏОМАМ, Јонм, „Јпашту оп Џзе о 5степшће Емтдепсе 1п РоПсу 
Еоппапоп апд Аззеззтеп““. 

5. Г8Е, „Метогапашт Кот ће Гопдоп 5бећоо1 ог Есопоптс5 апда Роса! 
5степсе Тдепш у Ртојес! Теат“. 

6. СУБОТИЋ, Оливер, „Ко је овде луд(иста)2“, ћЕр:/Луууу/.пзрта.ота.уш/ 
Ккотеп(2006/2006 зибонс агт ћЕл. 

7. ВЕЛИМИРОВИЋ, ДАРКО : „Лудизам у Србији“, ћЕр:/Лууум/пзрт.ота.уш/ 
Ккотеп!2006/2006_ хет а хат Ат. 

8. „Ате Е-Раззрог5 Моге Зесигед“, Тле ИаП теет Јоита!, 29. 09. 
2006. Расправа између представника 5таје Пераштеп!-а Мојре Харти (Ма- 
ига Напгу) и правног заступника АСТАЈ-а Берија Стајнхарда (Вапу 51е- 
тћагао. Текст је преузет са адресе: Ћир/оптем5ј.сот/рибНс/агасје/ 
55115938787873075826-бабиртпајус5 11 ируоогурв6б7к 20070929 ћит]. 


Вгос-ОВИ 


1. Соке, МПАМ, „А1о, Сткуа... “, Бровг на адреси ћир/Љ]ог. 592 пе 
поде/1206. 

2. МАЕКОМ1ТС, 5ГОВОРАК, „ЕЈеКк топзке Пспе Капе од Кгаја јапџага“, Гттет- 
пофит, б1ог на адреси: ћр/лумм легло шт.ого/поде/2774. 


ОСТАЛО 


1. ГЕАУЕТНЕМКОЗАТОКЕ, „10 Тлпоз Уоп 5ћоша Кпом Абош 5сћоој5 
Епвегрпишпо Сћидгеп“. Проспект је преузет са адресе: ћир Лу Леауе!- 
ћетктазајопе.соп/ 1 О т25 Ат. 

2. АПЗТВАШАМ РетмаАСУ ЕООМрАПОМ, „Тће АпзтаПа Сага Ргороза! 1985— 
87“. Чланак је преузет са адресе: ћир/Ллмм.рпуасу.ого. аи /Сатралоп/1р _ 
сагд/Кезопгсез ит #О7 Сага. 

3. АПЗТВЕАШАМ РетмаАСУ ВЕоомрапом, „Тће Сазе Аватз! а Мапопа! Тдеп- 
ићсаноп 5сћете“. Чланак је преузето са адресе: ћир Лиму .рпуасу.ого.аш/ 
Сатралоп5Л1р. сагауМма већете ЛЕ] 

4. АПЗТВАЦАМ РЕМАСУ ВООМрАПОМ, „Тће Когеап Мапопа! Едисаноп 1п- 
Еогтабоп 5узгет5 (МЕТ5)“. Чланак је преузет са адресе: ћр/лумм.рпуасу. 
ого.ац/Сатралопу/К огеамЕ 15/. 

5. АПЗТВАШАМ РЕМАСУ ЕООКрАПом, „Мапопа! 10 зећете; Ејземћеге т ће 
Муог!4“. Чланак је преузет са адресе: КИр/лумл.ртуасу.ого.аи/Сатпратоп5/ 
Тр. сагдуКезоигсег капи Ма ећетев. 


(О АУТОРУ 


Оливер В. Суботић је рођен 1977. године у Новој Вароши (Србија). У род- 
ном граду је завршио Природно-математичку гимназију (1996), после које 
уписује студије на Одсеку за информационе технологије ФОН-а у Београду. 
Током тих студија је објавио више десетина чланака из области рачунарске 
анимације и визуелизације и постао активни стручни сарадник Више елек- 
тротехничке школе на предметима Компјутерска графика и Компјутерска 
анимација. Упоредо са тим активностима, уписује и Православни богослов- 
ски факултет у Београду (2000). 

На ФОН-у је дипломирао 2004, а на Православном богословском факул- 
тету 2005. године. 

Из области информационих технологија чланке је објављивао у часопи- 
сима Ср, 5Зуег котрјитета, Касипат, Плопа! Ал“, РС, РПлопа!, а из друштве- 
но-религијских области за часописе Православље, Свешитора и Нова сри- 
ска иолишичка мисао. 


Објавио је две књиге: 
30 5шћо МАХЗ — Тећтке тодатзга, (2000), приручник за тродимензио- 
нално моделовање и визуелизацију; 
Човек и информационе шехнолотије: поглед из православне иерспекшиве, 
(2006), зборник текстова, студија и есеја који говори о феноменима инфор- 
мационих технологија из аспекта православне теологије и антропологије. 


Тренутно је ангажован на Православном богословском факултету као 
стручни сарадник на информационим делатностима у оквиру Информацио- 
но-документационог центра факултета. Ожењен је и живи у Београду. 
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